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წინასიტყვაობა 

მოცემული წიგნს საფუძვლად დაედო სადისერტაციო ნაშ- 
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გასმულია გამოძიების და სასამართლოს მიერ ქმედების დანა- 

შაულად კვალიფიკაციისას დაშვებული ხარვეზები. ასევე, განხი- 
ლულია საკანონმდებლო უზუსტობები და შემოთავაზებულია 

მათი აღმოფხვრის გზები. 

ამდენად, აღნიშნული წიგნი პრაქტიკულ დახმარებას გაუწევს 
იმ ადამიანებს ვისი საქმიანობაც უკავშირდება კიბერდანაშაულის 
გამოძიებას, სამართალშეფარდებას, ცალკეული კიბერშემთხ- 
ვევების ანალიზს. ასევე, დააინტერესებს იმ პირებს ვისთვისაც 

21-ე საუკუნის მთავარი გამოწვევა – კიბერდანაშაული მიმზიდ- 
ველი თემაა. 

წიგნის ავტორი მადლობას უხდის ქ. თბილისის ივ. ჯავახიშვი- 

ლის სახელობის სახელმწიფო უნივერსიტეტის იურიდიული 

ფაკულტეტის სისხლის სამართლის მიმართულებას. ასევე, წიგნის 

შექმნაში შეტანილი წვლილისათვის განსაკუთრებულ მადლობას 
უხდის ქალბატონ მზია ლეკვეიშვილს.
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შესავალი 

კვლევის აქტუალობა – უწინ მხოლოდ ფილმებში ვხედავდით 

ჰაკერებს და ისინი ზღაპრული გმირები გვეგონა. დღეს ტერმინი 

„კიბერდანაშაული" აღარავის უკვირს. საზოგადოებისთვის რთულია 

გაარკვიოს ვინ არის უბრალო თაღლითი, რომელიც კომპიუტერ- 

ული ტექნიკის საშუალებით 100 დოლარიანებს ბეჭდავს და ვინ 

გენიოსი, რომელსაც შეუძლია ნებისმიერი კომპიუტერული დაცვი- 

თი სისტემის გადალახვა. მათ ყველას ჰაკერებს უწოდებენ. ჩნ- 

დება კითხვა, რა შეიცვალა XX საუკუნის 70-იანი წლებიდან ანუ 
კომპიუტერული დანაშაულის ჩასახვის დღიდან „კიბერდანაშაულის 

შესახებ“ ევროსაბჭოს 2001 წლის 23 ნოემბრის კონვენციის მილღე- 

ბამდე? პასუხი მარტივია – შეიცვალა კომპიუტერული დანაშაულის 

შინაარსი, გაფართოვდა მისი საზღვრები და გაიზარდა საფრთხე, 

უფრო მრავალფეროვანი გახდა მისი ჩადენის ხერხი. კომპიუტერ- 

ული დანაშაულის ბუნებაში გარკვევა ამ დანაშაულის წინააღმდეგ 
ბრძოლის სფეროში მოღვაწე ექსპერტებსაც უჭირთ. 

(ვომპიუტერული დანაშაულის წარმოქმნის შემდეგ ხშირი იყო 

მცდელობა, შემოეღოთ კომპიუტერული დანაშაულის ერთიანი ცნე- 

ბა თუმცა ეს მცდელობა უშედეგოდ სრულდებოდა. ერთ საერთაშო- 

რისო ცნებას მეორე ორგანიზაციის მიერ გაკეთებული განმარტება 

ენაცვლებოდა. საბოლოოდ,მივიღეთ ის, რომ არც ევროპის საბჭოს 

კონვენცია და არც მსოფლიოს რომელიმე ქვეყნის კანონმდებლობა 

არ იძლევა ამ ცნების ზოგად განმარტებას. საუბარი არაა ცალკეუ- 
ლი დანაშაულის შემადგენლობაზე, რადგან ადვილია განმარტო 
„კომპიუტერულ სისტემაში უნებართვო შეღწევის" ცნება. თუმცა 
იგი მხოლოდ ერთ-ერთი კომპიუტერული დანაშაულის განმარტება 

იქნება და არა დანაშაულებრივი ფენომენის – კიბერდანაშაულისა. 

კომპიუტერული დანაშაულის საკითხის შესწავლის დაწყებამდე 

ვცადე გამერკვია, რამდენად აქტუალური შეიძლება იყოს ეს პრობ- 

ლემა საქართველოსთვის. დღეს განვითარებად ქვეყნებში აქტიურად 

მიმდინარეობს სახელმწიფო და კერძო სექტორის კომპიუტერებით 

და ინტერნეტით უზრუნველყოფა. უკანასკნელ წლებში აღნიშნულ 
პროცესში საქართველოც აქტიურად ჩაება. ეს კი ჰაკერებისთვის 

ქმნის ნოყიერ ნიადაგს კრიმინალური საქმიანობის დაწყებისთვის. 
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აღნიშნულს ხელს უწყობს ასეთ სახელმწიფოებში უსაფრთხოების 

ერთიანი სისტემის არარსებობა, მაღალი ტექნოლოგიების სფერო- 

ში სამართალდამცავი ორგანოების ნაკლები კომპეტენტურობა და 
ზოგადად, კიბერდანაშაულის ლატენტურობის მაღალი ხარისხი. ეს 

უკანასკნელი სერიოზულ პრობლემას წარმოადგენს განვითარებუ- 

ლი ქვეყნების სამართალდამცავი ორგანოებისთვისაც. 

საქართველოს მასშტაბით საკითხის აქტუალობის დასაბუთების 

მიზნით მივმართე შსს-ს ადმინისტრაციას და გამოვითხოვე გა- 

მოძიების ოფიციალური სტატისტიკა'.“ გაირკვა, რომ 2001-2007 

წლებში რეგისტრირებულია მხოლოდ ხუთი შემთხვევა, მათგან გახ- 

სნილია ორი. 2008 წელს კიდევ ერთი კიბერდანაშაული გამოვლინ- 

და. საბოლოო ჯამში კი 2010 წლამდე საქართველოში სულ ექვსი 

კომპიუტერული დანაშაულია დაფიქსირებული?. 2012 წლის 22 თე- 

ბერვალს წერილით მივმართე თბილისის საქალაქო სასამართლოს, 

რათა გამერკვია რამდენი საქმე განიხილა საქართველოს სისხლის 
სამართლის ახალი რედაქციით გათვალისწინებულ კიბერდანაშაულ- 

ზე საქალაქო სასამართლოს სისხლის სამართლის საქმეთა კოლე- 

გიამ 2010 წლის 24 სექტემბრიდან 2012 წლის 22 თებერვლამდე. 

მათი პასუხიდან ირკვევა, რომ სულ განხილულია 14 საქმე. მათ შო- 

რის 6 საქმე სისხლის სამართლის კოდექსის 284-ე, 1 საქმე 285-ე და 
7 საქმე 286-ე მუხლით გათვალისწინებული დანაშაულზე!. მოგვი- 

ანებით კვლავ მივმართე სასამართლოს და მათი წერილით ირკვევა, 

რომ 2012 წლის 22 თებერვლიდან 2013 წლის 18 ოქტომბრამდე სა- 

სამართლომ განიხილა 38 საქმე. მათ შორის 31 საქმე 284-ე, 3 საქმე 

285-ე და 4 საქმე 286-ე მუხლით გათვალისწინებული დანაშაულის 

ჩადენისთვის. გამამართლებელი განაჩენი არ დამდგარა.“ 

1 იხ. საქართველოს შინაგან საქმეთა სამინისტროს წერილი M7/2/7-4772, 

12.12.2007წ. 

2 იხ. თ. კაციტაძე, კომპიუტერული დანაშაულები – მსოფლიოს უდიდეს დან- 
აშაულთა რიცხვში, გაზეთი „24 საათი" 01.02.2010წ. (L://24%00(I.6C/IIMICX.I0IM0/ 
ლ9I0V0V”V/0ICM5/IVI5IIC0/2010-02-01/3 148.I)LXM1). 

3 იხ, თბილისის საქალაქო სასამართლოს M31/3738-3739 23.02.2012წ. წერილი: 

4 იხ. თბილისის საქალაქო სასამართლოს M1-04114/20807-2, 21.10.2013ნწ. წერილი: 
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#( მოყვანილი სტატისტიკის მიხედვით, გამოდის, რომ კომპიუტე- 

რული დანაშაულის პრობლემა საქართველოში პრაქტიკულად არ 

არსებობს ან თუ არსებობს, ძალიან უმნიშვნელო პრობლემებს ქმნის. 

თუმცა, განსხვავებული მოსაზრება გამაჩნია. მაგალითისთვის ამერი- 

კული გამოცდილების ანალიზი გამოდგება. კერძოდ, ს. ჩარნის და 

კ. ალექსანდერის სტატიაში „კომპიუტერული დანაშაულის დციპები“, 

რომელშიც განხილულია კომპიუტერული დანაშაულის პრობლემის 

მასშტაბი, ვკითხულობთ: „იმ ფონზე, როდესაც ეს გამოკითხვა ასეთ 

საგანგაშო სურათს ქმნის, უსაფრთხოების ექსპეტები მიიჩნევენ, რომ 

კომპიუტერული დანაშაულის უმეტესობა არც დაფიქსირებულია და 

არც გამოვლენილი. ამ დასკვნას აშშ-ს მთავრობის ერთ-ერთი საა- 

გენტოს მიერ გაკეთებული სტატისტიკა ამყარებს. ამ სააგენტოს 

კომპიუტერების უსაფრთხოების შესამოწმებლად მანქანებზე განზ- 

რახ განხორციელდა თავდასხმა. 38000 სამიზნე კომპიუტერიდან 

დაზარალებულ მანქანებში შეღწევა წარმატებით განხორციელდა 

65%-ში. წარმატებით დაზიანებული საიტების სისტემურმა ადმინ- 

ისტრატორებმა დააფიქსირეს შეღწევების მხოლოდ 4%. ამ 4%-დან 

მხოლოდ 27%-მა განახორციელა გადაცემა. სხვა სიტყვებით რომ 

ვთქვათ 38000 დაზარალებული მანქანიდან 24700-ში განხორციელ- 

და შელწევა, რაც აღიქვა მხოლოდ 988 მათგანმა და თავდასხმის 

შესახებ ინფორმაციის გადაცემა მოახერხა მხოლოდ 267-მა“? 
ამდენად, უნდა მივიჩნიოთ, რომ საკითხის აქტუალობა ნაკლე- 

ბადაა დამოკიდებული ოფიციალური სტატისტიკის შედეგზე, ვინაიდან 

კომპიუტერული დანაშაულის მაღალი ლატენტური ხასიათი არ იძლე- 

ვა სრულ შესაძლებლობას მისი გამოვლენისა და გამოძიებისთვის. 

აქვე მოვიყვან აშშ-ს გამოძიების ფედერალური ბიუროსთან არ- 

სებული ინტერნეტდანაშაულის შესახებ საჩივრების ცენტრის (IიL6“- 

ი CIIოC C0იოიI8IიL C0M0ი) მონაცემებს, რომლის თანახმადაც: 2001 

წელს 17 მილიონი დოლარი, 2002 წელს – 57, 2003 წელს – 125, 

2004 წელს – 68, 2005 წელს კი ზიანმა – 183 მილიონი დოლარი 

შეადგინა. 2006 წელს ინტერნეტდანაშაულის შესახებ საჩივრების 

ცენტრს მიმართა კომპიუტერული დანაშაულისგან დაზარალებულმა 

5 იხ. 5C0II CII#MMწნV, MნMI #LნXაMხ0ხწ6ჩ, IV065 0! CიოისL6I CIთ6,25.11.2005 

(ჩLL0://VVVVVV.CIIთ6-(6508ICჩ.0(6/2”6CI05/LV065-01-C0ონსL6V-CIთი6/2) 
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207492 ადამიანმაჩ. ზიანმა კი წინა წლებთან შედარებით სარეკორდო 

ნიშნულს მიაღწია და 198.4 მილიონი დოლარი შეადგინა?. 
„კომპიუტერულ დანაშაულს ხშირად XXI საუკუნის კრიმინალურ 

ფორმას უწოდებენ. ამ ტიპის დანაშაულის მუდმივად მზარდი რიცხ- 
ვი საერთო კრიმინალურ სტატისტიკაში და ეგმ-ის განუზომელი პო- 

ტენციალი მიუთითებს იმაზე, რომ დღევანდელი მდგომარეობა ამ 

საშიში პრობლემის მხოლოდ დასაწყისია“, 

საქართველოში უკანასკნელ წლებში, მსგავსად მსოფლიოს სხვა 

ქვეყნებისა, შეინიშნება ინფორმაციული, გამოთვლითი და საკომუ- 

ნიკაციო ტექნოლოგიების, საშუალებების ინტენსიური განვითარება. 

ეს გარემოება, გარდა დადებითისა (კერძოდ, ოპერატიულად ხელმი- 

საწვდომი ხდება აუცილებელი ინფორმაცია, სხვადასხვა სერვისი, 

შინიდან გაუსვლელად არის შესაძლებელი გადასახადების გადახდა, 

ვაჭრობა და სხვა) შეიცავს რიგ უარყოფით ფაქტორებსაც: კერძოდ, 

დგება კომპიუტერული დანაშაულის პრობლემა. 

ზემოაღნიშნულიდან გამომდინარე მიმაჩნია, რომ კომპიუტერ- 

ული დანაშაულის მწირი ოფიციალური სტატისტიკის მიუხედა- 

ვად, საქართველოში კომპიუტერული დანაშაულის პრობლემის 

აქტუალობა ყოველწლიურად იზრდება. პროგრესს განაპირობებს 

კომპიუტერული დანაშაულის ჩადენისთვის ე.წ. ნოყიერი ნიადაგი. ეს 

ნიადაგია: კომუნალური გადასახადების გადახდის შესაძლებლობა 

ინტერნეტით, სხვადასხვა ინტერნეტ-მაღაზია, რომელშიც შინიდან 

გაუსვლელად შესაძლებელია სასურველი ნივთის შეძენა, სახელმ- 

წიფო დაწესებულებების მხრიდან ელექტრონულ დოკუმენტბრუნ- 

ვაზე გადასვლა, ოფიციალური დოკუმენტების ელექტრონული 
წესით გაცემის შესაძლებლობა. გარდა ამისა, მთელი რიგი სასი- 

ცოცხლო მნიშვნელობის ან/და სახელმწიფო დაწესებულება იმართე- 

ბა სხვადასხვა კომპიუტერული პროგრამით და სისტემით. მაგალი- 

თად, აეროპორტები, სავადმყოფოები, სახელმწიფოს თავდაცვითი 

      

6 იხ. IჩC IML6(ი6( CითC Cიოი!შIიL C6იLCI2006 IიIხიი6L წ/7ვსძ CVოთო6C ჩ0იეისL ჰმისმIV 1, 

2006-00C6თხ0( 31, 2006, გე. 3 5C0://VVVVV.IC3.60CV/ ო8ძL3/გიიყმI-600(L/2006_IC3ჩ0ი0IL 09! 

7 იხ.იქვე. 

8 გ. ლანჩავა, „კომპიუტერული დანაშაული“, ჟურნ. „მართლმსაჯულება“, 

2008წ. M2, გვ. 63 
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ობიექტები და ა.შ მათი ხელყოფა, თავისთავად, დიდი საფრთხის 

შემცველია ქვეყნის თავდაცვის უნარიანობისთვის, მოსახლეობის 

უსაფრთხოებისთვის და ა.შ. 

მოცემული ნაშრომის აქტუალობას განსაზღვრავს ის გარე- 

მოებაც, რომ იგი წარმოადგენს საქართველოში ერთ-ერთ პირველ 

მცდელობას შეისწავლოს სისხლის სამართლის კოდექსის 2010 წლის 

24 სექტემბრის რედაქცია და მისი გამოყენება სასამართლო პრაქ- 

ტიკაში. 

კომპიუტერულ დანაშაულის წინააღმდეგ ბრძოლაში რამდენიმე 

მნიშვნელოვანი ნაბიჯი საქართველომ უკვე გადადგა. კერძოდ, საქა- 

რთველოს კანონით „საქართველოს ზოგიერთ საკანონმდებლო აქტ- 

ში ცვლილებების და დამატებების შეტანის შესახებ" 24.09.2010წ. 

სისხლის სამართლის კოდექსში და სისხლის სამართლის საპროცესო 

კოდექსში უკვე განხორციელდა „კიბერდანაშაულის შესახებ" კონ- 

ვეცნიის ძირითადი პრინციპების ინტეგრაცია. მოგვიანებით, კერ- 

ძოდ კი 2012 წლის 1 ივნისს საქართველოს პრეზიდენტმა გამოსცა 

ბრძანებულება „კიბერდანაშაულის შესახებ“ კონვენციის დამტკიცე- 

ბის თაობაზე. 2012 წლის 6 ივნისს კი საქართველოს მუდმივმა წარ- 

მომადგენელმა ევროპის საბჭოში ევროპის საბჭოს გენერალურ მდი- 

ვანს „კიბერდანაშაულის შესახებ“ კონვენციის დამტკიცების სიგელი 

გადასცა?მ. საქართველოში ევროპის საბჭოს კონვენცია ოფიციალუ- 

რად ძალაში 2012 წლის 1 ოქტომბრიდან შევიდა.'ბ ასევე, ძალიან 

მნიშვნელოვანი დოკუმენტია 2013 წლის 17 მაისის საქართველოს 

პრეზიდენტის M321 ბრძანებულება, რომლითაც დამტკიცდა „საქა- 

რთველოს კიბერუსაფრთხოების სტრატეგიისა და საქართველოს 

კიბერუსაფრთხოების სტრატეგიის განხორციელების 2013-2015წ.წ. 

სამოქმედო გეგმა“. აღნიშნული დოკუმენტი არის კიბერუსაფრთხ- 

ოების სფეროში სახელმწიფო პოლიტიკის განმსაზღვრელი ძირითა- 

დი დოკუმენტი, რომელიც ასახავს სტრატეგიულ მიზნებს, ძირითად 

პრინციპებს, აყალიბებს სამოქმედო გეგმებს და ამოცანებს. მასზე 

  

9 იხ. საქართველოს საგარეო საქმეთა სამინისტროს ოფიციალური ვებ-გვერდის 

ბმული: იჩL0://VVVVV/.თწმ.60V.8C/IიძCX.იჩი?!გილ Iძ=Cნ608:50C Iძ=598.IM10_Iძ=15216 

10 იხ. ევროპის საბჭოს ოფიციალური ვებ-გვერდის ბმული: იL0://C0იV6იშიი5. 

ლC00.'იL/IIC2LV/6იოთოთცი/CჩCICნ05!8.2502MI=1858CM=80ნ=86CL=6MC 
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დაყრდნობით, საქართველოს ხელისუფლება გაატარებს ღონისძიე- 

ბებს, რომლებიც ხელს შეუწყობს სახელმწიფო ორგანოების, კერძო 

სექტორის და სამოქალაქო საზოგადოების კიბერსივრცეში დაცუ- 

ლად ფუნქციონირებას, ელექტრონული ოპერაციების უსაფრთხოდ 

განხორციელებას და ქვეყანაში ეკონომიკისა და ბიზნესის შეუფერ- 

ხებლად მოქმედებას. ერთია, კიბერუსაფრთხოების სტრატეგიის 

შემოღებით გამოხატული სახელმწიფო ნება, იბრძოლოს კიბერდან- 

აშაულის წინააღმდეგ, რაც მისასალმებელი ნაბიჯია, თუმცა მეო- 

რეა, რამდენად ეფექტურად განხორციელდება სტრატეგიაში დასახ- 

ული მიზნები. 

კიბერდანაშაულის აქტუალობას და მნიშვნელობას კიდევ ერთხ- 

ელ გაესვა ხაზი, საქართველოს მთავრობის 2013 წლის 2 ოქტომ- 

ბრის დადგენილებით, რომელიც ორგანიზებული დანაშაულის 

წინააღმდეგ ბრძოლის ეროვნულ სტრატეგიის შეეხება. სტრატეგიის 

1.3 პუნქტად გამოყოფილია კიბერდანაშაულის წინააღმდეგ ბრძო- 

ლა. მასში ხაზგასმულია კიბერდანაშაულის მზარდი საფრთხე და 
მისი აღკვეთის მნიშვნელობა სახელმწიფო და კერძო სექტორის ინ- 

ტერესის დაცვისთვის. დოკუმენტი მიღწევად მიიჩნევს ბოლო წლებ- 

ში განვითარებულ საკანონმდებლო ცვლილებებს, შინაგან საქმეთა 

სამინისტროს ფარგლებში კიბერდანაშაულის წინაარმდეგ ბრძოლის 

სამმართველოს და 24/7 ქსელის შექმნას. სტრატეგიაში აღნიშნუ- 
ლია, რომ საჭიროა მუშაობის გაგრძელება საზოგადოების ცნობიერ- 
ების ამაღლების, კანონმდებლობის დახვეწის, სახელმწიფო როლის 

გაძლიერების, კერძო სექტორის იფორმირებულობის გაზრდის და 

საერთაშორისო თანამშრომლობის გაღრმავების კუთხით. 

აღნიშნული დოკუმენტის პათოსს სრულად ვიზიარებ და მიმაჩ- 

ნია რომ ორგანიზებული დანაშაულის წინააღმდეგ ბრძოლის 

სტრატეგიაში კომპიუტერული დანაშაულის პრობლემის წარმოჩენა 

კიდევ ერთხელ ადასტურებს საქართველოს მზაობას, მიიღოს ახალი 
გამოწვევები და გადადგას სერიოზული ნაბიჯები კიბერდანაშაულის 

წინააღმდეგ ბრძოლაში. 
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| თავი. 

კიბერდანაშაულის ცნება და სამართლებრივი 
კვლევის ისტორია 

რატომ არის კომპიუტერული დანაშაული ძალიან მნიშვნელო- 

ვანი? პირველ რიგში იმიტომ, რომ როგორც ისტორია გვასწავლის 

კრიმინალები ხშირად ბოროტად იყენებენ ახალ ტექნოლოგიებს 

სარგებლის მისაღებად ან სხვებისთვის ზიანის მისაყენებლად. ავტო- 

მობილი ამის შესანიშნავი მაგალითია. ავტომობილი შეიქმნა კანონ- 

მორჩილი ადამიანების ტრანსპორტირებისთვის, მაგრამ მალე ის გა- 

დაიქცა სხვადასხვა დანაშაულის საგნად (მაგ. მანქანის ქურდობა, 

მანქანის გაქურდვა), საშუალებად (მაგ. ბანკის ძარცვისას კართან 
მდგარი მანქანა) და იარაღად (მაგ. ავტოსაგზაო შემთხვევა, როდე- 

საც დამნაშავე მიიმალება). კომპიუტერების შემთხვევაშიც აშკარად 

იგივე მეორდება!!. 

კომპიუტერული დანაშაული ყურადღების ცენტრში პირველად 

აშშ-ში XX საუკუნის 70-იან წლებში მოექცა. ნაციონალურ და საერ- 

თაშორისო დონეზე დაიწყო ამ ფენომენის გამოკვლევა. მიღებულ 

იქნა სპეციალური ნორმები კიბერდანაშაულის მოსაწესრიგებლად. 

აშშ-ში ჯერ კიდევ 1977 წელს შეიმუშავეს კანონპროექტი „ფედერ- 

ალური კომპიუტერული სისტემების დაცვის შესახებ", რომელიც 

ითვალისწინებდა სისხლისსამართლებრივ პასუხისმგებლობას ისეთი 

ქმედებისთვის, როგორიცაა: კომპიუტერულ სისტემაში ცრუ მო- 

ნაცემების შეყვანა, კომპიუტერული მოწყობილობის უკანონო გამ- 

ოყენება, ფულადი სახსრების მითვისება კომპიუტერული ტექნოლ- 

ოგიების და კომპიუტერული ინფორმაციის მეშვეობით და სხე. ამ 

კანონპროექტის საფუძველზე 1984 წლის ოქტომბერში მილებულ 

იქნა „კომპიუტერული თაღლითობის და კომპიუტერის ბოროტად 

გამოყენების შესახებ“ კანონი. კომპიუტერული დანაშაულის წი- 

ნაალმდეგ აქტიური ბრძოლის დასაწყებად კი ამერიკის შეერთებულ 

შტატებში ექსპერტები გამოყოფენ სამ შემთხვევას, რომლებმაც 

11 იხ. 5C0LI C9M#იMნV, MნMV #LნX#M060იჩ, IV005 0! CითიVIC( CIIი%, 25.11.2005 ჩLი0:// 

VVVVV/.CII-ი6-(0568LCჩ.0(0/2”0CI065/LV065-0!--0თი0VLC6--CMთო06/2 
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ცხადი გახადა, რომ ახალი კომპიუტერული და სატელეკომუნიკაციო 

ტექნოლიგიები დიდ პრობლემებს შეუქმნიდა სამართალდამცავ ორ- 

განოებს. საყოველთაო „კომპიუტინგი" (კომპიუტერების მასშტაბ- 

ური ინტეგრაცია ყოველდლიურ ცხოვრებაში) მარტო ცხოვრების 

წესის შეცვლას კი არ ნიშნავდა, არამედ შეიცვლებოდა კრიმინა- 

ლების მიერ დანაშაულებრივი საქმიანობის წარმართვის სპეციფიკ- 

აც. მაგალითისთვის მოვიყვან სამივე შემთხვევას: 

1. 1986 წელს კალიფორნიის უნივერსიტეტის ასტრონომს დაე- 

ვალა არასასიამოვნო, მაგრამ აშკარად მცირე მნიშვნელობის პრობ- 

ლემის გადაჭრა უნივერსიტეტის კომპიუტერულ ლაბორატორიაში. 

უნივერსიტეტი ამუშავებდა ორ საბუღალტრო პროგრამას, რომლიც 

აღრიცხავდა კომპიუტერების გამოყენებას და არეგისტრირებდა მათ 

მომხმარებლებს. ვინაიდან, ამ პროგრამით ხდებოდა თანხებთან და- 

კავშირებით ერთი და იმავე ინფორმაციის დაფიქსირება, მათი შედე- 

გიც ერთნაირი უნდა ყოფილიყო. თუმცა, გაურკვეველი მიზეზით 

სხვაობამ 75 აშშ დოლარი შეადგინა. 

გამოძიების ფედერალურმა ორგანოებმა უარი განაცხადეს 

საქმის გამოძიებაზე იმ მოტივით, რომ 75 დოლარიანი დანაკარგი 

უმნიშვნელო იყო, მაგრამ ასტრონომმა კლიფორდ სტოლმა თავად 

დაიწყო გამოძიება. ის იწერდა ჰაკერის მოქმედებებს და მუშაობდა 

როგორც ადგილობრივ ასევე უცხოურ სატელეფონო კომპანიებთან, 

რათა დაედგინა თავდასხმის წყარო. აღმოჩნდა, რომ გერმანელ ჰაკერ 

მარკუს ჰესს აფინანსებდა რუსეთის სახელმწიფო უსაფრთხოების 

კომიტეტი, რათა გაემჟღავნებინა აშშ-ს სამხედრო საიდუმლოება. 

ამრიგად, ეს იყო მნიშვნელოვანი გაკვეთილი როგორც სამართალ- 

დაცავი ორგანოების, ასევე დაზვერვის სამსახურისთვის. 

პირველ რიგში, ცხადი გახდა, რომ ქსელური ინფორმაცია არ 

იყო დაცული მასში უნებართვო შელწევისგან და მეორე – ფინანს- 

ური ზარალი ყოველთვის არ განსაზღვრავს ხელყოფის სერიოზულო- 

ბას და ინფორმაცია კიბერდანაშაულის შესახებ არ უნდა შემოწმდეს 

მხოლოდ ფინანსური ზარალის მიხედვით. 

2. მეორე შემთხვევა დაკავშირებული იყო კომპიუტერულ ვი- 

რუსთან ე.წ. მორისის მატლთან (M0+VI5 V0-თ). 1988 წელს ქორნელის 
უნივერსიტეტის სტუდენტმა რობერტ მორისმა შექმნა პროგრამა 

ინტერნეტის მეშვეობით კომპიუტერში შესაღწევად. მას შემდეგ რაც 
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კომპიუტერული ვირუსი შეაღწევდა სამიზნე კომპიუტერში იგი დაი- 

კავებდა კომპიუტერის მეხსიერებას, რაც გამოიწვევდა კომპიუტერ- 

ის გამორთვას. სანამ კომპიუტერული ვირუსი გაუვნებელყოფილ 

იქნა, მან დააზიანა დაახლოებით 6200 კომპიუტერი და გამოიწვია 

98 მილიონ დოლარზე მეტი ზარალი. 

3. მესამე მაგალითი ეხება 1989 წლის თავდასხმას კომპანია 

„ბელსაუსზე“, რომელიც განხორციელდა „სიკვდილის ლეგიონის“ 

სახელით ცნობილი ჰაკერთა ჯგუფის მიერ. მათთვის შესაძლებელი 

გახდა ადგილობრივ სატელეფონო სისტემაში ცვლილებების შეტანა 
და მონაცემების განადგურება!” 

მიუხედავად იმისა, რომ ამერიკელი გამომძიებლები განხი- 

ლულ დანაშაულს წარმატებით გაუმკლავდნენ, აუცილებელი გახდა 

კომპიუტერული დანაშაულის შესახებ საკანონმდებლო ინიციატივ- 

ის მომზადება, რომელსაც მხარი დაუჭირა ამერიკის გენერალური 

პროკურორის ეკონომიკური დანაშაულის საბჭომ. უკვე 1991 წლის 

სექტემბერში კი იუსტიციის დეპარტამენტის გენერალურ სასარჩე- 

ლო განყოფილებაში შეიქმნა კომპიუტერული დანაშაულის წინააღმ- 

დეგ ბრძოლის განყოფილება. 

ჩემი აზრით, ზემოთმოყვანილი მაგალითი არის სახელმძღვანე- 

ლო შემთხვევა მსოფლიოს სხვადასხვა სახელმწიფოსთვის კიბერ- 

დანაშაულის წინააღმდეგ ბრძოლაში და ასევე, ცალსახად მიმაჩნია, 

რომ საქართველომ ამ საკითხში ყოველთვის განსაკუთრებული 

ყურადღება უნდა მიაქციოს უცხოურ გამოცდილებას. 

დიდი ბრიტანეთი მრავალი წლის მანძილზე უშედეგოდ ცდი- 

ლობდა კომპიუტერული დანაშაულის წინააღმდეგ გამოეყენებინა 

სასამართლო წარმოებაში მიღებული მრავალსაუკუნოვანი გამოც- 

დილება, თუმცა უშედეგოდ. 1990 წლის აგვისტოში ძალაში შევიდა 

კანონი „კომპიუტერული ტექნოლოგიის არასანქცირებული გამოყ- 

ენების შესახებ“, რომლითაც დასჯადად გამოცხადდა კომპიუტერ- 

ში ან მასში დაცულ ინფორმაციაში ან/და პროგრამაში წინასწარ 

12 იხ. 5C01+ CILI#ჩM6V, MნMI /#ML6X#M0ნჩ, IV005 0! CითიVLCI CIო06,25.11.2005 იჩL0:// 

VVVVVV.CICი6-/056მICჩ.0“6/2”9CIC5/L/005-0I--0ოიყ16--CIოC/2 ( სამივე კაზუსი განხი- 

ლულია მოცემული სტატიის საფუძველზე). 
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განზრახული უკანონო შეღწევა, ასევე ამ ინფორმაციის ბლოკირება, 

მოდიფიცირება, განადგურება ან კოპირება!) 
გერმანიაში კომპიუტერული ინფორმაციის სფეროში ჩადე- 

ნილ დანაშაულებზე სისხლისსამართლებრივი პასუხისმგებლობის 

საკითხი 1986 წლიდან დადგა. 1987 წლის აგვისტოდან განხორ- 

ციელდა შესაბამისი ცვლილებები გერმანიის სისხლის სამართლის 

კოდექსში, რითიც დადგინდა პასუხისმგებლობა კომპიუტერული და- 

ნაშაულისთვის. 1993 წელს მსგავსი ცვლილებები განიცადა ჰოლან- 

დიის სისხლის სამართლის კოდექსმა და დანაშაულად გამოცხადდა 

კომპიუტერში არასანქცირებული შეღწევა, კომპიუტერული საბ- 

ოტაჟი, ვირუსების გავრცელება და სხვ. 

ბოლო წლებში კომპიუტერული დანაშაული აღიარებულია საერ- 

თაშორისო ხასიათის დანაშაულად და მის წინააღმდეგ ბრძოლა წარ- 

მოადგენს მრავალი საერთაშორისო ორგანიზაციისთვის პრიორიტე- 

ტულ მიმართულებას. 

გაერო-ს მიერ მიღებულ იქნა „ინფორმაციული ტექნოლოგიების 

გამოყენებით ჩადენილი დანაშაულის წინააღმდეგ ბრძოლის შესა- 

ხებ" რეზოლუციები, რომლებშიც ხაზგასმულია ყველა წევრი სახელ- 

მწიფოს მხრიდან საკუთარი საკანონმდებლო ბაზის გადახედვის და 

მისი სრულყოფის აუცილებლობა. 

ეკონომიკური განვითარებისა და თანამშრომლობის ორგანი- 

ზაცია 1983 წლიდან სწავლობს და ამზადებს შესაბამის რეკომენ- 

დაციებს, რათა საერთაშორისო დონეზე მსგავს დანაშაულებრივ 
შემთხვევებზე განხორციელდეს ანალოგიური სისხლისსამართლე- 

ბრივი პასუხისმგებლობის დაკისრება. 

  

13 საქართველოოს სისხლის სამართლის კოდექსი მასში შეტანილ ცელილებამ- 

დე შეიცავდა მსგავსი შინაარსის დანაშაულებრივ ქმედებას, კერძოდ, სისხლის 

სამართლის კოდექსის ძველი რედაქციის 284-ე მუხლის მიხედვით დასჯადი იყო: 

„კანონით დაცულ კომპიუტერულ ინფორმაციასთან, ე.ი. მანქანა მატარებელზე, 

ელექტრო გამომთელელ მანქანაზე (ეგმ-ზე), ეგმ-ის სისტემაში ან მათ ქსელში 

ასაბულ ინფორმაციასთან არამართლზომიერი შეღწევა, რამაც ინფორმაციის 

განადგურება, ბლოკირება, მოდიფიცირება ან მოპოვება ან და ეგმ-ის, ეგმ-ის 

სისტემის ან მათი ქსელის მოშლა გამოიწვია, ასევე მობილური მოწყობილობის 

საერთაშორისო იდენტიფიკატორის შეცვლა.“ 
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დიდი რვიანის ქვეყნებს შექმნილი აქვთ საკონტროლო პუნ- 

ქტების მუდმივმოქმედი ქსელი, რომელსაც კომპიუტერულ დანა- 

შაულთან დაკავშირებით წამოჭრილი პრობლემების გამო შეუძლია 

მიმართონ საერთაშორისო თანამნშრომლობის პროცესის მონაწილე 

ყველა წევრმა". 
მნიშვნელოვან დოკუმენტს წარმოადგენს ეუთო-ს მიერ მიღებული 

გადაწყვეტილება: ორგანიზაცია წევრ-სახელმწიფოებს აძლევს რე- 

კომენდაციას შეუერთდნენ ევროსაბჭოს მიღებულ კონვენციას „კიბერ- 

დანაშაულის შესახებ“ და „დიდი რვიანის“ ქვეყნების მიერ კომპიუტერ- 

ული დანაშაულის წინააღმდეგ ბრძოლისთვის შექმნილ მუდმივმოქმედ 

ქსელს, რომლის მიზანია კვირაში შვიდი დღე ოცდაოთხი საათი მოკავ- 

შირე სახელმწიფოებისთვის ინფორმაციის მიწოდება და კომპეტენციის 

ფარგლებში სათანადო დახმარების აღმოჩენა.!? 
საინტერესოა, რომ მსგავსი ქსელი შექმნილია ინტერპოლის 

ფარგლებშიც. იგი მთელი მსოფლიოს მასშტაბით აერთიანებს 

ასამდე მუდმივმოქმედ დაწესებულებას, რომელიც ინტერპოლის 

წევრ-სახელმწიფოებს ეხმარება მოძებნონ საჭირო სპეციალისტი 

სხვა ქვეყანაში, დროულად მიიღონ მათი დახმარება კომპიუტერული 

დანაშაულის გამოძიების და მასზე მტკიცებულების შეგროვებასთან 

დაკავშირებით, 
საერთაშორისო აქტებიდან საქართველოსთვის ყველაზე მნიშ- 

ვნელოვან დოკუმენტს წარმოადგენს ევროსაბჭოს კონვენცია 

„კიბერდანაშაულის შესახებ", რომელიც მიღებულ იქნა 2001 წლის 

14 იხ. ჩ6ძIი VCI”ძCIჩ0,CVხ6CICIოთ6 მიძ წICლCLI0იIC წVIძრიC0, ნ-MCVV5I0LCI “ნIC6CL-0იIC 

M6CVV5I6L6C/ ცი Lი6 ჩწIცჩL #იგ!ი5( CVხ6CIC ო6” (ნM/C) M1, IსI6, 2009, გე. 2 

15 აღნიშნული ვალდებულება სახელმწიფოებს „კიბერდანაშაულის შესახებ" 
ევროსაბჭოს კონვენციის რატიფიცირების შემთხვევაში ისედაც უჩნდებათ, 

ხოლო ევროკავშირის საბჭოს M2005/222 ჩარჩო გადაწყვეტილების თანახმად 

მუდმივი ქსელის შექმნის ვალდებულება ევროკავშირის ყველა წევრ-ქვეყანას 

გააჩნია. 

16 იხ. ხCი://VVVVVV.Iი1L6(00!.1იL/ჩსხIIC/IC0/ნ3C5606CL5/ჩLIL02.00! 
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23 ნოემბერს ქ. ბუდაპეშტში'ევროსაბჭოს 41 წევრი სახელმწიფოს 

მიერ. აღნიშნული დოკუმენტი წარმოადგენს მსოფლიოს მასშტაბით 
ერთ-ერთ პირველ სერიოზულ მცდელობას კიბერდანაშაულის წი- 

ნააღმდეგ ბრძოლაში: ნაციონალური უსაფრთხოების დასაცავად, 

ერთიანი სტრატეგიის ჩამოყალიბებისთვის და ურთიერთთანამშ- 

რომლობისთვის. მას, გარდა ევროპული ქვეყნებისა, ხელი მოაწერეს 

კანადამ, იაპონიამ, სამხრეთ აფრიკამ, აშშ-მ'. საინტერესოა, რომ 

2008 წლის აპრილში რუსეთის ფედერაციამ უარი თქვა კონვენციის 

ხელმონერაზე, ხოლო ამავე წლის ივლისში კონვენციას ხელი მოაწ- 

ერა აზერბაიჯანმა!. 
კონვენცია განსაზღვრავს ექსტრადიციის და ორმხრივი დახმა- 

რების პრინციპებს. ევროსაბჭოს წევრ ქვეყნებიდან კონვენციის 

რატიფიცირება და შესაბამისად კონვენციაში მოცემული ქმედებების 
კრიმინალიზაცია და სხვა პრინციპების მოქმედება ეროვნული კანონ- 

მდებლობის დონეზე განხორციელდა შემდეგ სახელმწიფოებში: ალბა- 

ნეთი, სომხეთი, ბოსნია, ბულგარეთი, ხორვატია, კვიპროსი, დანია, 

ესტონეთი, ფინეთი, საფრანგეთი, გერმანია, უნგრეთი, ისლანდია, 

იტალია, ლიცტფვა, ლატვია, მოლდავა, ნიდერლანდები, ნორვეგია, 

რუმინეთი, სერბეთი, სლოვაკეთი, სლოვენია, მაკედონია, უკრაინა? 

დღეის მდგომარეობით კონვენცია „კიბერდანაშაულის შესა- 

ხებ", წარმოადგენს ერთ-ერთ უმთავრეს დოკუმენტს და გარანტიას 

17 ევროსაბჭოს კონვენცია საქართველოსთვის მნიშვნელოვანი გახდა მას შემ- 

დეგ. რაც 2009 წლის 1 ივნისიდან 2010 წლის 31 მაისამდე, ევროსაბჭოს ორ- 

განიზებით საქართველოში განხორციელდა „კიბერდანაშაულის პროექტი საქა- 

რთველოში“, რომლის ფარგლებშიც ევროსაბჭოს კონვენციის მოთხოვნების 

შესაბამისად მომზადდა საკანონმდებლო ცვლილებების პროექტი. იგი მოგვი- 

ანებით სრულად იქნა ასახული საქართველოს სისხლის სამართლის კოდუქსში 

და საქართველოს სისხლის სამართლის საპროცესო კოდექსში. (შეგიძლიათ იხ- 

ილოთ პროგრამის ოფიციალური ვებ-გვერდი: ჩL0://VIVIVV.C06.!იL/L/ძნსI/C0000-8- 

მ0ი/იიიილორCCიო0/C/ხCICIთო6/CV 01(0|)0CL !ი_060”68/0-0)ლCLCVხCI_0ი.25%ი). 

18 იხ.ჩL0://6ი.VVIMI06ძI3.0”6/VVILI/CიიVრნიხლი_0ი_ CVხ0/Cწორი 

19 იხ. ჩC0://VVVVV/.0C98V.-82/CVV5/50CICLV/46054.ჩჯოთ! 

20 ნაშრომში გამოყენებულია მონაცემები 2012 წლის მდგომარეობით. უკანას- 

კნელი ცნობები იხ. საიტზე ჩხC0://CხიV6იშ0ი5.C00.1იL/IIC62LV/Cიოოსი/CჩიიCი051წ. 

250?MI=1858:CM=8.06=8CL=ნMC 
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მსოფლიოს სახელმწიფოთა ნაციონალური უსაფთხოების დასაცა- 

ვად და ურთიერთთანამშრომლობისთვის კომპიუტერული დანაშაუ- 

ლის წინააღმდეგ ბრძოლაში. თუმცა გამოცდილებამ ცხადყო, რომ 

მხოლოდ კონვენციის მიღება ზემოაღნიშნული ეფექტის მისაღებად 

არ აღმოჩნდა საკმარისი, რადგან არც ევროსაბჭოს და არც ევრო- 

კავშირის წვერ სახელმნიფოთა უმრავლესობამ არ მოახდინა კონ- 

გვენციის რატიფიცირება, ნაწილმა კი მხოლოდ მისი ხელმოწერა გა- 

ნახორციელა. 

არაოფიციალურად, სწორედ ევროპის საბჭოს კონვენციის 

მიმართ ევროპის ქვეყნების მხრიდან გამოჩენილი გულგრილობა 

დაედო საფუძვლად ევროკავშირის საბჭოს 2005 წლის 24 თებერვა- 

ლის M2005/222 ჩარჩო გადაწყვეტილების მიღებას „კომპიუტერულ 

სისტემაზე შეტევის წინააღმდეგ“, რომელიც იმეორებდა კონვენცი- 

ის ძირითად პრინციპებს და ევროკავშირის წევრ-სახელმწიფოებს 

ავალდებულებდა მოეხდინათ გადაწყვეტილებით განსაზღვრუ- 

ლი ქმედების კრიმინალიზაცია ნაციონალურ სისხლის სამართლის 

კანონმდებლობაში ცვლილებების შეტანის გზით. ევროკავშირის 

წევრი ქვეყნებისთვის ასევე, სავალდებულო გახდა 24 საათიანი 

ცხელი ხაზის სამსახურის შექმნა. ამ ვალდებულების შესრულებისთ- 

ვის წევრ სახელმწიფოებს ვადა განესაზლვრათ 2007 წლის 16 მარ- 

ტამდე?'. მანამდე, კონვენციის რატიფიცირება განხორციელებული 

ჰქონდა ევროკავშირის მხოლოდ 13 ქვეყანას, რაც რა თქმა უნდა, არ 

შეიძლება ჩათვლილიყო პოზიტიურ ტენდენციად. 

აღნიშნული ჩარჩო გადაწყვეტილების საფუძველზე 2007 წლის 

16 მარტამდე კომპიუტერული დანაშაულის წინააღმდეგ ჩამოყალ- 

იბებულ ძირითად დებულებს უნდა შეერთებოდა ევროკავშირის 

დანარჩენი ქვეყნებიც. უფრო კონკრეტულად კი, ჩარჩო გად- 

აწყვეტილების მიხედვით, სისხლისსამართლებრივ პასუხისმგებლო- 

ბას უნდა დაქევემდებარებოდა საინფორმაციო სისტემაში უნებართ- 

ვო შეღწევა (გადაწყვეტილების მე-2 მუხლი), სისტემაში უნებართვო 

    

21 იხ. C0სXII ჩიმო6VV0IM 006C:50ი 2005/222/)ILI# 0( 24 ნწლხ”სვ2V+V 2005 ლი მLL0CM5 

ვმლგIი5LIი(იოთმხ0ი 5V5'60ი015,M-CCIC 12. (0'ჩCIგ! |ის”ივ! 0! (ხC ნიV-0ლტვგი VიIიი L69/67, 

Mწიოთ 16.3.2005) 
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ჩარევა ანუ კომპიუტერული მონაცემების შეყვანის, გადაცემის, 

დაზიანების, წაშლის, გაუარესების შეცვლის ან დაფარვის გზით 

საინფორმაციო სისტემის ფუნქციონირების არსებითი შეფერხება 

(მე-3 მუხლი) და კომპიუტერული მონაცემების უნებართვო წაშლა, 

დაზიანება, გაუარესება შეცვლა ან დაფარვა (მე-4 მუხლი). 

საინტერესოა ისიც, რომ განსხვავებით „კიბერდანაშაულის შეს- 

ახებ“კონვენციისაგან, ევროკავშირის საბჭოს ჩარჩო გადაწყვეტილე- 

ბაში ნაცვლად ტერმინისა „კომპიუტერული სისტემა“, გამოყენებუ- 

ლია ტერმინი „საინფორმაციო სისტემა“. თუკი ვიმსჯელებთ ამ 

ტერმინთაგან რომელიმეს უპირატესობაზე ან სიზუსტეზე, ცხადია, 

რომ ევროკავშირის გადაწყვეტილებით განსაზლვრული დეფინიცია 

საინფორმაციო სისტემის შესახებ წარმოადგენს, უფრო სრულყო- 

ფილს და ყოვლისმომცველს. კერძოდ, თუ „კომპიუტერული სისტე- 

მა“ განიმარტება როგორც ნებისმიერი მექნიზმი ან ურთიერთდაკა- 

ვშირებულ მექანიზმთა ჯგუფი, რომელიც ერთი ან მეტი პროგრამის 

მეშვეობით ასრულებს მონაცემთა ავტომატურ დამუშავებას, „საინ- 

ფორმაციო სისტემის“ დეფინიცია განმარტებულია როგორც ნები- 

სმიერი მექნიზმი ან ურთიერთდაკავშირებულ მექანიზმთა ჯგუფი, 

რომელიც ერთი ან მეტი პროგრამის მეშვეობით ასრულებს მონაცე- 

მთა ავტომატურ დამუშავებას, ასევე მონაცემთა შენახვას, აღდგე- 

ნას და გადაგზავნას სისტემის გამოყენების, მუშაობის, დაცვისა და 

ტექნიკური მომსახურების მიზნების შესაბამისად. 

გადაწყვეტილების თანახმად, სისხლის სამართლის პასუხისმგე- 

ბლობა უნდა გავრცელდეს მე-2, მე-3 და მე-4 მუხლით გათვალის- 

წინებული ქმედებების ჩადენის წაქეზება, დახმარება, წახალისება 
ან მცდელობა. დამამძიებელ გარემოებად დადგინდა დანაშაულის 

ჩადენა კრიმინალური დაჯგუფების მიერ. 

„კიბერდანაშაულის შესახებ“ კონვენციის მსგავსად, გადაწყვე- 
ტილება ადგენს იურიდიული პირის სისხლისსამართლებრივ პასუხ- 

ისმგებლობას, თუმცა განსხვავებით კონვენციისგან წევრ-სახელ- 

მწიფოებს უდგენს სასჯელის კონკრეტულ სახეებსაც, კერძოდ: 

საზოგადოებრივი სარგებლის ან დახმარების მიღების უფლებამო- 

სილების ჩამორთმევას, დროებით ან მუდმივ დისკვალიფიკაციას 
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კომერციულ საქმიანობაში, იურიდიული ზედამხედველობის დაწესე- 

ბას, სამართლებრივ ლიკვიდაციას??. 

საინტერესოა, რომ 2007 წლის 16 მარტამდე მხოლოდ შვედეთ- 

მა შეძლო ჩარჩო გადაწყვეტილებით დაკისრებული ვალდებულების 

შესრულება. დანარჩენმა ქვეყნებმა მის შესრულებაზე ანგარიშის 

წარდგენა მხოლოდ 2008 წლის ივლისამდე მოახერხეს. მათ რიგებში 

არ იყვნენ პოლონეთი, ესპანეთი, მალტა, და სლოვაკეთი, ხოლო 

ირლანდიაში, გაერთიანებულ სამეფოში და საბერძნეთში ქვეყნის 

მთავრობების მიერ არ იქნა გათვალისწინებული კომისიის მიერ 

მიღებული შეფასება გადაწყვეტილების შესრულების შესახებ”). 

ევროკავშირის საბჭოსადმი წარდგენილ იქნა მოხსენება, რომლის 

მიზანიც იყო შეეფასებინა, რამდენად სწორად იქნა განხორციელე- 

ბული ევროკავშირის საბჭოს ჩარჩო გადაწყვეტილება. ყურადღე- 

ბას გავამახვილებ რამდენიმე ასპექტზე. ისევე როგორც კონვენ- 

ცია „კიბერდანაშაულის შესახებ“, ჩარჩო გადაწყვეტილებითაც 

დანაშაულებრივ ქმედებას წარმოადგენს კომპიუტერულ სისტემაში 

უნებართვო შეღწევა და ამ ქმედების დანაშაულად კვალიფიკაცია 

არ უკავშირდება მის შედეგს. დანაშაული დამთავრებულად ითვლე- 

ბა უნებართვო შელწევის განხორცილების მომენტიდან და არა ამ 

სისტემაში არსებული მონაცემების დაზიანების, მოპოვების ან სხვა 

მავნე შედეგის დადგომიდან. მიუხედავად ამისა, ავსტრიამ, ჩეხეთმა, 

ლატვიამ და ფინეთმა კომპიუტერულ სისტემაში უნებართვო შეღწ- 

ევის გამო დასჯადობა დაუკავშირა დანაშაულებრივი შედეგის დად- 

გომას, კერძოდ, დამდგარ ზიანს ან ზიანის საფრთხეს.:.2, 

„კიბერდანაშაულის შესახებ“ კონვენციამ მე-5 მუხლის მიხედ- 

ვით დასჯადად გამოაცხადა კომპიუტერული სისტემის ფუნქციონი- 

რებისთვის საფრთხის შექმნა, რომელიც ჩადენილია კომპიუტერულ 

მონაცემთა შეყვანის, გადაცემის, დაზიანების, წაშლის და დაფარვის 

22 იხ. CისიCII ნწგოCV/0იIML 06C5,0ი 2005/222/ILV# ი! 24 ნ6ხწყშV 2005 0ი 23C8CM5 

მწგI!ი5LIი(იწოვხიი 5V5(:0005,/V9CI6 8-9. (0(ჩCI 3! |იყიომI! 0, 1ჩ06 ნისჯ0ლცგი სილი L69/67, 

ით 16.3.2005) 

23 იხ. ჩიიი წაით (ჩი C0ოMI55(0ი (0 1ჩი0 C0სXII, 8/V055CI5, 17.07.2008. Cიო (2008) 

448(8350ძ იცი 2ICCI6 12 ი! Lჩ6 C0სIXII ჩ”წვგოCMVM0”M 00CI5:0ი 0 24.02.2005 იი 2მL2L5 

მწგ!ი§L )იწნი”ომხი0ი 5V5(6-V5). 

24 იხ. იქვე. 
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გზით, ხოლო ევროკავშირის ჩარჩო გადაწყვეტილების მე-3 მუხლის 

მიხედვით კი ყველა მონაწილე სახელმწიფო ვალდებულია მიიღოს 

საჭირო ზომები, რათა უზრუნველყოს იგივე ქმედების კრიმინალი- 

ზაცია. თუმცა, ავსტრიაში დასჯადია ასეთი ქმედება მჩოლო იმ 

შემთხვევაში, თუ ის ატარებს მძიმე დანაშაულის ნიშნებს; ჩეხე- 
თი, ესტონეთი და ლიტვა აუცილებელ პირობად მიიჩნევენ ასეთი 

ქმედებით გამოწვეულ ზიანს. ლატვიელი კანონმდებლების აზრით კი 

საინფორმაციო სისტემაში ჩარევა დანაშაულია მხოლოდ იმ შემთხ- 

ვევაში, თუ იგი განხორციელდა დაცვის სისტემის განადგურებით ან 

გამოიწვია დიდი ოდენობის დანაკარგი. 

ჩემი აზრით, კონვენციას და ჩარჩო გადაწყვეტილებას შორის 

არსებული განსხვავებები ფუნდამენტურ ხასიათს არ ატარებს. 

ასევე, არ იქნება მართებული იმ სახელმწიფოების კანონმდებლების 

კრიტიკა, რომლებმაც კონვენციის და ჩარჩო გადაწყვეტილების რიგი 

თეზისები განსხვავებულად ჩამოაყალიბეს. მთავარია, რომ ჩარჩო 
გადაწყვეტილების მიღებამ შედეგი მოიტანა. კერძოდ, აღნიშნული 

გადაწყვეტილების გამოცემის შემდეგ, ევროპის საბჭოს კონვენციას 

შრავალი ისეთი ქვეყანა შეუერთდა, რომელიც მანამდე თავს იკავებდა. 

მაგალითად, დიდი ბრიტანეთი, იტალია და ა.შ. 

მსოფლიოში კომპიუტერული დანაშაულის საკანოხმდებლო 

რეგულირების მცდელობის გარდა, ფართოდ გაიშალა მუშაობა 

კომპიუტერული დანაშაულის ერთიანი დეფინიციის ჩამოსაყალ- 

იბებლად. 1983 წელს პარიზში ექსპერტების ჯგუფმა ჩამოაყალიბა 
კომპიუტერული დანაშაულის ცნება: „კომპიუტერული დანაშაული 

არის კანონით აკრძალული, არაეთიკური ქმედება, რომელიც აფერ- 

ხებს მონაცემთა ბაზების ავტომატიზებულ მუშაობას ან ინფორ- 

მაციის გადაცემას.“25 

ჩემი აზრით, ეს დეფინიცია არასრულყოფილია: პირველ რიგ- 

ში, მიუღებელია ტერმინი „არაეთიკური ქმედება", რადგან ბუნდო- 

ვანი და არაერთგვაროვანი შინაარსის მატარებელია. მეორე ნაკ- 
ლი კი გახლავთ, ის, რომ კომპიუტერული დანაშაული მოქცეულია 

25 იხ. MICხ2I8 VV. #IძრიCი, “CV8ნ6MI680MI5M #M0C0MისI6ნ8 CIIM65:I55ს0655სჩ- 

ჩ0სM0IMC VIMIნ 65I#8LI5LIMნMI 0” #M IMIნIM#MIICM#6L Lნ6C#L M”ნCIM6”, V5#.ჩ Iი§ყ- 

LVI0 IიI Mვლლივ! 50CVIILV 510005 ს5#L/ #C2ძიოV, C00-8ძი, /#XII 2000, გე.10 
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გარკვეულ ჩარჩოში. კერძოდ, დეფინიციის ავტორების აზრით, მან 

შესაძლებელია ხელყოს მხოლოდ მონაცემთა ბაზების ავტომატიზე- 

ბული მუშაობა და ინფორმაციის გადაცემა. შესაძლოა, 1983 წელს 

ექსპერტები კომპიუტერულ დანაშაულში მეტ საფრთხეს ვერ ხე- 

დავდნენ, თუმცა მეეჭვება არ სცოდნოდათ, რომ კომპიუტერული 

დანაშაულის მეშვეობით ხდება არა მარტო ინფორმაციის გადაცემის 

ხელყოფა, არამედ მისი განადგურება, შეცვლა, კოპირება და ა.შ. 

ამდენად, 1983 წელს შემუშავებულმა დეფინიციამ სამართლიანად 

ქერ დაიმკვიდრა ადგილი მსოფლიოში და მალე დავიწყებას მიეცა. 

1993 წელს ინტერპოლის მუშაობის ჩარჩოებში ორგანიზებული 

სემინარის „კრიმინალისტიკა და კომპიუტერული დანაშაულის“ ფარ- 

გლებში კი კომპიუტერული დანაშაულის ცნებამ შემდეგნაირი სახე 

მიილო: „სისხლის სამართლით გათვალისწინებული საზოგადოე- 

ბრივად საშიში ქმედება, რომელშიც მანქანური ინფორმაცია წარ- 

მოადგენს დანაშაულებრივი ხელყოფის საშუალებას ან ობიექტს." %X 
მომავალი არც ამ განმარტებას ჰქონია. ალიარება ვერც მან 

ჰპოვა, რადგან, ჩემი აზრით, ვერც ის მოიცავდა კიბერდანაშაულის 

არსს სრულყოფილად. 

მოცემული ცნების მთავარი ნაკლი ისაა, რომ ავტორებმა 

კომპიუტერული ინფორმაცია წარმოადგინეს როგორც დანაშაულის 

ჩადენის საშუალება და ობიექტი. თუმცა არ აღუნიშნავთ, რომ ის 

შეიძლება კომპიუტერული დანაშაულის საგანიც იყოს. 

2000 წლის 10-19 აპრილს გაეროს X კონგრესზე კიდევ ერთ 

მცდელობას ჰქონდა ადგილი, შემოეღოთ ერთიანი კიბერდანაშაუ- 

ლის ცნება. გაერომ განმარტა, რომ კიბერდანაშაულზე უნდა ვიმს- 

ჯელოთ ვიწრო და ფართო გაგებით. პირველი მათგანი მოიცავს 

კომპიუტერულ დანაშაულს, მეორე კი კომპიუტერის გამოყენებას- 

თან დაკავშირებულ დანაშაულს. ვიწრო გაგებით, კიბერდანაშაული 

ესაა: „ელექტრონული ოპერაციებით ჩადენილი კანონით აკრძალუ- 

ლი ქმედება, რომელის მიზანია კომპიუტერული სისტემის და მათი 

მონაცემების უსაფრთხოების ხელყოფა.“ ფართო გაგებით კი კიბერ- 

დანაშაულია: „კანონით აკრძალული ნებისმიერი ქმედება, რომელ- 

26 იხ. ა. კაცმანი, „კომპიუტერული დანაშაულის სისხლისსამართლებრივი და 

კრიმინალისტიკური დახასიათება", ჟურნ. „სამართალი" 2000ნ. M2, გვ. 58, 
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იც დაკავშირებულია კომპიუტერების, მათი სისტემის და ქსელის 

გამოყენებასთან, მათ შორის კომპიუტერული სისტემის ან ქსე- 

ლის გამოყენებით ინფორმაციის უკანონო შენახვა, შეთავაზება და 

გავრცელებასთან."7 

მოცემული დეფინიციის პირველი ნაწილი არსებულ სხვა დეფი- 

ნიციებთან შედარებით სრულყოფილად მიმაჩნია. თუმცა მის მეორე 

ნაწილს, რომელიც კიბერდანაშაულის ფართო გაგებით განმარტებას 
ეხება, ვერ გავიზიარებ. კერძოდ, კომპიუტერის საშუალებით ბავშვ- 

თა პორნოგრაფიის გავრცელება, ქსენოფობიური ინტენეტ-გვერ- 

დების შემნა, სოციალურ ქსელში რასისტული ნიშნით ადამიანების 
შეურაცხყოფა, მხოლოდ იმიტომ რომ მისი ჩადენა კომპიუტერის სა- 

შუალებით ხდება, არ უნდა მივიჩნიოთ კიბერდანაშაულად. ამასთან 

დაკავშირებით უფრო დეტალურად ნაშრომის შესაბამის თავში 

ვისაუბრებ. 

კიბერდანაშაულის სხვა ცნებების გახსენებაც შეიძლება. თუმცა 

ისინი საერთაშორისო აღიარებას ვერ აღწევდნენ. მაგალითად, 2002 

წელს პროფ. დ. შინდერმა გააკრიტიკა აშშ-ს იუსტიციის დეპარ- 

ტამენტის მიერ შემოთავაზებული კიბერდანაშაულის ცნება, რომ- 

ლის მიხედვითაც: „კიბერდანაშაულია კანონით აკრძალული ისეთი 

ქმედება, რომლის ჩადენა და გამოძიება უკავშირდება კომპიუტე- 

რული ტექნოლოგიებში გარკვეული ცოდნის ქონას.“ დ. შინდე- 

რის აზრით, ამ ლოგიკით, ნებისმიერი დანაშაულის გამოძიების 

დროს, თუ გამომძიებელი ისარგებლებდა კომპიუტერული ბაზით, 

უნდა ჩაგვეთვალა, რომ რადგან ამ დანაშაულის გამოძიება უნე- 
ბლიედ დაუკავშირდა კომპიუტერულ ტექნოლოგიებში არსებული 

ცოდნის გამოყენებას გამოსაძიებელი დანაშაული კომპიუტერული 

დანაშაულია.· ? ბუნებრივია, დ. შინდერის კრიტიკა აბსოლუტურად 
საფუძვლიანია. 

იმავე ნაშრომში დ. შინდერი ხაზს უსვამდა, რომ საერთაშორისო 

დონეზე აღიარებული კიბერდანაშაულის ცნება არ არსებობდა და 

  

27 იხ. (IX. MC://6ხ00Mსო!IVCI(56.იCL/2C0M”18710- 

ხძI-ძ8490066) გვ.5 
28 იხ. 06ხI2 LICLI6)იჩი 5ჩIიძი,, “500ი6 0! LჩC CVხCICIII%: CითიყხLსC წ070ი5!C5 Mვიოძ- 

ხ00L”, V5#, M0CMIგიძ, 5Vინ67655 ჩსხI5ნ)იცგ 1იC. 2002. გვ.6 
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თავის მხრივ აღნიშნავდა, რომ: „კიბერდანაშაული არის კომპიუტერ- 

ული დანაშაულის ქვეკატეგორია, რომელიც მოიცავს ინტერნეტის 

ან კომპიუტერული ქსელის გამოყენებით ჩადენილ დანაშაულს.“?? 

ჩემთვის გაუგებარია, მაშინ როცა, გაერო პირიქით, კიბერდანაშაუ- 

ლის ქვეკატეგორიად გამოყოფს კომპიუტერულ დანაშაულს, რატომ 

აკეთებს პირიქით დ. შინდერი? პროფ. ტ. ტროპინა, იმოწებს პროფ. 

ს. ბრენერის და მ. გუდმანის შეხედულებას და ამტკიცებს, რომ 

„კიბერდანაშაული" ბევრად უფრო ზოგადი და ყოვლისმომცველი 

ფერმინია, რომელშიც უნდა ვიგულისხმოთ, როგორც ტრადიციული 

დანაშაული ჩადენილი კომპიუტერული ტექნიკის დახმარებით. ასევე, 

უშუალოდ ის დანაშაულები, რომლებიც მიმართულია კომპიუტერუ- 

ლი სისტემის, პროგრამის და მონაცემების წინაალმდეგ“. როგორც 

უკვე აღინიშნა ამავე პოზიციაზეა გაერო და ის ზოგადი მნიშვნელო- 

ბით იყენებს ტერმინს „კიბერდანაშული“, ვიწრო მნიშვნელობით კი 

„კომპიუტერულ დანაშაულს“. ასევე, ევროპის საბჭოც, რომელმაც 

კონვენციის სათაურში სწორედ ტერმინი „კიბერდანაშაული“ გამო- 

იყენა. მიუხედავად იმისა, რომ გადამწყვეტად არ მიმაჩნია თუ რომე- 

ლი ტერმინის გამოყენებას მივანიჭებთ უპირატესობას, ტ. ტროპინას 

და მის თანამოაზრეებს მაინც არ ვეთანხმები, იმიტომ, რომ „კიბერ- 

დანაშაულის“ ფართო გაგების თეორიას ზოგადად არ ვიზიარებ და 

ჩემი აზრით, მასში ისეთი დანაშაულის გაიგივება, რომლის ჩადე- 

ნაც კომპიუტერის დახმარებით ხდება, არამართებულია. ჩემი აზ- 

რით, კიბერდანაშაულში უნდა ვიგულისხმოთ მხოლოდ ის კანონით 

აკრძალული ქმედება, რომლის მიზანია კომპიუტერული სისტემის 

და მონაცემის ხელყოფა. ამ საკითხს, კერძოდ კომპიუტერული ტე- 

ქნიკის გამოყენებით ჩადენილი დანაშაულის უფრო დაწვრილებით 

შეფასებას ნაშრომის შესაბამის თავში დავუთმობ ადგილს. 

დ. შინდერის ნაშრომის გამოქვეყნებიდან 11 წელი გავიდა და 

კიბერდანაშაულის ცნების შემოღების საკითხი დღემდე გადაუჭრელ 

ამოცანად რჩება. ამერიკელი მეცნიერები კ. ფინკლე და კ. თეო- 

29 იხ. 06ხI;23 LILI6ს)იხი 5ჩხIიძი;, “500ი6 0! Lჩ6 CVხ6ICოოილ: C0თიყLიC ნწ0I0ი5C5 L(გიძ- 

ხ0ი0V#”, V5#, M0CXIვიძ, 5Vი(6I655 ჩყხ!5ჩ!ი68 IიC. 2002. გვ. 5 

30 101 სი (იმ, «III0C0იIIასCIVIIIIIC II: IICIIM LIIთ. CCIC I CMIIILICL, V I (ICVIILI(მ–| (|II(LIII,(C 

MC) (20|აIნIM» (იხ. 111(0://VVVM.60IIII1C.VI.IVI/IIMIC».ის020=36264«%:0ი1XIIV= | 4:(MICIC= 1 ). 
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ჰარი 2012 წელს გამოქვეყნებულ ნაშრომში აღნიშნავდნენ, რომ 

კიბერდანაშაულის ერთიანი ცნების შემოლება დღემდე ვერ ხერ- 

ხდება. მათ მოჰყავდათ კომპიუტერული უსაფრთხოების საკითხებში 

მსოფლიოში ყველაზე მსხვილი კორპორაცია „სიმანტეკის" (5Vოვი(ჯ0C 

Cი,ი0-მშ0ი) მიერ შემოთავაზებული დეფინიცია, რომლის მიხედვი- 

თაც: „კიბერდანაშაულია კომპიუტერის ან მისი ქსელის საშუალებით 

ჩადენილი ნებისმიერი დანაშაული“, თუმცა აღნიშნავდნენ რომ ეს 

დეფინიცია არ გამოდგებოდა კიბერდანაშაულის ერთიან (კნებად, 

რადგან კიბერდანაშაული მოიცავს ისეთ საკითხებს, რომელიც განხ- 

ილულ უნდა იქნეს შესაბამისი ქვეყნის მთავრობის მიერ ორგანიზე- 

ბულ ფართო დისკუსიის და მსჯელობის რეჟიმში". ვეთანხმები, მათ 

მოსაზრებას და დავამატებ, რომ კიბერდანაშაულის ცნების შემოღე- 

ბა კონკრეტული სახელმწიფოს და საერთაშორისო ორგანიზაციების 

საქმეა და არა კომპიუტერული უსაფრთხოების საკითხებში მოღვაწე 

კორპორაციების და სხვა კერძო ორგანიზაციების. 

როგორც უკვე ითქვა, კიბერდანაშაულის ერთიანი ცნების შემო- 

ღება ბოლო წლებში არცერთ ქვეყანას თუ საერთაშორისო ორგანი- 

ზაციას უცდია, რადგან რთულია ზოგადად, კიბერდანაშაული მოვა- 

ქციოთ სამ-ოთხ წინადადებაში. თან ისე, რომ მასში ასახვა ჰპოვოს 

კომპიუტერული დანაშაულის ყველა ნიშანმა და თავისებურებამ. ამ- 

დენად, კიბერდანაშაულის ცნების იდეალურ განმარტებაზე არც ამ 

ნაშრომს ექნება პრეტენზია. თუმცა, ჩემი აზრით, აღნიშნული ცნება 

შეიძლება ჩამოყალიბდეს შემდეგნაირად: 

კიბერდანაშაული არის სისხლის სამართლის კოდექსით აკრძალ- 

ული ქმედება, რომელიც მიმართულია კომპიუტერული სისტემის ან 

მონაცემის უსაფრთხოების ხელყოფის ან/და ნორმალური ფუნქციონი- 

რების შეფერხებისკენ, ასევე, კომპიუტერული მონაცემის უნებართვო 

დაფარვის, შეცვლის, წაშლის, კოპირების ან დაზიანებისკენ. 

31 იხ. Mრო§ხი M. ჩწIოMICმ, Cმ1ჩ0იიი6დ /#. წჩხინჩნ2VV, „CVხCICIთი0: C0იC0601ს8I 155005 ICI C0ი- 

67655 ვიძ LI.5. LმVV ნიწ0IC6ო6ი1L“, V5 Cიინ0055I0იმ! ჩ0508VCჩ 56IVICC ჩ0C00ML%, 2012, გვ.2 
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II თავი 

კომპიუტერული დანაშაულის სამართლებრივი 
მოწესრიგება საქართველოში 

1. ახალი საკანონმდებლო რეგულირების წინაპირობები 

2009 წლის 9 იანვარს ვაშინგტონში, საქართველოს და აშშ-ს 

მიერ ხელმოწერილ იქნა ქარტია სტრატეგიული პარტნიორობის 

შესახებ, რომელიც ქვეყნებს შორის თანამშრომლობის ერთ-ერთ 

პრიორიტეტად გამოყოფს კომპიუტერული დანაშაულის წინააღმ- 

დეგ ბრძოლას. კერძოდ, ქარტიის მე-4 ნაწილი „დემოკრატი- 

ის გაძლიერება“ შეიცავს მე-3 პუნქტს, რომელშიც წერია: „ჩვენ 

ვგეგმავთ, ჯეროვანი ძალისხმევა მივმართოთ ისეთი საერთო 

ტრანსნაციონალური დანაშაულის საფრთხის წინააღმდეგ, რო- 

გორიცაა ტერორიზმი, ორგანიზებული დანაშაული, ადამიანებით 

ვაჭრობა, იარაღით უკანონო ვაჭრობა, ფულის გათეთრება და 

კომპიუტერული დანაშაული".7 

2009 წლის აგვისტოში, კომპიუტერული დანაშაულის წინააღმ- 

დეგ ბრძოლის შესახებ კომპიუტერულ-საინფორმაციო ბიულეტე- 

ნის „ნM#C"-იის ფურცლებზე ევროპის საბჭოს „კიბერსივრცეში 

კომპიუტერული დანაშაულის წინააღმდეგ ბრძოლის“ პროგრამის 

ხელმძღვანელმა კრისტინა შულმანმა განაცხადა, რომ მიმდინა- 

რე პროგრამებიდან ერთ-ერთი ყველაზე მნიშვნელოვანი არის 

„კომპიუტერული დანაშაულის შესახებ" პროექტი საქართველოში, 

რომლის მიზანია დაეხმაროს საქართველოს სათანადო პოლიტიკის 

შემუშავებაში „კიბერდანაშაულის შესახებ“ ევროსაბჭოს კონვენცი- 

ის რეალიზაციასთან დაკავშირებით”). აღსანიშნავია, რომ პროექტის 

ფარგლებში შექმნილმა მუშა-ჯგუფმა საკანონმდებლო ცვლილების 

პირველადი ვერსია წარადგინა 2010 წლის 13-14 მაისს თბილისში 

  

32 იხ. ჩLL0://V/VVVI.წ666606!მ.0C/V0I0C82ძ5/IIIC5_11_1.ჩ0L 

33 იხ. Cი5ხივ 5CჩეIოგი, CისიXII 0, ნსწ006 ოლ0გ5ს(!05 წი“ ჩლჩხიდ მწმ!ი5! CVხCI!CII0%C, 

ნ-MCVV/5ICLCI “ნIლCL0იIC M6CVV5I6LCI 0ი Lი6 ჩწნჩ( #ნიმ'ი5 CVხ6I(CIთC” (ნM/#C) M2, 

#სწყ5Lს, 2009, გვ. 35 
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გამართულ რეგიონულ კონფერენციაზე“. კონფერენციას გარდა 

ქართველი და უცხოელი ექსპერტებისა ესწრებოდა ქ-ნი ქრისტი- 

ნა შულმანი. მან ქართველი კანონმდებლების მუშაობა დადებითად 

შეაფასა. უნდა აღინიშნოს, რომ ცვლილებების ეს პროექტი შემდ- 

გომში კიდევ ერთხელ შეიცვალა და საბოლოო სახე მიიღო საქართ- 

ველოს კანონში „საქართველოს ზოგიერთ საკანონმდებლო აქტში 

ცვლილებების და დამატებების შეტანის შესახებ“ (24.09.2010წ.). ამ- 

ავე კანონით, საქართველოს სისხლის სამართლის კოდექსის გარდა, 

შესწორებები შევიდა საქართველოს სისხლის სამართლის საპროცე- 

სო კოდექსში, კანონებში „ოპერატიულ-სამძებრო საქმიანობის შეს- 

ახებ" და „ელექტრონული კომუნიკაციების შესახებ". 

საკანონმდებლო ცვლილებებზე მუშაობა არ მიმდინარეობდა 

დახურულ კარს მიღმა. მასში მონაწილეობას იღებდნენ ევროპის 

საბჭოს კომპიუტერულ დანაშაულის სფეროში მოლვაწე ყველაზე 

ცნობილი ექსპერტები, ასევე საქართველოს სხვადასხვა უწყების 

წარმომადგენლები და მოწვეული წევრები. 

რთულია დაადგინო, რა დრო დაგვჭირდება ამ ცვლილებების 

პრაქტიკული ეფექტის შესაფასებლად, თუმცა ფაქტია, რომ მთა- 

ვარი გამოწვევა, რომელიც იდგა საკანონმდებლო ცვლილებებზე 

მომუშავე ჯგუფის წინაშე, მიღწეულია. კერძოდ, საქართველოს 

სისხლისსამართლებრივი კანონმდებლობა მაქსიმალურად დაახ- 

ლოვებულია ევროპულთან, რაც კომპიუტერული დანაშაულის წი- 

ნააღმდეგ ბრძოლაში ქმნის საფუძველს, მომავალში მჭიდრო საერ- 

თაშორისო თანამშრომლობისა და ურთიერთდახმარებისთვის. ეს, რა 

თქმა უნდა, არ ნიშნავს, რომ კანონმდებლობა უნაკლოა და დახვეწას 

არ საჭიროებს. ამ ფაქტს ადასტურებს 2013 წლის 17 მაისს საქართ- 

ველოს პრეზიდენტის M321 ბრძანებულებით დამტკიცებული „საქა- 

რთველოს კიბერუსაფრთხოების სტრატეგიისა და საქართველოს 

კიბერუსაფრთხოების სტრატეგიის განხორციელების 2013-2015წ.წ. 

სამოქმედო გეგმა“, რომლის ერთ-ერთ პრიორიტეტულ მიმართულე- 

ბად განსაზღვრულია საკანონმდებლო ბაზაში ხარვეზების აღმოფხ- 

ვრა და მისი სრულყოფა. 

  

34 იხ. IMLL/)://VVVVV.1I5(1C0.ს0V.ლC/IIIICX.ისი?ეIIC 1I0=CLC)V500_Iძ--234IIIIC_Iყ=2309 
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თავდაპირველად, საქართველოს სისხლის სამართლის კოდექსში 

2000 წლის 5 მაისის და 2000 წლის 30 ივნისის კანონების საფუძველ- 

ზე შევიდა ცვლილება, რომლის თანახმადაც კოდექსმა განსაზღვრა 

სისხლისსამართლებრივი პასუხისმგებლობა კომპიუტერული ღანა- 

შაულისთვის. კერძოდ, XXXV თავი „კომპიუტერული დანაშაული" 

შედგებოდა 284-ე, 285-ე, 286-ე მუხლებისგან. ხოლო 2002 წლის 28 

დეკემბრის ცვლილებით კოდექსის XXXIII თავს (ტერორიზმი) დაე- 

მატა 324! მუხლი, რომელიც ითვალისწინებდა პასუხისმგებლობას 
კიბერტერორიზმისთვის. 

დღეს ჩამოთვლილი მუხლების პირველადი რედაქციები აღარ 

არსებობს. 

აღსანიშნავია რომ სისხლის სამართლის კოდექსის ძველ 

რედაქციაში კომპიუტერული დანაშაულის განსაზღვრისას კანონ- 

მდებელი იყენებდა ისეთ ტერმინებს, როგორიცაა მანქანა-მატარებე- 

ლი, ელექტროგამომთვლელი მანქანა (ეგმ), ელექტროგამომთვლელი 
მანქანის სისტემა და მისი ქსელი, მაშინ როცა, მსოფლიოს უმრავ- 

ლეს ქვეყანაში, საკანონმდებლო დონეზე გამოიყენებოდა ტერმინი 

„კომპიუტერი“. კომპიუტერი ინგლისური სიტყვაა და გამომთვლელს 

ნიშნავს. შინაარსობრივი განსხვავება კომპიუტერსა და ელექტრო- 

ნულ გამომთვლელ მანქანას შორის არაა. დღეს მსოფლიოში დამ- 

კვიდრებულია ტერმინი კომპიუტერი და არა ეგმ. მარტივად რომ 

ვთქვათ, 80-იან ნლებში გამოსული „ჟიგულიც“ მანქანაა და 2009 

წელს გამოსული „მერსედესიც“, მაგრამ პირველზე არავინ იტყვის, 

რომ „მერსედესია" და პირიქით. ეს ქართველმა კანონმდებელმაც 

გაითვალისწინა და დღეს მოქმედ სისხლის სამართლის კოდექსში 

მსგავსი მოძველებული ტერმინები აღარ გვხვდება. 

საინტერესოა, რომ ქართველმა კანონმდებელმა ტერმინებთან 

დაკავშირებული სხვა მიდგომაც გაიზიარა: კერძოდ, სისხლის 

სამართლის კოდექსის XXXV თავს შეეცვალა სათაური და ნაცვლად 

„კომპიუტერული დანაშაულისა" ეწოდა „კიბერდანაშაული“. 

უნდა აღინიშნოს, რომ გარდა კიბერდანაშაულის თავში შესული 

მუხლებისა, კომპიუტერის გამოყენებასთანაა დაკავშირებული 324'-ე 

მუხლი (კიბერტერორიზმი), 158-ე მუხლი (კერძო კომუნიკაციის 

საიდუმლოების დარღვევა), 189-ე მუხლი (საავტორო და მომიჯნავე 

უფლებების დარღვევა), 255-ე მუხლი (ბავშვთა პორნოგრაფია). მათ 
შესახებ დეტალურად შესაბამის პარაგრაფში ვისაუბრებ. 
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ახალი რედაქციით სისხლის სამართლის კოდექსის XXXV თავი 

შეიცავს 284-ე (კომპიუტერულ სისტემაში უნებართვო შეღწევა), 

285-ე (კომპიუტერული მონაცემის ან/და კომპიუტერული სისტემის 

უკანონოდ გამოყენება) და 286-ე (კომპიუტერული მონაცემის ან/და 
კომპიუტერული სისტემის ხელყოფა) მუხლებს. 

2. 284-ე მუხლით გათვალისწინებული დანაშაულის 

ობიექტური შემადგენლობა 

სისხლის სამართლის კოდექსის 284-ე მუხლის დისპოზიცია 

შემდეგნაირადაა ჩამოყალიბებული: 

„კომპიუტერულ სისტემაში უნებართვო შეღწევა“ 

სანამ 284-ე მუხლის უშუალო ობიექტზე ვისაუბრებ, უნდა აღინ- 
იშნოს, რომ კიბერდანაშაულის ზოგადი ობიექტი ყველა იმ საზოგა- 

დოებრივ ურთიერთობათა ერთობლიობაა, რომლიც დაცულია სის- 

ხლის სამართლის კანონით. ალ. კაცმანი მიუთითებს, რომ ვინაიდან 
ინფორმაციის არამართლზომიერი გამოყენების შედეგი სხვადასხ- 

ვაგვარია, მან შეიძლება დაარლვიოს, როგორც ინტელექტუალური 

საკუთრების ხელშეუხებლობა, ასევე გამოიწვიოს მოქალაქეთა პი- 

რადი ცხოვრების შესახებ ცნობების გახმაურება, ქონებრივი ზიანი, 

რეპუტაციის შელახვა, წარმოების, დარგის ნორმალური საქმიანობის 

დარღვევა და სხვ. მართალია, აღნიშნული მოსაზრება გამოითქვა 

მაშინ, როცა ძველი რედაქცია მოქმედებდა, მაგრამ იგი მისაღებია 

ახალ რედაქციასთან მიმართებაში, რადგან იგი საერთოა სისხლის 

სამართლის კოდექსით გათვალისწინებული ყველა დანაშაულის შე- 

მადგენლობისთვის. 

დანაშაულის გვარეობითი ობიექტია სისხლის სამართლის კანო- 

ნით დაცული ის ერთგვაროვანი ან იგივეობითი საზოგადოებრივი 

ურთიერთობები, რომელთა წინააღმდეგაც მიმართულია დანაშაუ- 

ლებრივი ხელყოფაჯ%. დანაშაულის გვარეობითი ობიექტი, ასევე არის 
სისხლის სამართლის კერძო ნაწილის სისტემის აგების ძირითადი 

35 იხ. თ.წერეთელი, გ. ტყეშელიაძე, „მოძღვრება დანაშაულზე", გამომც. 

„მეცნიერება“, თბ. 1969წ. გე. 150 
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საფუძველი.% ვინაიდან, კომპიუტერული დანაშაულის შესახებ თავი 

მოქცეულია საქართველოს სისხლის სამართლის კოდექსის მეცხრე 

კარში - „დანაშაული საზოგადოებრივი უშიშროებისა და წესრიგის 

წინააღმდეგ“, იგულისხმება, რომ კანონმდებელმა ამ დანაშაულთა 

გვარეობით ობიექტად განსაზღვრა საზოგადოებრივი უშიშროება და 

წესრიგი. 

სახეობითი ობიექტია საზოგადოებრივი ურთიერთოებების 

ერთობლიობა, კომპიუტერული სისტემის და კომპიუტერული მონა- 

ცემების მართლზომიერი და უსაფრთხო მოხმარებისათვის. 

დანაშაულის უშუალო ობიექტს წარმოადგენს სისხლის სამარ- 

თლის კანონით დაცული კონკრეტული საზოგადოებრივი ურთი- 

ერთობა, რომლის წინააღმდეგაც მიმართულია დანაშაულებრივი 

ხელყოფა7. 
კომპიუტერული დანაშაულის უშუალო ობიექტის განსაზღვრას 

ალ. კაცმანი უკავშირებს კომპიუტერული დანაშაულის შემადგენ- 

ლობის შემცველ კონკრეტული მუხლების სახელწოდებას". გ. მამუ- 

ლაშვილი კი 284-ე მუხლის ძველი რედაქციით გათვალისნინებული 

დანაშაულის უშუალო ობიექტად გამოყოფს კომპიუტერული ინფორ- 

მაციის ხელშეუხებლობას ანუ საკუთრების უფლებას კომპიუტერულ 

ინფორმაციაზე“. 284-ე მუხლის ახალი რედაქციით დაცვის უშუალო 

ობიექტად გ. მამულაშვილი მიუთითებს: მონაცემის/ინფორმაცი- 

ის მთლიანობას, ხელმისაწვდომობას და კონფიდენციალურობას, 

ასევე, კომპიუტერული სისტემის ინტეგრირებულობას.4 აღნიშნულ 

მოსაზრებას სრულად ვიზიარებ და მიმაჩნია, რომ 284-ე მუხლით 

გათვალისწინებული დანაშაულის ობიექტია იმ კომპიუტერული სის- 

36 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის ზოგადი ნაწილი“, გამომც. 

„მერიდიანი თბ. 2007წ. გვ. 111 

37 იხ. თ.ნერეთელი, გ. ტყეშელიაძე, „მოძლვრება დანაშაულზე", გამომც. 

„მეცნიერება“, თბ. 1969წ. გვ. 153 

38 იხ. ა. კაცმანი, დისერტაცია თემაზე „კომპიუტერული დანაშაული", თბილისი 

2004წ. გე. 35 

39 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი", წიგნი II, 

გამომც. „მერიდიანი“, თბ. 2012წ, გვ. 46 

40 იხ. იქვე. გვ. 36 
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ტემის მთლიანობა და უსაფრთხოება, რომელშიც განხორციელდა' 

უნებართვო შეღწევა. 

საინტერესოა, პასუხი გავცეთ შეკითხვას კომპიუტერული 

ტექნიკა მივაკუთნოთ თუ არა დანაშაულის ობიექტს და საგანს? 

ვ.ნ. ჩერკასოვი არ ეთანხმება დანაშაულებრივი ხელყოფის 

ობიექტად კომპიუტერული ტექნიკის გამოყოფას. მისი აზრით, 
კომპიუტერული თაღლითობა, საბოტაჟი, ჯაშუშობა და სხვა რჩე- 

ბა ისევ თაღლითობად, საბოტაჟად და ჯაშუშობად, რაც ჩადენი- 
ლია კომპიუტერის, როგორც ტექნიკური საშუალების დახმარებით.“ 

მოცემულ მსჯელობას სრულად ვიზიარებ და მიმაჩნია, რომ აქ, რა 

თქმა უნდა, იგულისხმება ისეთი დანაშაული, რომლის ჩადენაც 

ხორციელდება კომპიუტერული ტექნიკის გამოყენებით. მაგალი- 

თად, ყალბი საკრედტიო ბარათის დამზადება, ყალბი პირადობის 

მოწმობის დამზადება და სხვ. 

იგივე მოსაზრებას ამყარებს ნ.ვ. კარჩევსკი ნაშრომში 
„კომპიუტერული დანაშაული: განსაზღვრება, ობიექტი და საგანი“. 

ნ. კარჩევსკი წერს: „როგორც ჩანს, აუცილებელია ისეთი ტერ- 

მინების გამიჯვნა, როგორიცაა „კომპიუტერული დანაშაული" და 

„კომპიუტერულ ტექნიკასთან დაკავშირებული დანაშაულები““?. 

ვეთანხმები მოყვანილ მსჯელობას და მიმაჩნია, რომ კომპი- 

უტერული ტექნიკა არ უნდა იქნეს განხილული, როგორც კიბერ- 

დანაშაულის ობიექტი, რადგან დანაშაულებრივი ხელყოფისას 

ზემოქმედებას განიცდის არა უშუალოდ კომპიუტერული ტექნიკის 

რომელიმე დეტალი, არამედ, კომპიუტერული სისტემა, მასში ჩაწ- 
ერილი მონაცემი, პროგრამა და ა.შ. მაგალითად, განვიხილოთ კა- 

ზუსი. ა. ალფაიძემ საკუთარი ლეპტოპის გამოყენებით უნებართვოდ 

შეაღწია ბ. დუნდუას პერსონალური კომპიუტერის კომპიუტერულ 

სისტემაში. ასეთ შემთხვევაში რა განიცდის დანაშაულებრივ ხელყო- 

ფას? ბ. დუნდუას პერსონალური კომპიუტერი თუ მისი კომპიუტერ- 

ული სისტემა? რა თქმა უნდა, მეორე! მაშ, რას წარმოადგენს 

41 იხ. 8.LI. MC0M2C08 0 ი0+V90MIMM CM0Mი50160M20 იც0CIVიM0CLხ». // II006/0CMVხ! #0M- 

იხMI100M0% ი00CVVიM0CVV: 86IოVCX 2. - Mი.: IIVIMI IIMXMC3 MIVI0 ჩხ, 1992. გვ:5. 

42 იხ. #M.8.M20908CMVMV, M0CMი5%70605ხ!C ი00CIVიი6)Mი: 0ი006/000CLLMC, 06ხCMI # 

ი00/ MC”, #)0MI)2/#/, V M6M/MVM9M200/0+-0M M0-Cდ060CLVIMM «II08280 M VIIICCMICI: IC60ლ0M9 M 

ი03MVMMმ» 2003„. VVVVVV.II80.-VI/0I/05/M23/CჩCV.ჩ“ო 
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კომპიუტერული ტექნიკა? ის უნდა მივიჩნიოთ დანაშაულის ჩადენის 

საგნად თუ საშუალებად? ჩემი აზრით, თუ საკითხს ზედაპირულად 

მივუდგებით, კომპიუტერი არის როგორც კიბერდანაშაულის ხელ- 

ყოფის საგანი, ასევე, შესაძლებელია იყოს ამ ტიპის დანაშაულის 

ჩადენის საშუალებაც, მაგრამ ეს მიდგომა მცდარია. თუ საკითხს 

ჩავუღრმავდებით, აღმოვაჩენთ, რომ უშუალო დანაშაულის ფაქტის 

განხორციელება ხდება კომპიუტერული ტექნიკის კომპიუტერული 

სისტემის გამოყენებით. დანაშაულის კვალი, ჩადენის დრო, შინა- 

არსი, აისახება სწორედ კომპიუტერულ სისტემაში. კომპიუტერული 

ტექნიკა კი წარმოადგენს ერთგვარ გამტარს, მოწყობილობას, რომ- 

ლის საშუალებითაც ალქმადი და ხილული ხდება კომპიუტერული 

სისტემა.კომპიუტერული ტექნიკა მხოლოდ იმ შემთხვევაში უნდა 

ჩაითვალოს დანაშაულის ჩადენის საშუალებად, როცა მისი გამო- 

ყენებით უშუალოდ ხდება დანაშაულის ჩადენა. მაგალითად, ყალბი 

დოკუმენტის დამზადება, ფულის გაყალბება და ა.შ. ეს დანაშაული 

კი კიბერდანაშაულს არ განეკუთვნება. ვინაიდან, კიბერდანაშაულის 

ჩადენა ხორციელდება კომპიუტერული სისტემის და კომპიუტერუ- 

ლი მონაცემის გამოყენებით ან/და მათზე ზემოქმედების მოხდენის 

მიზნით, კომპიუტერული ტექნიკა ვერ განიხილება ვერც დანაშაუ- 

ლის საგნად და ვერც მისი ჩადენის საშუალებად. ჩემი პოზიციის 

დასაბუთებისთვის მოვიშველიებ, თ. წერეთელის და გ. ტყეშელი- 

აძის განმარტებას, რომლის მიხედვითაც, „დანაშაულის საგნისგან 

უნდა განვასხვავოთ დანაშაულის ჩადენის საშუალება. დამნაშავემ 

ნივთი შეიძლება გამოიყენოს დანაშაულის ჩადენის იარაღად. ნივ- 

თი დანაშაულის ჩადენის იარაღად მაშინ ჩაითვლება, როდესაც მისი 

საშაულებით დამნაშავე ცდილობს ხელყოს ობიექტი. დანაშაულის 

საგანი კი თვითონ განიცდის დანაშაულებრივ ხელყოფას“. 

ზემოაღნიშნულის გათვალისწინებით ცხადი ხდება, რომ ცალკე 

აღებული კომპიუტერული ტექნიკით, ტექნიკურად კომპიუტერულ 
სისტემაში შეღწევას ვერ განვახორციელებთ. თვალსაჩინოებისთვის 

წარმოვიდგინოთ პეროსნალური კომპიუტერის დეტალები: მეხსიერე- 

ბის ბარათი, მონიტორი, პროცესორი, ოპერატიული მეხსიერება და 

43 იხ თ. წერეთელი, გ. ტყეშელიაძე, „მოძლვრება დანაშაულზე“, გამომც. 

„მეცნიერება“, თბ. 1969წ. გვ. 160 
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ა.შ. ანუ კომპიუტერი წარმოადგენს ფიზიკური ელემენტებისგან 
აგებულ მანქანას უშუალოდ ცალკე აღებული დეტალები ან მთლი- 
ანად კომპიუტერი კიბერდანაშაულის ჩადენისას შეუძლებელია გა- 

მოვიყენოთ იარაღად, ან პირიქით ზემოქმედება მოვახდინოთ მასზე, 

რადგან კიბერსივრცეში მოქმედება ხორციელდება მხოლოდ იმ 

კომპიუტერული სისტემით, რომელიც ადაპტირებულია კომპიუტერ- 

ულ ტექნიკაში, ინტერნეტში მინიჭებული აქვს საიდენტიფიკაციო 

მონაცემი, აქვს სახელწოდება და ა.შ. ხაზგასასმელია, რომ როდე- 
საც დამნაშავე უნებართვოდ აღწევს კომპიუტერულ სისტემაში, ალ- 
ნიშნული ქმედება არანაირ ზემოქმედებას არ ახდენს კომპიუტერულ 

ტექნიკაზე, ტექნიკა არ განიცდის მისი გამოყენების ჩვეული რეჟი- 

მისგან განსხვავებულ ცვეთას, არ გამოდის მწყობრიდან. ეს შედეგი 

შესაძლოა გამოიწვიოს მხოლოდ მასზე უშუალო ძალადობის ფაქტ- 
მა, რაც კიბერდანაშაული თავისთავად არ იქნება და ჩაითვლება 
სისხლის სამართლის კოდექსის 187-ე მუხლით გათვალისწინებულ 

ნივთის დაზიანებად ან განადგურებად. 
ალ. კაცმანი მიიჩნევს, რომ კომპიუტერული დანაშაულის ხელ- 

ყოფის საგანს წარმოადგენს ინფორმაცია, რომლის დამუშავებაც 

ხდება კომპიუტერულ სისტემაში, ხოლო კომპიუტერი ითვლება 

ხელყოფის იარაღად.“ რთული გასარკვევია, როდესაც დანაშაულის 

იარაღად კომპიუტერს მიუთითებს, ალ. კაცმანი მასში გულისხმობს 

კომპიუტერს, როგორც ტექნიკას, თუ კომპიუტერს როგორც სისტე- 

მას. როგორც აღვნიშნე მხოლოდ კომპიუტერული ტექნიკით უშუა- 

ლოდ კიბერდანაშაულის საგანზე ზემოქმედების მოხდენა შეუძლე- 

ბელია და თუ ალ. კაცმანს იმის თქმა სურდა, რომ კომპიუტერული 

ტექნიკაა კიბერდანაშაულის იარაღი, მაშინ ვერ დავეთანხმები. 

ნ.ვ. კარჩევსკი საკუთარ ნაშრომში სამართლიანად იზიარებს 

ვ. ვეხოვის მოსაზრებას, რომელიც გვთავაზობს კომპიუტერული 

დანაშაულის განმარტებას ორგვარი მიდგომით, კერძოდ, სისხ- 

ლისსამართლებრივი და კრიმინალისტიკური. ეს უკანასკნელი ბევ- 

რად ფართოა და მასში შეიძლება განვიხილოთ ქმედება, რომელ- 

შიც კომპიუტერი წარმოადგენს დანაშაულის ჩადენის საგანს ან 

44 იხ. ა. კაცმანი, დისერტაცია თემაზე „კომპიუტერული დანაშაული“, ივ. 

ჯავახიშვილის სახელობის თბილისის სახელმწიფო უნივერსიტეტი, 2004 წ. გე. 30 
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საშუალებას.““ ეს უკანასკნელი კი, როგორც უკვე აღვნიშნე არ 

უკავშირდება კიბერდანაშაულს. 

თ. წერეთელის და გ. ტყეშელიაძის აზრით, დანაშაულის საგანი 

არის შესაბამისი დანაშაულის შემადგენლობით გათვალისწინებუ- 

ლი მატერიალური ნივთი, რომელზეც მიმართულია დამნაშავის მო- 

ქმედება“. აქედან გამომდინარე, ვინაიდან კომპიუტერულ სისტე- 

მაში უნებართვო შეღწევა არ გულისხმობს მხოლოდ კომპიუტერულ 

მონაცემში ან ინფორმაციაში შეღწევას, უნდა ვიგულისხმოთ, რომ 

ამ დანაშაულის საგანია, როგორც კომპიუტერული სისტემა, ასევე 

კომპიუტერული მონაცემი. ბუნებრივია, კომპიუტერული სისტე- 

მა და მონაცემი ვერ იქნება მატერიალური ნივთი, მაგრამ მაშინ, 

როდესაც თ. წერეთელის და გ. ტყეშელიაძის მიერ ეს განმარტება 

გაკეთდა, კომპიუტერული დანაშაული ჩანასახშიც არ იყო. ამდენად, 

როდესაც ვსაუბრობთ კიბერდანაშაულის საგნის განმარტებაზე, 

მასში უნდა ვიგულისხმოთ კომპიუტერული სისტემა და კომპიუტე- 

რული მონაცემი. 

ამერიკელი ექსპერტები, კენტ ალექსანდერი და სკოტ ჩარ- 

ნი მიიჩნევენ, რომ კომპიუტერი ან მასში შენახული ინფორმაცია 

შეიძლება იყოს დანაშაულის საგანი. ასეთ შემთხვევაში დამნაშავის 

მიზანია კომპიუტერიდან ინფორმაციის მოპარვა ან მისთვის ზიანის 

მიყენება. მეორე – კომპიუტერი შეიძლება იყოს დანაშაულის იარაღი. 

ასეთ შემთხვევას ადგილი აქვს მაშინ, როდესაც ადამიანი იყენებს 

კომპიუტერს რომელიმე ისეთი ტრადიციული დანაშაულის ჩადენის 

ხელშეწყობისთვის, როგორიცაა თალლითობა ან ქურდობა (მაგა- 

ლითად, ბანკის თანამშრომელმა შეიძლება გამოიყენოს კომპიუტე- 

რული პროგრამა თანხის მოსახსნელად ამავე ბანკში გახსნილი სხვა 

მოქალაქეების ანგარიშიდან). მესამე – ზოგჯერ კომპიუტერი მეორე- 

ხარისხოვანია დანაშაულის ჩასადენად, მაგრამ მნიშვნელოვანია 

სამართალდამცავთათვის, რადგან იგი შეიცავს დანაშაულთან და- 

კავშირებულ მტკიცებულებას. მაგალითად, ნარკოტიკებით მოვაჭ- 

    

45 იხ. ა. კაცმანი, დისერტაცია თემაზე „კომპიუტერული დანაშაული“, ივ. 

ჯავახიშვილის სახელობის თბილისის სახელმწიფო უნივერსიტეტი, 2004 წ. გე. 30 

46 იხ. თ. წერეთელი, გ. ტყეშელიაძე, „მოძღვრება დანაშაულზე", გამონც. 

„მეცნიერება", თბ. 1969წ. გვ. 157 
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რეებმა, ფურცლების და ჟურნალის ნაცვლად შეიძლება გამოიყენონ 

პერსონალური კომპიუტერი ნარკოტიკებით ვაჭრობასთან დაკავ- 
შირებული ჩანაწერის შესანახად”. მოცემული მოსაზრება ყველაზე 

უფრო ახლოსაა ჩემს პოზიციასთან, გარდა იმ ნაწილისა, სადაც და- 

ნაშაულის საგნად კომპიუტერს მიუთითებენ. თუმცა, ავტორები არ 
აზუსტებენ კონკრეტულად კომპიუტერულ ტექნიკაზე აქვთ საუბარი 
თუ არა და შესაძლოა ისინი მასში გულისხმობენ კომპიუტერულ 

სისტემასაც. 

კიბერდანაშაულის ძირითად მახასიათებლებად ალ. კაცმანი 
გამოყოფს: 

ა) დანაშაულებრივი ხელყოფის ობიექტის არაერთგვაროვნებას; 

ბ) ერთი და იგივე კომპიუტერული ინფორმაცია შეიძლება იყოს, 
ერთ შემთხვევაში ხელყოფის საგანი, ხოლო მეორე შემთხვევაში 

დანაშაულის ჩადენის იარაღი ან საშუალება. 

გ) დანაშაულებრივი ხელყოფის საგნისა და საშუალების მრავალ- 
ფეროვნებას.48 

ამ კლასიფიკაციას სრულად ვიზიარებ, იმ განსხვავებით, რომ 

როგორც ზემოთაც აღვნიშნე, ხელყოფის საგანი, გარდა კომპიუტეუ- 

ლი ინფორმაციისა, არის კომპიუტერული სისტემა და კომპიუტე- 

რული მონაცემიც. 

284-ე მუხლით გათვალისწინებული დანაშაულის საგანი არის ის 

კომპიუტერული სისტემა და კომპიუტერული მონაცემი, რომელშიც 

ხორციელდება უნებართვო შეღწევა. 

284-ე მუხლით გათვალისწინებული დანაშაულის საგნის 

უკეთ გაგებისთვის ამავე მუხლის შენიშვნის 1-ლ და მე-2 ნაწილ- 

ში განმარტებულია, როგორც კომპიუტერული სისტემის, ასევე, 

კომპიუტერული მონაცემის ცნება: კომპიუტერული სისტემა არის 

ნებისმიერი მექანიზმი ან ერთმანეთთან დაკავშირებულ მექანიზმთა 

ჯგუფი, რომელიც პროგრამის მეშვეობით, ავტომატურად ამუშავებს 

მონაცემებს (მათ შორის პერსონალური კომპიუტერი, ნებისმიერი 

47 იხ. 5C0II CM#ჩMVნV, MნMI #MLნX#M0წჩ, IV005 0! C0ოლისI6C! CIIC, 25.11.2005 იხLი:// 

VVVVVV.CწI06-716568ICჩ.0I6/2”CCI05/LV0965-0L(--ითისჯLე.-C”ო6/2 

  

48 იხ. ა. კაცმანი, „კომპიუტერული დანაშაულის სისხლისსამართლებრივი და 

კრიმინალისტიკური დახასიათება", ჟურნ. „სამართალი“ 2000წ. M2, გვ. 58. 
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მოწყობილობა მიკროპროცესორით, აგრეთვე, მობილური ტელე- 

ფონი) ხოლო კომპიუტერული მონაცემი არის კომპიუტერულ 

სისტემაში დამუშავებისათვის ხელსაყრელი ნებისმიერი ფორმით 

ინფორმაციის გამოსახვა, მათ შორის პროგრამა, რომელიც უზრუნ- 

ველყოფს კომპიუტერული სისტემის ფუნქციონირებას. 

საინტერესოა, რომ ქართული კანონმდებლობისგან მცირე 

განსხვავებით განმარტავენ კომპიუტერულ სისტემას და კომპიუტე- 

რულ მონაცემს ლ. ბოძაშვილი და ნ. კოხრეიძე სახელმძღვანელოში 

„კიბერსივრცის სამართალი". მათი აზრით, კომპიუტერული სისტე- 

მაა „ნებისმიერი მოწყობილობა ან ურთიერთდაკავშირებულ ხელ- 

საწყოთა ჯგუფი, რომელთაგან ერთ-ერთი მაინც ასრულებს მონა- 

ცემების ავტომატურ გადაცემას პროგრამის საშუალებით“, ხოლო 

კომპიუტერული მონაცემია „ინფორმაციის, ფაქტების ან საერთო 

წარმოდგენის გადმოცემა კომპიუტერული სისტემის თუ პროგრამის- 

თვის გასაგებ ფორმაში, რომელმაც შეიძლება შეასრულებინოს 

კომპიუტერულ სისტემას გარკვეული ქმედება“). 
მოცემულ განმარტებაში კომპიუტერულ სისტემასთან დაკავში- 

რებით დაკონკრეტებულია, რომ ურთიერთდაკავშირებულ ხელ- 

საწყოთა შორის საკმარისია, თუნდაც ერთ-ერთი ასრულებდეს მონა- 

ცემთა ავტომატურ დამუშავებას. აღნიშნული პოზიცია სავსებით 

მისაღებია და შეიძლება ითქვას, რომ ეს იმაზე ზუსტია ვიდრე ქარ- 

თულ კანონმდებლობაში მოცემული განმარტება, რომელიც, თავის 

მხრივ, ევროპის საბჭოს კონვენციიდანაა გადმოღებული. ეჭვს იწვევს 

მხოლოდ ტერმინი „ხელსაწყო“. ჩემი აზრით, „მექანიზმი“ ბევრად 

უკეთ გამოხატავს კომპიუტერული სისტემის შემადგენელ ნაწილს, 

ვიდრე ხელსაწყო, რადგან ქართულ ენაში ხელსაწყო ძირითადად 

გამოიყენება სხვადასხვა საყოფაცხოვრებო ან სახელოსნო საქმია- 

ნობაში საჭირო ინვენტარის გამოსახატავად. „მექანიზმი“ კი ზოგადი 

შინაარსისაა და მისი გამოყენება უამრავ კონტექსტში შეგვიძლია. 

ამდენად, ჩემი აზრით, უმჯობესი იქნებოდა კომპიუტერული სისტე- 

მა განგვემარტა, როგორც „ნებისმიერი მოწყობილობა ან ურთი- 

49 იხ. ლ. ბოძაშვილი, ნ. კოხრეიძე, „კიბერსივრცის სამართალი“, 2012წ. (ნაშ- 

რომში გამოყენებულია წიგნის ოფიციალური ელექტრონული ვერსია გამო- 

ქვეყნებული საიტზე MVVV.II.ს6, რომელშიც გვერდები მითითებული არაა) 
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ერთდაკავშირებულ მექანიზმთა ჯგუფი, რომელთაგან ერთ-ერთი 

მაინც ასრულებს მონაცემების ავტომატურ გადაცემას პროგრამის 

საშუალებით“. 

როცა ვსაუბრობთ კომპიუტერულ სისტემაზე დამატებით უნდა 

აღინიშნოს, რომ კომპიუტერულ სისტემაში გარდა ჩვეულებრივი 

კომპიუტერისა, ლეპტოპისა და ა.შ. უნდა ვიგულისხმოთ ნებისმიერი 

ნივთი, რომელსაც კავშირი გააჩნია ინფორმაციის ავტომატურ და- 

მუშავებასთან. ესეთია: მიკროპროცესორიანი და მაგნიტურლენტიანი 

ბარათი (ელექტრონული პირადობის მოწმობა, საშვი, საკრედიტო, 

ელექტრონული ხელმოწერის და ტელეფონზე სასაუბრო ბარათი). 

რაც შეეხება კომპიუტერული მონაცემის ლ. ბოძაშვილის და ნ. 

კოხრეიძისეულ განმარტებას, უნდა აღინიშნოს, რომ მასში მითი- 

თებული ტერმინები „ფაქტები და საერთო წარმოდგენა" სრულიად 

ზედმეტია. ჩემი აზრით, ორივე ამ სიტყვის მნიშვნელობას შეიცავს 

„ინფორმაცია". უფრო მეტიც, რა მიზანი აქვს ტერმინს „საერთო 

წარმოდგენა" გაუგებარია. ქართული ენაში იგი უნდა გავიგოთ, 

როგორც საზოგადოდ აღიარებული წარმოდგენა ანუ შეხედულე- 
ბა, ამათუიმ საკითხზე, რაც რბილად რომ ვთქვათ, უადგილოა 

„კომპიუტერული მონაცემის“ განმარტებისას. ამდენად, ჩემი აზრით, 

უპირატესობა უნდა მივანიჭოთ სისხლის სამართლის კოდექსში 

მოცემულ განმარტებას. 

იმ მწირი გამოცდილებიდან, რაც საქართველომ შეიძინა 

კომპიუტერული დანაშაულის წინააღმდეგ ბრძოლაში, შესაძლებე- 

ლია ერთი კაზუსის მოყვანა. მართალია, ეს დანაშაული სისხლის 
სამართლის კოდექსის ძველი რედაქციის მოქმედების პერიოდ- 

ში განხორციელდა და შესაბამისად, მისი კვალიფიკაციაც ძველი 

კანონმდებლობით მოხდა, მაგრამ, როცა ვსაუბრობთ კომპიუტე- 
რულ სისტემაში უნებართვო შეღწევის ობიექტზე, შესაძლებელია, 
განვიხილოთ კანონით დაცულ კომპიუტერულ ინფორმაციაში არა- 

მართლზომიერი შეღწევის მაგალითი, რადგან ეს ორი დანაშაული 

არსებითად მსგავსი შინაარსის მატარებელია. 

თბილისის საოლქო სასამართლომ საქმე M1/ა-74-ზე 2004 წლის 19 

მაისის გამამტყუნებელი განაჩენით დამნაშავედ ცნო ბ. სალაძე, შ. სიგუა 

და ზ. მანასიანი სისხლის სამართლის კოდექსის 180-ე, 202-ე, 210-ე, 

362-ე და 284-ე მუხლის მე-2 ნაწილის „ა" ქვეპუნქტით და მე-3 ნაწილით 

გათვალისწინებული დანაშაულის ჩადენაში. განაჩენში ვკითხულობთ: 
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სააქციო საზოგადოებებს „ინტელექტბანკს" და „საქართველოს 

ბანკს“ საქართველოში რეგისტრირებულ და მოქმედ კაზინოებთან 

„აჭარა, „ფლამინგო“, „არაგვი, „ვიქტორია“, „ევროპა, ასევე 

სამეურნეო და სავაჭრო სუბიექტებთან გაფორმებული ჰქონდათ 

ხელშეკრულება „მასტერქარდის" საკრედიტო ბარათებით მომსახუ- 

რების შესახებ, რომლის თანახმდაც, საბარათო გარიგებები (ტრან- 

ზაქციები) ხორციელდებოდა აღნიშნულ ობიექტებში დამონტაჟე- 

ბული „პოსტტერმინალების“ მეშვეობით, ხოლო იურიდიულ პირებს 

თანხებს თავის მხრივ „მასტერქარდისგან" გადმორიცხული სახსრე- 

ბის მეშვეობით უნაზლაურებდა „ინტელექტბანკი" და „საქართვე- 

ლოს ბანკი". 

2002 წლის შემოდგომაზე, დაახლოებით სექტემბერ-ოქტომბერ- 

ში საქართველოს მოქალაქეებმა ბ. სალაძემ და ზ. მანასიანმა, ისრა- 

ელის მოქალაქე ლ. ინაევმა და ასევე სხვა დაუდგენელმა პირმა, 

რომელიც სარგებლობდა ლ. მოსაშვილის ყალბი პირადობის მოწმო- 

ბით, წინასწარი შეთანხმებით, სხვისი ქონების მართლსაწნინააღმდე- 

გო მისაკუთრების მიზნით, განიზრახეს საქართველოში მოქმედ სა- 

ბანკო დაწესებულებებში გაეხსნათ საბარათე ანგარიშები, მიეღოთ 

მასტერქარდის სისტემის საკრედიტო ბარათები, არამართლზომი- 

ერად შეეღწიათ კანონით დაცულ კომპიუტერულ ინფორმაციაში, 

უკანონოდ მოეპოვებინათ და გამოეყენებინათ საბანკო საიდუმლო- 

ების შემცველი ცნობები და კომპიუტერული მანიპულირების – 

ე.წ. „ჰაკერული ოპერაციების“ განხორციელების გზით მოეხდინათ 

საკრედიტო ბარათებზე უცხოეთის საბანკო ანგარიშებიდან თანხე- 

ბის მითვისება. ასევე, დაემზადებინათ ყალბი საკრედიტო ბარათები 

და მათი არასაბანკო ობიექტებში გამოყენებით მიეთვისებინათ მის 

კანონიერ მფლობელთა კუთვნილი თანხები. 

დანაშაულებრივი განზრახვის აღსასრულებლად ბ. სალაძემ 

ჯგუფის სხვა წევრებთნ წინასწარი შეთანხმებით 2002 წლის 7 ნოემ- 

ბერს „ინტელექტბანკისგან“ ხელშეკრულების საფუძველზე მიიღო 

მასტერქარდის სისტემის საკრედიტო ბარათი. იმავე დღეს ბ. სალა- 

ძემ „საქართველოს ბანკში“ მიიღო მასტერქარდის სისტემის ორი 
საკრედიტო ბარათი. 

პარალელურად, ბ. სალაძემ, ზ. მანასიანმა და ლ. ინაევმა 

გადაწყვიტეს შეეძინათ კომპიუტერული ტექნიკა, რომლის საშუა- 
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ლებითაც მოხდებოდა ინტერნეტში მუშაობა, კანონით დაცულ 

კომპიუტერულ ინფორმაციასთან არამართლზომიერი შეღნევა, 

საბანკო საიდუმლოების შემცველი ცნობების შეგროვება-გამოყენე- 
ბა და ე.წ. „ჰაკერული ოპერაციების" განხორციელება. ამ მიზნით ბ. 

სალაძემ მეგობრის ო. დადიანის მეშვეობით გაიცნო გაზეთ „ახალ 
დღეში" დამკაბადონებლად მომუშავე ა. სურმავა, რომელიც კარგად 

ერკვეოდა კომპიუტერულ ტექნიკაში და ხელეწიფებოდა კომპიუტე- 
რული ქსელის მოწყობა, დამონტაჟება და ექსპლუატაცია.“9 

ამის შემდეგ ა. სურმავამ შეიძინა ორი ერთეული კომპიუტერული 

ტექნიკა და იგი განათავსა ჭავჭავაძის ქუჩაზე დაქირავებულ სახლში. 
შედეგად, ბ. სალაძემ, ზ. მანასიანმა და ლ. ინაევმა სხვა 

დაუდგენელი პირების ხელშეწყობით მოახერხეს კანონით დაცულ 

კომპიუტერულ ინფორმაციაში შეღწევა და უცხოეთის რიგი დაწესე- 

ბულებების საბანკო საიდუმლოების შემცველი მონაცემების მოპოვება. 

ამის შემდეგ მოპოვებული ინფორმაციის გამოყენებით მათ არა- 
ერთგზის 2002 წლის 25 ნოემბრიდან 11 დეკემბრამდე პერიოდში სს 

„ინტელექტბანკში" ბ. სალაძის კუთვნილ მასტერქარდის სისტემის 

საკრედიტო ბარათზე ამერიკის შეერთებული შტატების სხვადა- 
სხვა ობიექტიდან ინტერნეტის მეშვეობით გაანაღდეს (არასაბანკო 

გადარიცხვებით) 98.728.40 აშშ დოლარი...“ ამ თანხიდან 2000 აშშ 
დოლარი ბ. სალაძემ სს „საქართველოს ბანკის" ორი ბანკომატიდან 

მეორე დღესვე (2002 წლის 26 ნოემბერს) გაანალდა. დარჩენილი 

თანხის განაღდება ბ. სალაძემ და მისმა თანამოაზრეებმა ვეღარ 
შეძლეს, რადგან „ინტელექტბანკმა" მათ უარი განუცხადა თანხის 

გაცემაზე და ბ. სალაძის საკრედიტო ბარათი დაიბლოკა იმ მოტი- 

ვით, რომ თანხის ჩარიცხვის ოპერაციები ნაწარმოები იყო ყალბი 

ტრანზაქციების შედეგად.“ 
ვინაიდან, საბანკო დაწესებულებებიდან ვერ ხერხდებოდა ყალბი 

ტრანზაქციის შედეგად საკრედიტო ბარათებზე დარიცხული თანხის 

განაღდება, დამნაშავეებმა შეცვალეს დანაშაულებრივი მოქმედების 

ფორმა და გადაწყვიტეს დაემზადებინათ მასტერქარდის სისტემის 

  

50 იხ თბილისის საოლქო სასამართლოს სისხლის სამართლის საქმეთა 

სასამართლო კოლეგიის განაჩენი საქმეზე M1/ა-74, 19.05.2004წ. გე. 4-5 

51 იხ. იქვე გვ. 6 
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ყალბი საკრედიტო ბარათები, რომელთა გამოყენებასაც შეძლებ- 

დნენ ისეთ არასაბანკო დაწესებულებებში, როგორიცაა სამორინე, 

სუპერმარკეტი და სხვა სავაჭრო ობიექტები??. 
ამის შემდეგ ლ. ინაევმა არალეგალურად შეიძინა და საქართვე- 

ლოში შემოიტანა სპეციალური მოწყობილობა, რომლის მეშვეობით 

შესაძლებელი იყო მასტერქარდის სისტემის საკრედიტო ბარათების- 

თვის მაგნიტური ველის შეცვლა-გაყალბება. ამავე პერიოდში ბ. 

სალაძემ განზრახვა გაანდო და დანაშაულებრივ საქმიანობაში ჩააბა 

მოქ. შ. სიგუა. დამნაშავეები საკრედიტო ბარათების დამამზადებე- 

ლი მოწყობილობის მეშვეობით, სისტემატურად ამზადებდნენ ყალბ 

საკრედიტო ბარათებს, მათ შორის კომპიუტერულ ქსელში უკანო- 

ნოდ შეღწევის გზით აგროვებდნენ საბანკო საიდუმლოების შემცველ 

ინფორმაციას და მათი გამოყენებით მაგნიტური ველს ჩანაწერს 

უცვლიდნენ. მათ ბ. სალაძის და ლ. მოსაშვილის სახელზე „საქართ- 

ველოს ბანკიდან“ და „ინტელექტბანკიდან“ გაცემულ საკრედიტო 

ბარათების მაგნიტურ ველზე შეჰყავდათ უცხოეთის იმ მოქალაქეთა 

საკრედიტო ბარათების ნომრები, რომლებზეც შესაბამის საბანკო 

დაწესებულებებში ირიცხებოდა გარკვეული ოდენობის თანხები. 

დამნაშავეები გაყალბებულ საკრედიტო ბარათებს თაღლითურად 

იყენებდნენ სხვადასხვა ობიექტებში, რის შედეგადაც ეუფლებოდ- 

ნენ ამ ბარათების კანონიერ მფლობელთა კუთვნილ დიდი ოდენობის 

სახსრებს.“ 

კაზუსიდან ნათლად ჩანს თუ რა სიკეთის ხელყოფა განხორ- 

ციელდა და რა იყო დანაშაულის საგანი. კერძოდ, დანაშაულის 

საგანს წარმოადგენდა უცხოეთის რიგი დაწესებულების საბანკო 

საიდუმლოების შემცველი მონაცემები, ხოლო დანაშაულის უშუა- 

ლო ობიექტი იყო იმ მოქალაქეთა საკუთრების უფლება კონკრეტულ 

საბარათე ანგარიშებზე, რომლებიდანაც თვითნებურად განხორცი- 

ელდა თანხების ჩამოჭრა. ასევე, იმ ქართული ბანკების ფინანსური 

ინტერესი, რომლებიც ახორციელებდნენ შუამავლის როლს დამნა- 

შავეების მიერ განხორციელებულ ტრანზაქციებში. დამატებითი 

ობიექტი იყო შუამავალი ბანკების რეპუტაცია. 

  

52 იხ. თბილისის საოლქო სასამართლოს სისხლის სამართლის საქმეთა სასა- 

მართლო კოლეგიის განაჩენი საქმეზე M1/ა-74, 19.05.2004წ. გვ.4-5 
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განხილული კაზუსიდან რთულია დავადგინოთ რა წარმოად- 

გენდა დანაშაულის ჩადენის საშუალებას. თუმცა ლოგიკურად, 
მასში უნდა ვიგულისხმოთ ის კომპიუტერული სისტემა, რომლის 

საშუალებითაც განხორციელდა უნებართვო შეღწევა. 
რაც შეეხება ქმედების ობიექტურ მხარეს, საქართველოს სისხ- 

ლის სამართლის კოდექსის 284-ე მუხლის 1-ლი ნაწილი გულისხმობს 

კომპიუტერულ სისტემაში უნებართვო შეღწევას. 
ტერმინი „უნებართვო“ კი 284-ე მუხლის შენიშვნის მე-3 ნაწილის 

მიხედვით გულისხმობს უკანონოს, აგრეთვე იმ შემთხვევას, როდე- 

საც უფლების მფლობელს პირდაპირ ან არაპირდაპირ არ გადაუცია 

უფლება ქმედების ჩამდენი პირისთვის. 

ტერმინ „შეღწევის“ განმარტებას კანონმდებლობა არ იძლე- 

ვა, თუმცა, ჩემი აზრით, ის უნდა განიმარტოს, როგორც პირის 
ძალისხმევა გარკვეული მოქმედების განხორციელებით მართლ- 

საწინააღმდეგოდ ჩაერიოს ინფორმაციის დამუშავების პროცესში 

ან ზემოქმედება მოახდინოს მათზე. სამართლიანად აღნიშნავს გ. 
მამულაშვილი, რომ „შეღწევა“ გულისხმობს კონკრეტულ მოქმედე- 
ბას, რომლის შედეგიც არის კომპიუტერული სისტემის მთლიანო- 
ბის დარღვევა. ეს მოქმედება შეიძლება განხორციელდეს როგორც 

კომპიუტერში უშუალო ფიზიკური შეღწევით, ისე სხვადასხვა 

პროგრამული საშუალების გამოყენებით.52? 

აღსანიშნავია, რომ 284-ე მუხლში გათვალისწინებული ქმედება 
შეესაბამება „კიბერდანაშაულის შესახებ“ ევროპის საბჭოს კონ- 

ვენციის მე-2 მუხლს, სადაც მითითებულია კომპიუტერულ სისტე- 

მაში ან მის ნაწილში უნებართვო შეღწევის შესახებ. საინტერესოა, 

რომ ქართველი კანონმდებელი სისხლის სამართლის კოდექსში 

შესატანი ცვლილების პირველ ვერსიაში, რომელიც 2010 წლის 13- 

14 მაისს თბილისის რეგიონულ კონფერენციაზე იქნა წარმოდგე- 

ნილი, სისხლისსამართლებრივ პასუხსიმგებლობას უკავშირებდა 

კომპიუტერულ სისტემაში უნებართვო შეღწევას, თუ ამ ქმედებას 

ჰქონდა კომპიუტერული მონაცემის უკანონო მოპოვების მიზანი, ანუ 

პასუხსიმგებლობა უკავშირდებოდა კონკრეტულ შედეგის დადგომის 

53 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი“, წიგნი II, 

გამომც. „მერიდიანი“, თბ. 2012წ. გვ. 37 
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მიზანს მოგვიანებით კანონმდებელი მივიდა დასკვნამდე, რომ 

კომპიუტერულ სისტემაში უნებართვო შეღწევა არის კიბერდანა- 

შაული და 284-ე მუხლი ჩამოყალიბდა არსებული სახით. ამ პოზი- 

ციას სრულად ვიზიარებ და მის დასაბუთებას ქვემოთ შევეცდები. 

ალსანიშნავია, რომ „კიბერდანაშაულის შესახებ" ევროპის საბჭოს 

კონვენციის რატიფიცირებამდე მრავალი ქვეყანა დანაშაულებრივ 

ქმედებას მართლსაწინააღლმდეგო შეღწევის შედეგს უკავშირებდა. 

ამ დამკვიდრებული საკანონმდებლო პრაქტიკიდან განსხვავებით, 

ევროპის საბჭოს კონვენციის, ასევე ევროკავშირის საბჭოს 2005 

წლის 24 თებერვლის ჩარჩო გადაწყვეტილების მიხედვით დადგინ- 

და, რომ ხელმომწერმა ქვეყნებმა და ევროკავშირის წევრმა სახელ- 

მწიფოებმა უნდა უზრუნველყონ ისეთი კანონმდებლობის მიღება, 

რომლის საფუძველზე დანაშაულად გამოცხადდება კომპიუტერულ 

სისტემაში ან მის ნაწილში უნებართვო შეღწევა. ამრიგად ალინიშ- 

ნა, რომ ამ დანაშაულებრივი ქმედებისთვის სპეციალური მიზნის 

არსებობა საჭირო არ იყო. მიუხედავად ამისა, ჩეხეთმა საინფორმა- 

ციო სისტემაში უნებართვო შეღწევისთვის სისხლისსამართლებრივი 

პასუხისმგებლობა მხოლოდ ინფორმაციის დაზიანებისთვის გან- 

საზლვრა. უნებართვო შეღწევის გამო დამდგარ მავნე შედეგთანაა 

დაკავშირებული ქმედების დანაშაულად კვალიფიცირება ლატვიასა 

და ფინეთშიც. ლატვიაში ქმედება დანაშაულად ითვლება, თუ მას 

მოჰყვა არსებითი ზიანი, ხოლო ფინეთში დასჯადია მონაცემები- 

სათვის საფრთხის შექმნა“. აღვნიშნავ, რომ ამ ქვეყნების პოზიციას 

არ ვიზიარებ. 

ამ საკითხზე საინტერესოა გერმანიის გამოცდილების ანალი- 

ზიც. ევროსაბჭოს ექსპერტი, დოქტორი მარკო გერკე მიწვეული 

იყო გერმანიის საკანონმდებლო ორგანოში სისხლის სამართლის 

კოდექსში ცვლილებების პროექტის მომზადებისას. იგი ჯერ კიდევ 

2007 წლის ივლისში აცხადებდა, რომ გერმანიის კანონმდებლობა 

განსხვავებით ბევრი სხვა ქვეყნისგან არ აწესებდა სისხლისსამართ- 

    

54 იხ. I1C0XCII( IV0III 166 CCII)I1II5510!1 10 IIIC C'0LVIIICII, I3IV5აCIს. I 7.07.2008, CიIVI (2()() 

448, (Iჰეალძ ი" (IIICIC I2 0! IIIC CიVიCII I" ”IIIICV0IX (260151000 01 24.02.2005 იი ახა 

გიის! 1MI6IIIIIII0ი §V§1CIM5), /MIICIC 2.3 
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ლებრივ პასუხისმგებლობას კომპიუტერში ან მის ქსელში მართლსა- 
წინააღმდეგო შეღწევისთვის. ეს ქმედება დასჯადი ხდებოდა მხო- 
ლოდ მაშინ, თუ გამოიწვევდა ინფორმაციის უნებართვო მოპოვებას 
(გერმანიის სისხლის სამართლის კოდექსის 202-ა პარაგრაფი)”. 

კოდექსის დღეს მოქმედი რედაქციის 202-ა პარაგრაფით დამთა- 

ვრებულ დანაშაულად ითვლება დაცულ მონაცემთა ბაზაში შეღწევა 

ან სხვისთვის შეღწევის უზრუნველყოფა. 202-ბ პარაგრაფით დას- 

ჯადია ისეთ მონაცემთა ბაზაში შელწევა ან სხვისთვის შეღწევის 

უზრუნველყოფა, რომელიც არ არის საჯარო გამოყენებისთვის 

განკუთვნილი.% ამდენად, გერმანელი კანონმდებლის მიერ გამიჯ- 
ნულია „დაცულ მონაცემთა ბაზა" და „არასაჯარო გამოყენებისთ- 

ვის განკუთვნილ მონაცემთა ბაზა". უნდა ვივარაუდოთ, რომ პირ- 

ველი მათგანი გულისხმობს ისეთ მონაცემთა ბაზას, რომელიც 

აღჭურვილია დაცვის სპეციალური პროგრამით, ხოლო მეორე კი, 

მართალია, არაა დაცული, მაგრამ თავისი შინაარსით წარმოად- 

გენს არასაჯარო დანიშნულების მონაცემთა ბაზას. ჩემი აზრით, 
ამ ტერმინით კანონმდებელს სურდა გაემიჯნა საჯარო და კერძო 

მონაცემთა ბაზები. 

ბუნებრივია, ჩვეულებრივი ინტერნეტ-საიტი უნდა მივაკუთვ- 

ნოთ საჯარო ხასიათის მონაცემთა ბაზას, რომელში შესვლაც ნების- 

მიერ მომხმარებელს შეუძლია. მაგრამ წარმოვიდგინოთ ქ. თბილისის 
მერიის შიდასამსახურებრივი საიტი, რომელზეც ინფორმაცია მხო- 

ლოდ მერიის თანამშრომლებისთვის ვრცელდება. აღნიშნულ საიტ- 

ზე ვრცელდება მხოლოდ საჯარო ხასიათის ინფორმაცია, მაგრამ 

მის არასაჯარო ხასიათს განაპირობებს არა ინფორმაციის შინაარ- 

სი, არამედ მისი ადმინისტრატორის მიერ დაწესებული შეზღუდვა, 

რომ მოცემული საიტით სარგებლობა შესაძლებელი იყოს მხოლოდ 

მერიის კომპიუტერულ ქსელში ჩართული კომპიუტერებისთვის. 

აქედან გამომდინარე, არასაჯარო მონაცემთა ბაზის თვალსაჩინო 

მაგალითად გამოდგება მსგავსი ტიპის შიდასამსახურებრივი საიტი. 

55 იხ. IIIIC”VICVV: C66”IIIმიV მI1ძ (XCVV CVხ0ICIIIMC I2V ნV წლძლორლი I310I)CVI2X7I I I.07.2007. 

(ჩM1Iი://VVVVVV.C IIIოC-”0500”CII.0”0/1ი1CIVICVV5/III10„VICM-C6წიამიV-მI)ძ-II2CVV-CVხტ6/- 
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56 იხ. #VIი://VVVVVV.0C5C17C-IIII-IIIICწIICI.0C/სIღხ/ 

44



შესაბამისად, გერმანიაში დაცულ მონაცემთა ბაზაში შეღწევა 

ითვლება უფრო მძიმე დანაშაულად, ვიდრე არასაჯარო ხასიათის 

მონაცემთა ბაზაში. 
არ შეიძლება დაეთანხმო გერმანელი კანონმდებლის მიდგომას, 

დაცულ და არასაჯარო მონაცემთა ბაზასთან დაკავშირებით, რადგან 

როდესაც საუბარია კომპიუტერულ სისტემაში უნებართვო შეღნე- 

ვაზე, მნიშვნელობა არა აქვს იმას, დამნაშავემ შესვლის პაროლი რა 

გზით მოიპოვა (დაძლია დაცვის სისტემა, კომპიუტერული ვირუსი 

შეჰყარა და ა.შ.). საკითხი დგას შემდეგნაირად: უნდა იყოს თუ არა 

კომპიუტერული სისტემა სისხლის სამართლის კოდექსის დაცვის 

ობიექტი და მასში უნებართვო შეღნევა უნდა იყოს თუ არა სისხლის 

სამართლის დანაშაული? ჩემი პასუხი მარტივია – რა თქმა უნდა! 

უფრო ზუსტი იქნებოდა გერმანელ კანონმდებელს დაცულ 

მონაცემთა ბაზაში შეღწევა გამოეყო, როგორც მონაცემთა ბაზაში 

უნებართვო შეღწევის დამამძიმებელი გარემოება. 

ბუნებრივია, სანამ კანონმდებელი შემოიღებს კონკრეტულ 

ამკრძალავ ნორმას, მან უნდა განიხილოს ყველა შესაძლო კაზუსი. 

როგორც ზემოთაც აღინიშნა, საკანონმდებლო ცვლილების პირ- 

ველი ვერსია არ კრძალავდა კომპიუტერულ სისტემაში უნებართვო 

შეღწევას, თუ მას არავითარი საზიანო შედეგი არ მოჰყვებოდა მისი 

მფლობელისთვის. 

საქართველოს სისხლის სამართლის კოდექსის 160-ე მუხლის 

პირველი ნაწილით, რომელიც ბინის ან სხვა მფლობელობის ხელ- 

შეუხებლობის დარღვევად მიიჩნევს ბინაში მფლობელის ნების 

საწინააღმდეგოდ უკანონო შესვლას კანონმდებლისთვის სულ 

ერთია დამნაშავე დაკეტილ კარს აღებს თუ ღიად დარჩენილში 

შედის. თავად ტერმინი „შესვლა“ გამორიცხავს რაიმე ფიზიკურ 

ზემოქმედებას და ძალადობას. თუ გვექნებოდა ტერმინი „შელ- 

წევა", ვიფიქრებდით, რომ დამნაშავე ბინაში შესაღწევად გადაძვრა 

ღობეზე, გაცეხა საკეტი და ა.შ. 

აქედან გამომდინარე, უნდა დავასკვნათ, რომ კანონმდებელი 

160-ე მუხლის შემოღებით იცავს ბინის მფლობელის ხელშეუხებლო- 

ბას და ეს ქმედება დასრულებულ დანაშაულად ჩაითვლება ბინაში 

მფლობელის ნების საწინაარმდეგოდ შესვლისთანავე. 
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თუ კანონმდებელი სისხლის სამართლის კოდექსის 160-ე 

მუხლით სრულიად სამართლიანად იცავს ბინის მფლობელის ხელ- 

შეუხებლობას, რატომ არ უნდა იყოს იგივესაგან დაცული კომპიუ- 

ტერული სისტემის მფლობელი? 

ვირტუალურად, კომპიუტერული სისტემა შეგვიძლია შევადა- 

როთ სახლს: 

ა) ორივეს აქვს მისამართი – კომპიუტერისთვის ესაა I 

მისამართი; 

ბ) ყავს მესაკუთრე ან მფლობელი – ქსელის ადმინისტრატორი 

ან/და კომპიუტერის მფლობელი; 

გ) აქვს ავეჯი და სხვადასხვა ტექნიკური მოწყობილობა რაიმე 

სამუშაოს შესასრულებლად. სახლისთვის ეს შეიძლება იყოს სამზა- 

რეული, აბაზანა და ა.შ. კომპიუტერისთვის – კომპიუტერული 

პროგრამა, რომლიც უზრუნველყოფს კომპიუტერული სისტემის 

მუშაობას; 

დ) აქვს კარი და სიგნაზლიზაცია, კომპიუტერისთვის ესაა 

სისტემაში შესვლის პაროლი, სისტემის დამცავი პროგრამა; 

ე) აქვს კონკრეტული ფართი, კომპიუტერისთვის ესაა მყარი 

დისკი, რომელიც განსაზღვრავს დასამუშავებელი ან დამუშავებული 

მონაცემების ტევადობას. 

კიდევ ბევრი საინტერესო პარალელის გავლება შეიძლება. ჩემს 

პოზიციას სნორედ ამ არგუმენტით ვასაბუთებ და ამ საკითხზე 

არსებული აზრთა სხვადასხვაობის მიუხედავად მიმაჩნია, რომ 
კომპიუტერულ სისტემაში უნებართვო შეღწევა უნდა იყოს დასჯადი 

ქმედება, რაც აისახა კიდეც ქართულ კანონმდებლობაში და დღეს 

284-ე მუხლი წარმოადგენს ფორმალურ შემადგენლობას, რადგან 

კანონმდებელი ქმედების დანაშაულად კვალიფიკაციას არ უკავში- 

რებს კონკრეტულ შედეგს. თუმცა მუხლის მე-2 ნაწილის „დ" პუნქტი 

მატერიალური შემადგენლობისაა. 

ვიზიარებ პროფ. გ. ნაჭყებიას აზრს, რომ „ქმედების შემადგენ- 

ლობის ობიექტური მხარის ნიშნების ზუსტად დადგენას ქმედების 

დანაშაულად კვალიფიკაციისთვის უაღრესად დიდი მნიშვნელობა 

აქვს. ამ მიმართებით, უპირველეს ყოვლისა, იგულისხმება ქმედების 
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ე.წ. მატერიალური შემადგენლობა, რომელიც დანაშაულებრივი 

ქმედების მატერიალურ შედეგში ვლინდება."? 

284-ე მუხლის მე-2 ნაწილის „დ“ პუნქტში მითითებული „მნიშვნე- 

ლოვანი ზიანი“ კი გულისხმობს 2000 ლარზე მეტი ოდენობის ზიანს. 

ამდენად, მოცემული მუხლის „დ“ პუნქტით ქმედების კვალიფი- 

კაცისთვის, გარდა დისპოზიციით გათვალისწინებული ქმედებისა, 

სახეზე უნდა გვქონდეს, ქმედების შედეგად დამდგარი კონკრეტული 
შედეგი – მატერიალური ზიანი 2000 ლარს ზევით. 

საინტერესოა, გავიხსენოთ საქართველოს სისხლის სამართლის 

კოდექსის 284-ე მუხლის ძველი რედაქცია, რომელიც ჩამოყალი- 

ბებული იყო შემდეგნაირად: „კანონით დაცულ კომპიუტერულ 

ინფორმაციასთან, ე.ი. მანქანა მატარებელზე, ელექტრო გამომთვ- 

ლელ მანქანაზე (ეგმ-ზე), ეგმ-ის სისტემაში ან მათ ქსელში ასახულ 
ინფორმაციასთან არამართლზომიერი შეღწევა, რამაც ინფორმა- 

ციის განადგურება, ბლოკირება, მოდიფიცირება ან მოპოვება ან და 

ეგმ-ის, ეგმ-ის სისტემის ან მათი ქსელის მოშლა გამოიწვია, ასევე 

მობილური მოწყობილობის საერთაშორისო იდენტიფიკატორის 

შეცვლა". 
უნდა აღინიშნოს, რომ სისხლის სამართლის კოდექსის ახალი 

რედაქცია გაექცა იმ მანკიერ პრაქტიკას, რომელიც დამკვიდრებუ- 

ლი იყო ყოფილ საბჭოთა ქვეყნებში. მათი უმრავლესობა სისხლის- 

სამართლებრივ პასუხისმგებლობას უკავშირებდა „კანონით დაცულ 

კომპიუტერულ ინფორმაციასთან არამართლზომიერ შეღწევას". 

დღეს, როცა ახალი კანონმდებლობა აღარ აკეთებს მსგავს 

დათქმას, მაინც საინტერესოა, გავცეთ პასუხი კითხვას: რა არის 

საერთოდ ინფორმაცია და რა იგულისხმება „კომპიუტერულ 

ინფორმაციაში", მაშინ როცა ამ ტერმინს, მეტნაკლებად უახლო- 

ვდება ტერმინი „კომპიუტერული მონაცემი“. უკვე ითქვა, რომ 

დღეს მოქმედი 284-ე მუხლის რედაქცია, ევროსაბჭოს კონვენციის 

გავლენით, პასუხისმგებლობას უკავშირებს არა კანონით დაცულ 

კომპიუტერულ ინფორმაციაში, არამედ კომპიუტერულ სისტემაში 

უნებართვო შეღწევას. აღსანიშნავია, რომ კომპიუტერულ ინფორ- 

  ეა – უაეს–__– 

57 იხ. გ. ნაჭყებია, „სისხლის სამართალი, ზოგადი ნანილი", საგამომცემლო 
სახლი „ინოვაცია“, თბ. 2011წ. გვ. 251. 
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მაციაში ვერ ვიგულისხმებდით კომპიუტერულ პროგრამას, რადგან 

ეს უკანასკნელი არ ექცეოდა სიტყვა „ინფორმაციის“ დეფინიციაში. 

ინფორმაცია ლათინური სიტყვაა და გაცნობას, გადაცემას ნიშნავს. 

ეს სიტყვა სამეცნიერო ბრუნვაში XX საუკუნის II ნახევარში შემო- 

ვიდა. ამის შემდეგ მისდამი ინტერესს იურისტებიც იჩენდნენ. არსე- 

ბობს ინფორმაციის განმარტების უამრავი გზა და აღსანიშნავია, 

რომ იურიდიული განმარტება საკითხის ფილოსოფიური გააზრების 

გარეშე შეუძლებელია. ძირითადად ფილოსოფიურ ლიტერატურ- 

აში ინფორმაციის განსაზღვრისთვის იყენებენ ატრიბუტულ და 

ფუნქციონალურ კონცეფციებს. პირველის მომხრეები მიიჩნევენ, 

რომ ინფორმაცია მატერიალური ობიექტის შინაგანი თვისებაა, 

ხოლო მეორენი არ ეთანხმებიან ასეთი ინფორმაციის არსებობას. 

სხვა მრავალი საინტერესო მოსაზრებაც არსებობს ამ საკითხზე, 
მაგრამ ჩვენთვის ყველაზე მთავარი „ინფორმაციის“ იურიდიული 

განმარტებაა. იურიდიული თვალსაზრისით კი ინფორმაცია არის 

ცნობა, მონაცემი, რომელიც შეტყობინების პროცესში (მილება, 

შენახვა, დამუშავება, გადაცემა) სამართლებრივი ურთიერთობის 

საგანს წარმოადგენს და შეიძლება გახდეს რაიმე სამართლებრივი 

ვალდებულების წარმოშობის ან შეწყვეტის საფუძველი?ზ. 
კომპიუტერული ინფორმაცია ყოველთვის მოიცავს სამ ძირი- 

თად მახასიათებელ ნიშანს: 

ფიზიკური - კომპიუტერული ინფორმაციის ფიზიკურ ნიშანს 

განსაზღრავს მისი მატარებელი ( დისკი, ოპტიკური დისკი და სხვა.), 

რომელიც, როგორც წესი, განიხილება როგორც საგანი, ნივთი, 

რომელიც გამოიყენება ინფორმაციის დამუშავების, გადაცემის, 

შენახვისთვის და ა.შ. კომპიუტერული ინფორმაციის მატარებლად 

ასევე განიხილება სხვადასხვა სიგნალი. მაგ. ელექტრონული სიგ- 

ნალი სარტელოფონო ხაზით დამყარებულ კავშირში შეიძლება იყოს 

კომპიუტერული ქსელების ინფორმაციის მატარებელი. ასე რომ, 

კომპიუტერული ინფორმაციის ფიზიკურობის ნიშნის დასადგენად 

უნდა არსებობდეს ინფორმაციის მატარებელი სიგნალი. ასევე სხვა 

    

58 იხ. მ. ცაცანაშვილი, „ინფორმაციული საზოგადოება და ინფორმაციის 

სამარიალებრივი რეგულირება“, გამომც. „ტექინფორმი“ თბ. 1999წ, გვ. 26 
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მოწყობილობა, რომელიც გამოიყენება ელექტრონული სახით არსე- 

ბული ინფორმაციის შენახვა, გადაცემა, დამუშავებისთვის. 

ეკონომიკურ ნიშანს განსაზლვრავს ამ ინფორმაციის ღირე- 

ბულება, ფასი. 

იურიდიული ნიშანი - კომპიუტერულ ინფორმაციას ყავს 

მესაკუთრე და მას ამ ინფორმაციის საჯარო ხელმისაწვდომობა 

შეზღუდული აქვს სხვადასხვა დაცვითი პროგრამით, პაროლით და 

ა.შ.“ თუმცა, აღსანიშნავია, რომ შესაძლებელია ამგვარ ინფორმა- 

ციასთან შეღწევა არც იყოს შეხღუდული?, 

გამოდის, რომ კომპიუტერული ინფორმაცია და კომპიუტე- 

რული პროგრამა არაფრით უკავშირდება ერთმანეთს, გარდა იმი- 

სა, რომ ორივე კომპიუტერული წარმოშობისაა თუკი მოქმედი 

კანონმდებლობით დასჯადი იქნებოდა კომპიუტერულ ინფორმაცი- 

აში უნებართვო შეღწევისთვის საჭირო პაროლის, კოდის და ა.შ. 

დამზადება, ლიად დარჩებოდა იგივეს, კომპიუტერულ პროგრამაში 

შეღწევის მიზნით ჩადენა, რაც პრაქტიკაში შექმნიდა მნიშვნელოვან 

დაბრკოლებას. მიმაჩნია, რომ ტერმინი „კომპიუტერული მონაცე- 

მი“ პასუხობს ევროსაბჭოს კონვენციის მოთხოვნებს და იძლევა შესაძ- 

ლებლობას სისხლისსამართლებრივ პასუხისგებაში მიეცეს დამნაშავე. 

კანონით დაცული ინფორმაციის განმარტებას განსაკუთრებუ- 

ლი მნიშვნელობა ენიჭებოდა 284-ე მუხლის ძველი რედაქციის არსე- 

ბობის პირობებში, თუმცა მისი განხილვა დღევანდელი მდგომარეო- 

ბითაც არ არის ინტერესს მოკლებული, რადგან ზოგადად ტერმინი 

„ინფორმაცია“ და „კომპიუტერული ინფორმაცია“ კვლავაც აქტუ- 

ალურია ქმედების დანაშაულად კვალიფიკაციისთვის. შესაძლებე6- 

ლია, ინფორმაციას შეიცავდნენ დოკუმენტები, მონაცემთა ბაზები, 

ინფორმაციული რესურსები, ინფორმაციული მასივები. კანონით 

  

59 იხ. #I.8.M20908CMV#M, M0CMიხM%I6დMIხIC ჩ06CIVი/CLMი:0000/#00იC#MM#C, 06-6CV! M ი00/- 

M6, /00##2/, V M1CM7IVM300,7#0%M X0+Lდ006C+ILLMMV «II0280 V MVMC-IICი90+ICV: I6C00M9 M ო08MLV- 

M2», VVVVVV.Iწ80.”V/0I/05/M87Cჩ6C6V.ჩIო 

60 მაგალითად გამოდგება აშშ, კერძოდ, კანონთა კრებულის მე-18 ტიტულის 

1030-ე მუხლი, რომლითაც ამერიკელი კანონმდებელი დასჯადად აცხადებს 

კომპიუტერულ სისტემაში არასანქცირებულ შელნევას, ან სანქცირებული შესვ- 

ლის ფარგლების გადამეტებას (V.5. C0ძC, XIIIC 18, ი02((L I, Cჩედ%6! 47, § 1030, ნ”პყძ 

გიძ 76IგL0ძ 2CVVILV Iი Cიიი0ლCხლძი VVILჩ CიოთინაL6C(5). 
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დაცული ანუ დახურული ინფორმაცია კი მათგან საქართველოში 

მოქმედი კანონმდებლობის შესაბამისად არის: 
ა) სახელმწიფო საიდუმლო –- „სახელმწიფო საიდუმლოების 

შესახებ" საქართველოს კანონის 1-ლი მუხლის პირველი ქვეპუნ- 
ქტის მიხედვით, სახელმწიფო საიდუმლოება არის ინფრომაციის 

სახეობა, რომელიც მოიცავს სახელმწიფო საიდუმლოების შემცვ- 

ელ მონაცემებს თავდაცვის, ეკონომიკის, საგარეო ურთიერთობებ- 

ის, დაზვერვის, სახელმწიფო უსაფრთხოების და მართლწესრიგის 
დაცვის სფეროებში, რომელთა გამჟღავნებას ან დაკარგვას შეუ- 
ძლია ზიანი მიაყენოს საქართველოს ან საერთაშორისო ხელშე- 

კრულებებისა და შეთანხმებების მონაწილე მხარის სუვერენიტეტს, 

კონსტიტუციურ წყობილებას, პოლიტიკურ და ეკონომიკურ ინტერ- 

ესებს;(“ მე-2 მუხლის მე-2 ქვეპუნქტი კი ადგენს, რომ ამ კანონის 
მოქმედება არ ვრცელდება კომერციული ან საბანკო საიდუმლოე- 
ბების, საფინანსო, სამეცნიერო-ტექნოლოგიური, საგამომგონებლო 

და სხვა სახის საიდუმლო ინფორმაციის დაცვასთან დაკავშირებულ 

ურთიერთობებზე, თუ ეს ინფორმაცია ამავე დროს არ წარმოადგენს 

სახელმნიფო საიდუმლოს. ამავე კანონის მე-8 მუხლის შესაბამისად 

სახელმწიფო საიდუმლოს არ შეიძლება მიეკუთვნოს ნორმატიული 

აქტები, საერთაშორისო ხელშეკრულებები და შეთანხმებები, გარ- 

და საქართველოს თავდაცვის, შინაგან საქმეთა, იუსტიციის, სას- 

ჯელაღსრულების, პრობაციის და იურიდიულ დახმარების საკი- 

თხთა, ფინანსთა და გარემოს დაცვისა და ბუნებრივი რესურსების 

სამინისტროების, საქარველოს საგარეო დაზვევრვის სპეციალური 

სამსახურის და საქართველოს სახელმწიფო დაცვის სპეციალური 

სამსახურის აქტებისა, რომლებიც აწესრიგებს მათ შიდა საქმიანო- 

ბას თავდაცვის, უშიშროებისა და ოპერატიულ-სამძებრო საქმი- 

ანობის თვალსაზრისით. არ შეიძლება სახელმწიფო საიდუმლოებას 

მიეკუთვნოს რუკები, გარდა სპეციალური რუკებისა. არ შეიძლება 

სახელმწიფო საიდუმლოებას მიეკუთვნოს ინფორმაცია: სტიქიური 

უბედურების, კატასტროფების და სხვა განსაკუთრებული მოვლე- 

ნების შესახებ, რომლებიც უკვე მოხდა, ან შეიძლება მოხდეს და 
ემუქრება მოქალაქეთა უსაფრთხოებას, აგრეთვე, ინფორმაცია 

გარემოს მდგომარეობის, მოსახლეობის ჯანმრთელობის, დემო- 

გრაფიული მაჩვენებლის, სამედიცინო მომსახურების, კორუფციის, 
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კრიმინოგენული სიტუაციის შესახებ, პროვილეგიების, კომპენსა- 

ციების და შეღავათების შესახებ, რომლებსაც სახელმწიფო ანიჭებს 

მოქალაქეებს, თანამდებობის პირებს და ა.შ. ასევე, ინფორმაცია 
სახელმწიფო სავალუტო ფონდისა და ოქროს საერთო მარაგის შეს- 

ახებ და სახელმწიფო ხელისუფლების უმაღლეს თანამდებობის პირ- 

თა ჯანმრთელობის შესახებ. 
ბ) კომერციული საიდუმლოება – ზოგადი ადმინისტრაციული 

კოდექსის 277-ე მუხლის მიხედვით კომერციული ინფორმაცია არის 

– კომერციული ფასეულობის მქონე გეგმის, ფორმულის, პროცე- 

სის, საშუალების თაობაზე ან ნებისმიერი სხვა ინფორმაცია, რომე- 

ლიც გამოიყენება საქონლის საწარმოებლად, მოსამზადებლად, 

გამოსამუშავებლად ან მომსახურეობის გასაწევად ან/და რომელიც 

წარმოადგენს სიახლეს ან ტექნიკური შემოქმედების მნიშვნელოვან 

შედეგს. „საგადასახადო საიდუმლების შემცველი ინფორმაციის 

შენახვის რეჟიმის და დაშვების წესის შესახებ ინსტრუქციის დამტკი- 

ცების თაობაზე" საქართველოს ფინანსთა მინისტრის ბრძანების 

მე-5 მუხლის მიხედვით კი კომერციულ საიდუმლოებად ჩაითვლე- 

ბა ნებისმიერი ის ინფორმაცია, რომელსაც გააჩნია კომერციული 

ღირებულება, ანუ ამ ინფორმაციის საფუძველზე შესაძლებელია 

მოგების მიღება პირის მიერ. ეს ინფორმაცია შეიძლება წარმოადგენ- 

დეს სიახლეს ან ტექნიკური შემოქმედების მნიშვნელოვან შედეგს, 

მაგალითად, ახალი სამკურნალო პრეპარატის შემადგენლობას. 

კომერციულ საიდუმლოდ მიიჩნევა აგრეთვე, ინფორმაცია, რომლის 

გამჟღავნებამ შესაძლოა ზიანი მიაყენოს პირის კონკურეტუნარი- 

ანობას ბაზარზე, მაგალითად, საწარმოს ბრუნვა, თანამშრომელ- 
თა რაოდენობა, გაწეული ხარჯები, არსებული ქონება, შეძენილი 

საქონლის ლირებულება, რა უჯდება ერთი ერთეული პროდუქციის 

წარმოება და რომელ რეგიონში ყიდის ყველაზე უკეთ ან ყველაზე 

ცუდად და ა.შ. 

გ) პირადი საიდუმლოება – პერსონალური მონაცემების პირად 
სადუმლოებად მიჩნევის საკითხს, გარდა კანონით გათვალისწინებუ- 

ლი შემთხვევებისა წყვეტს პირი, რომელსაც ეხება ეს ინფორმაცია 

(ზოგადი ადმინისტრაციული კოდექსის 27-ე მუხლი). 

დ) საგადასახადო საიდუმლოება – „საგადასახადო საიდუმლებ- 

ის შემცველი ინფორმაციის შენახვის რეჟიმის და დაშვების წესის 
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შესახებ ინსტრუქციის დამტკიცების თაობაზე საქართველოს 

ფინანსთა მინისტრის ბრძანების საფუძველზე არის ნებისმიერი 

ინფორომაცია გადასახადის გადამხდელების შესახებ, რომელიც 

ცნობილი გახდა საგადასახადო ორგანოსთვის კანონმდებლობით 

განსაზღვრული ფუნქციების შესრულებისას. უფრო კონკრეტულად 

კი, ცნობები გადასახადის გადამხდელის შესახებ მისი აღრიცხვაზე 

აყვანის მომენტიდან ითვლება საგადასახადო საიდუმლოებად. ასეთ 

საიდუმლოებას განეკუთვნება: გადასახადის გადამხდელის მიერ 

წარდგენილი საგადასახადო დეკლარაციები, გადამხდელისგან შეს- 

ული წერილები და მათზე გაცემული პასუხები, გადამხდელთა შესა- 

მოწმებლად გაცემული ბრძანებები, შემოწმების აქტები, საინკასო 

დავალებები, გადამხდელთა დაბეგვრის საქმეები, გადასახადის გად- 

ამხდელთა რეესტრი და ა.შ. 

ღიას ანუ ინფორმაციას, რომელიც არ წარმოადგენს კანონით 

დაცულს, მიეკუთვნება ნორმატიული აქტები, მასობრივი ინფორ- 

მაცია, ოფიციალური დოკუმენტები (მათ შორის ნახაზი, გეგმა, 

მაკეტი, სქემა, ფოტოსურათი, ელექტრონული ინფორმაცია, ვიდეო 

და აუდიოჩანაწერები) ანუ საჯარო დაწესებულებაში დაცული, 
აგრეთვე საჯარო დაწესებულების ან მოსამსახურის მიერ სამსახუ- 

რებრივ საქმიანობასთან დაკავშირებით მიღებული, დამუშავებული, 

შექმნილი ან გაგზავნილი ინფორმაცია, შემოქმედების პროცესში 

შექმნილი მასალები და ა.შ. 

ხებისმიერი ინფორმაცია შეიძლება იყოს ელექტრონული ანუ 

კომპიუტერული ხასიათის. ჩვეულებრივისგან მისი განსხვავება ისაა, 

რომ მისი შექმნა, დამუშავება, შენახვა, გადაცემა და სხვა, ხდება 

ელექტრონული საშუალებებით. ბუნებრივია, ამ სახის ინფორმაცია- 

ზეც უნდა გავრცელდეს სახელმწიფოს მიერ დადგენილი ღია და 

დახურული რეჟიმები. საბოლოოდ გამოდის, რომ სახეზე, კანონ- 

ით დაცული დახურული ინფორმაცია გვაქვს და მხოლოდ ამ სახის 

ინფორმაციაში შეღწევა, მოდიფიცირება, ბლოკირება და ა.შ. ჩაით- 

ვლებოდა დანაშაულად. ვინაიდან, ლია ინფორმაციასთან დაშვება 

კანონით შესაძლებელი იყო, მასში შეღწევა და მისი მოდიფიცირება, 

ბლოკირება, განადგურება და ა.შ. 284-ე მუხლით დასჯადობას არ 

ექვემდებარებოდა. 
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საინტერესო მსგავსებაა სისხლის სამართლის კოდექსის ძველ 

და ახალ რედაქციებს შორის კიდევ ერთ ნაწილში, კერძოდ, ძვე- 

ლი რედაქციით გათვალისწინებული დანაშაულის ობიექტური მხარე 

გამოიხატებოდა კანონით დაცულ კომპიუტერულ ინფორმაცია- 

ში არამართლზომიერ შეღწევაში, რომელიც იწვევდა ინფორმაციის 

განადგურებას, ბლოკირებას, მოდიფიცირებას ან მოპოვებას, ანდა 

ეგმ-ის, ეგე-ის სისტემის ან მათი ქსელის მუშაობის მოშლას. ტერ- 

მინში „არამართლზომიერი“ უნდა ვიგულისხმოთ დამნაშავის მოქმე- 

დება კომპიუტერის, მისი სისტემის ან ქსელის მფლობელის ნებარ- 

თვის და ავტორიზაციის გარეშე. 

284-ე მუხლის დისპოზიცია არ განსაზლვრავს კომპიუტერულ 

სისტემაში შეღწევის კონკრეტულ სახეს, რადგან იგი ახალი ტექნო- 

ლოგიების განვითარებისა და აღმოჩენის პარალელურად ჩხზში- 

რად იცვლება. სწორედ ამიტომ დისპოზიციაში ტექნოლოგიებთან 

მიმართებაში ნეიტრალური ტერმინებია გამოყენებული", რაც 

ქმედების დანაშაულად კვალიფიკაციისას მეტი ინტერპრეტაციის 

საშუალებას იძლევა. ეს შეიძლება შევაფასოთ დადებითად, რად- 

გან საგამოძიებო ორგანოები და სასამართლო არ იქნება შეზღუდუ- 
ლი კომპიუტერულ სისტემაში უნებართვო შეღწევის ხერხის დეტა- 

ლური გამოკვლევის ვალდებულებით. საკმარისი იქნება დადგინდეს 

უშუალოდ შეღწევის ფაქტი და ამ ქმედების უნებართვობა. თუმცა, 
შესაძლებელია გამოვყოთ ის ხერხი, რომლის დახმარებითაც დამნა- 

შავე ახერხებს კომპიუტერულ სისტემაში შეღწევას. კომპიუტერულ 
სისტემაში შეღწევა შესაძლებელია ფიზიკურად და დისტანციურად. 

ფიზიკური გულისხმობს კომპიუტერულ ტექნიკასთან უშუალო კონ- 

ტაქტის გზით კომპიუტერულ სისტემაში შეღწევას, დისტანციურ- 

ში კი იგულისხმება გლობალური ქსელის საშუალებით (თუნდაც 

სამიზნე კომპიუტერი მეზობელ ოთახში იდგეს) და სხვადასხვა პრო- 
გრამის დახმარებით კომპიუტერულ სისტემაში შეღწევა. 

შეღწევისთვის დამნაშავე იყენებს სხვადასხვა სახის კომპი- 
უტერულ პროგრამას. მაგალითად, ე.წ. „ტროას ცხენი". „ფაილების 

    

61 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 

დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო", ევროსაბჭო, სტრასბურგი, 

2010წ. გე. 47 
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ხელმისაწვდომობის უზრუნველსაყოფად მის სამიზნე კომპიუტერულ 

სისტემაში დაინსტალირების (კომპიუტერის ოპერაციულ სისტემაში 
ინტეგრირების) პროცესს ინფილტრაცია ეწოდება. იგი განსხვავე- 

ბულ მეთოდებს მოიცავს: ერთი მათგანი მოითხოვს მომხმარებლის 

მიერ მხარდაჭერას (გაუთვითცნობიერებელ), მეორე კი, მომხმარებ- 

ლის დახმარების გარეშე ხორციელდება.“ 

„ტროას ცხენის“ მეშვეობით შესაძლებელია უცხო კომპიუტე- 

რულ სისტემაზე სრული კონტროლის მოპოვება. მისი ნაირსახეო- 

ბაა ე.წ. „ლოგიკური ბომბი“ – პროგრამაში ბრძანების შეყვანა, 

რომელიც მხოლოდ განსაზღვრულ პირობებში ამუშავდება, ან ე.წ. 

„დროზე დამოკიდებული ბომბი" – იგი დროის გარკვეულ მომენტში 

აქტიურდება. 

ზემოაღნიშნული კომპიუტერული პროგრამების გამოყენების 

მიზნით დამნაშავეები ხშირად სარგებლობენ ყალბი ელექტრონული 

ფოსტით. ყალბი ელექტრონული ფოსტა ძირითადად გამოიყენება 

შესანიღბად და კომპიუტერულ სისტემაში შავი ხვრელის“ შესაქმნე- 

ლად. შენიღბვაში იგულისხმება ის, რომ დაზარალებული ელექტრო- 

ნულ შეტყობინებას ილებს ისეთი მომხმარებლის მისამართიდან, 

რომლის რეპუტაციაში ეჭვის შეტანის საფუძველიც არ არსებობს“ 

და ამიტომ დაზარალებული შეტყობინების გაცნობის მიზნით ხსნის 

მას, რაც იწვევს სპეციალური კომპიუტერული პროგრამის გააქტი- 

ურებას და შედეგად, სამიზნე კომპიუტერში შესაძლებელი ხდება 

უნებართვო შეღწევა. 

ყალბი ელექტრონული ფოსტის თაობაზე კი ნ. ცომაია ნერს, 

რომ: „იმ მეთოდებს შორის, რომლებშიც გათვალისწინებულია მომხ- 

მარებლის ქცევა, ელექტრონული ფოსტის მეშვეობით საინტერესო 

ფაილების გაგზავნა იგულისხმება. მომხმარებლის მიერ აღნიშნუ- 

ლი ელექტრონული გზავნილის გახსნისას ხდება ინფილტრაცია 

62 იხ. ნ. ცომაია, „სახელმწიფოს მხრიდან კომპიუტერულ სისტემებში ფარუ- 

ლი შეღწევა და ამ ღონისძიების კონსტიტუციურ-სამართლებრივი საზღვრები", 

ჟურნ. „მართლმსაჯულება და კანონი", 20086. M2, გვ. 81 

63 „შავ ხვრელში" იგულისხმება კომპიუტერულ სისტემაში შელწევის არა- 

ლეგალური გზა. 
64 იხ. M. M9+M/0Mმ, M. II00C#C, «32სIM+2 01 8I00XCIIMM: –3CC96C/083LIM6C M0Mიხ6IL070ლMIხIX 

ინ0CIVი/09MVMM», IIC0C80/7XMMX 0.I0V#6829M098, M3/). «/I0C0M», M, 2005 C. გვ- 456 
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ან იწყება ინფილტრაციის ტექნიკის გააქტიურება.“ ნ. ცომაიას 

აზრით, ვებ-გვერდების დათვალიერებისას შესაძლოა მომხმარებლის 

„შეტყუება“ იმ სხვადასხვა ფაილის გასახსნელად, თუ სხვა ოპერა- 

ციის შესასრულებლად, რომელიც „ტროას ცხენს“ შეიცავს.“ 

დამნაშავეები კომპიუტერულ სისტემაში უნებართვოდ შესალ- 

წევად ასევე, იყენებენ პაროლის მოსარგებ (ამომცნობ) პროგრამას. 

აღნიშნულმა საქართველოშიც ფართო გამოყენება ჰპოვა უკანას- 

კნელ წლებში. მაგალითად, სხვადასხვა ინტერნეტ-საიტზე იოლად 

მოძებნით ამათუიმ სოციალური ქსელში ან საინფორმაციო პროგრა- 

მაში უცხო პირის პირად გვერდზე შეღწევისთვის საჭირო პაროლის 
ამომცნობი პროგრამის რეკლამას. მათი გადმოწერა და გამოყენება 

სრულიად უფასოდაა შესაძლებელი. ასევე გვხვდება ამათუიმ ტიპის 
ფაილზე (მაგალითად, ე.წ. „მაიკროსოფტ ვორდი", ე.წ. „ვინრარ“ და 

ა.შ.) მესაკუთრის მიერ დაცვის მიზნით დადებული პაროლის ამომ- 

ცნობი პროგრამების ფართო ასორტიმენტი. 

სამწუხაროდ, ქართველი სამართალდამცავები იმ ინტერნეტ- 

საიტების წინააღმდეგ რომლებიც უკანონოდ ავრცელებენ მსგავს 

პროგრამებს, ქმედით ღონისძიებებს არ ატარებენ, რაც კიბერ- 

დანაშაულის ჩასადენად კიდევ უფრო „ნოყიერ“ ნიადაგს უქმნის 

პოტენციურ დამნაშავეებს. 

კომპიუტერულ სისტემაში უნებართვო შეღწევისას, ხშირია 

შემთხვევა, როცა დამნაშავე თანამშრომლობს ჯიბის ქურდებთან, 

რომელთა საშუალებითაც სამიზნე კომპიუტერის მეპატრონეს 
ჰპარავენ საფულეს, მობილურ ტელეფონს, ბლოკნოტს, სადაც 

შესაძლებელია იგი ინახავდეს კომპიუტერულ სისტემაში შესალ- 

წევ პაროლს. ამ დროს დამნაშავე ყოველგვარი ძალისხმევის გარე- 

შე, ისევე როგორც ამავე სისტემის მეპატრონე, შედის კომპიუტე- 

რულ სისტემაში. ასევე საინტერესოა, რომ მსოფლიოში ფართოდაა 

გავრცელებული პაროლით ვაჭრობა. კერძოდ, დამნაშავეთა გარკვე- 

ული წრის მიერ ხდება უშუალოდ პაროლის ქურდობა, ხოლო შემ- 

65 იხ. ნ. ცომაია, „სახელმწიფოს მხრიდან კომპიუტერულ სისტემებში ფარუ- 

ლი შეღწევა და ამ ღონისძიების კონსტიტუციურ-სამართლებრივი საზღერები“, 

ჟურნ. „მართლმსაჯულება და კანონი“, 2008წ. M2, გვ. 81 

66 იხ. იქვე. 
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დეგ მისი მიყიდვა სხვა პირისთვის, რომელიც უნებართვოდ აღწევას 
კომპიუტერულ სისტემაში. 

აღსანიშნავია, რომ ჩემს მიერ სასამართლოდან გამოთხოვილ 
იქნა 284-ე მუხლით გასამართლებულ პირებთან დაკავშირებული 

ათამდე საქმე. ხაზგასასმელია, რომ განაჩენების 50 პროცენტში 

კომპიუტერულ სისტემაში უნებართვო შეღწევის ხერხი განმარ- 

ტებული არ არის. 50 პროცენტში კი ხერხი ფორმულირებულია 

დაახლოებით ამგვარად: მოქ. ა. სილაგავა იმყოფებოდა ქ. თბილისში 

მეტროსადგურ „ავლაბარის" მიმდებარე ტერიტორიაზე არსებულ 
ინტერნეტ-კაფეში, სადაც მან დაიმახსოვრა იქვე მყოფი მოქ. ნ. 

წიკლაურის მიერ ინტერნეტ-ტოტალიზატორ „ფრანჩესკოში“ პირა- 

დი გვერდის გახსნისას გამოყენებული სახელი და პაროლი, რითაც 

უნებართვოდ შეაღწია ამ უკანასკნელის პირად ინტერნეტ-გვერდზე. 

ან ამგვარად: მოქ. დ. ნებიერიძე მეგობარ ზ. იოსავასთან ერთად 

იმყოფებოდა ი. ჭავჭავაძის გამზირზე არსებულ მაღაზიაში, სადაც 

პროდუქტის შეძენის დროს ფარულად ამოწერა გ. გოგალაძის 
კუთვნილი საკრედიტო ბარათის მონაცემები, კერძოდ ბარათის ნო- 

მერი და მესაკუთრის სახელი და გვარი, რის შემდეგაც საკუთარი 
კომპიუტერიდან უნებართვოდ შეაღწია ინტერნეტ-ტოტალიზატორ 

„ფრანჩესკოს" საიტზე გახსნილ გ. გოგლაძის პირად გვერდზე და 

თანხა საკუთარ ანგარიშზე გადარიცხა?” 
როგორც ვხედავთ, საქართველოში კომპიუტერულ სისტემაში 

უნებართვო შეღწევისთვის დამნაშავეები ზემოთგანხილულ ხერხებ- 

ზე ხშირად იყენებენ უფრო იოლ მეთოდებს. კერძოდ, იქნება ეს 

მომხმარებლის პაროლის გადაწერა, დამახსოვრება თუ სხვა. 

საგულისხმოა, რომ ისევე როგორც ზოგადად კომპიუტერული 

დანაშაულის ჩადენის ხერხი, ასევე კომპიუტერულ სისტემაში უნე- 

ბართვო შეღწევის ხერხი დროთა განმავლობაში სულ უფრო იხვე- 

წება, რაც საბოლოო ჯამში ქმნის დისკომფორტს გამოძიების ორ- 
განოებისთვის, ხოლო მეცნიერისთვის დაბრკოლებას – გადაჭრით 

ამტკიცონ რაიმე, როგორც ზოგადად კომპიუტერული დანაშაულის, 

ასევე, უნებართვო შეღწევის კონკრეტულ ხერხთან დაკავშირებით. 

67 ორივე კაზუსში დასახელებული ყველა პირის ვინაობა შეცვლილია. 
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იმისთვის რომ ქმედება მივიჩნიოთ დანაშაულად მნიშვნელო- 

ვანია არა ის, თუ რამდენად კანონით დაცულია ინფორმაცია, ან 

რამდენად დაცულია თავად კომპიუტერი, არამედ ის, რომ უნდა 

არსებობდეს კომპიუტერულ სისტემაში უნებართვოდ შეღწევის ფაქ- 

ტი. წარმოვიდგინოთ ავტომობილის კომპიუტერული უზრუნველყ- 

ოფა, რომელიც განსაზღვრავს სხვადასხვა ტექნიკურ მაჩვენებელს. 

მაგალითად, ავტომანქანის გარბენის მაჩვენებლი. აღნიშნული ინ- 

ფორმაცია მნიშვნელოვანია თავად მანქანის ღირებულების განსაზ- 

ღვრისთვის. განვიხილოთ შემთხვევა, როცა მანქანის მეპატრონე 

შედის საკუთარი მანქანის კომპიუტერულ სისტემაში (რომლის განხ- 
ორციელებაც ხშირ შემთხვევაში ქარხნული ლუქის ახსნის გარეშე 

შეუძლებელია) და ცვლის ამ მონაცემს. ჩნდება კითხვა, გარდა იმისა, 

რომ ამ მონაცემის შეცვლას სჭირდებოდა თუ არა რაიმე სპეციალ- 

ური ნებართვა, თავად სისტემაში შეღწევა არის თუ არა უნებართვო? 

აღსანიშნავია, რომ თუ მოცემულ კომპიუტერულ სისტემაზე 

აბსტრაქტულ უფლებას მივანიჭებთ ავტომობილის მწარმოებელს, 

გამოდის, რომ მესაკუთრეს მისი შეკეთების უფლებაც არ აქვს, რაც 

არასწორია. მაგალითისთვის, გარკვეული დაზიანების შემთხვევაში, 

შესაძლებელია საჭირო გახდეს კომპიუტერულ სისტემაში შესვლა 

და მონაცემების გასწორება. ასეთი ქმედება კი არ უნდა ჩაითვალოს 

უნებართვო შეღწევად და შესაბამისად, დანაშაულად. 

ამ კუთხით აშშ-ში განსხვავებული მიდგომაა დამკვიდრებული, 

კერძოდ, ქმედების დანაშაულად კვალიფიკაციისთვის აუცილებელია 

დადგინდეს არა შეღწევის უნებართვობა, არამედ დამნაშავის მიზანი, 

რომელიც უნდა შეიცავდეს ზოგადად ზიანის მიყენების სურვილს 

და არაა აუცილებელი რაიმე კონკრეტული ზიანის მიყენების მიზნის 

დადგენაზ". 

როგორც აღვნიშნეთ, დღევანდელი რედაქციით ტერმინი „არა- 

მართლზომიერი“ შეცვლილია ტერმინით „უნებართვო“. ამ სიახლის 

უპირატესობა არის ის, რომ კოდექსი ახლა თავადვე გვაძლევს გან- 
მარტებას, თუ რა უნდა ვიგულისხმოთ „უნებართვოში", რაც გამო- 

  

68 იხ. წICIძ CაIძმიCC MCVV #ტსნი0ი”Cხ65 (ხვ! ჩCI216 (იCიოთდისLCI C”ო6 ვგიძ წნICCLI0იIC 

წVIძლიCC ნიმCL0ძ Iი LჩC VI54# ჩი(CII0L მCL 0( 2001, CითინსსC: CIო6 გიძ IოLCII6CLს3! ჩ(006C(-- 

LV 50C00-ი(CCI65), IICC60C80/ M. ნV08M (ხC0://MICV-50CსIILV.0”C.V8/ხ0X/4/94.5ჩLთ!) 
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რიცხავს მთელ რიგ ბუნდოვან დასკენას ამა თუ იმ კონკრეტული 

ქმედების დანაშაულად კვალიფიკაციისას. 
საინტერესოა, აშშ-ში დამკვიდრებული პრაქტიკის ანალიზი. კერ- 

ძოდ, ალსანიშნავია, რომ აშშ-ში სისხლისსამართლებრივ პასუხის- 

მგებლობას განსაზღვრავს არა „კანონით დაცულ ინფორმაციაში" ან 

ზოგადად „კომპიუტერულ სისტემაში“ უნებართვო შეღწევა, არამედ 
ნებისმიერი ქმედება, რომელიც ხელყოფს აშშ-ს კანონთა კრებუ- 
ლის მე-18 ტიტულის 1030-ე მუხლით დადგენილ „დაცულ კომპი- 

უტერს“. ამ უკანასკნელში იგულისხმება კომპიუტერი, რომელიც 
წარმოადგენს სახელმწიფოს საკუთრებას და მის სარგებლობაშია, 

ან ის წარმოადგენს ფინანსური ორგანიზაციის საკუთრებას და მის 

სარგებლობაშია, ან კომპიუტერი, რომლის ფუნქციონირების დარ- 

ღვევა სახელმწიფოს ან ფინანსური ორგანიზაციის ინტერესს ლახ- 

ავს; ასევე კომპიუტერები, რომლებიც გამოიყენება შტატთაშორის 

ან საერთაშორისო ურთიერთობაში აშშ-ს მთავრობის მიერ (მიუხე- 

დავად მათი ადგილმდებარეობისა) ან კომპიუტერი, რომელიც წარ- 
მოადგენს ისეთი სისტემის ან ქსელის ნაწილს, რომლის ელემენტ- 

ებიც განთავსებულია აშშ-ს ფარგლებს გარეთ. 

ამავე საკითხზე ქსელების უსაფრთხოების სპეციალისტის 

ერიკ მეივოლდის აზრით, აშშ-ს კანონთა კრებულის მე-18 ტიტუ- 
ლის 1030-ე მუხლის შესაბამისად „დაცული კომპიუტერის" ცნებაში 

ასევე იგულისხმება იმ ორგანიზაციების კომპიუტერები, რომლებიც 

უკავშირდება ქვეყნის შიდა თუ გარე ვაჭრობას და კომუნიკაციას. 

აქედან გამომდინარე, ინტერნეტში ჩართული კომპიუტერების კლა- 

სიფიკაციისას მათი უმრავლესობა იქნება სწორედ ზემოაღნიშნუ- 

ლი „გამოყენებული შიდა თუ გარე ვაჭრობის და კომუნიკაციის" 

რიგებში??, 

კომპიუტერულ სისტემაში უნებართვოდ შეღწევის საილუსტრა- 

ციოდ მოვიყვან კაზუსს საქართველოს სასამართლო პრაქტიკიდან.” 

  

69 იხ.VIIIC0MC6+-VIM860CMIC“+ V-Iდ0ნM2VM0-ხI!X ICX-M0/I0”MM, IICMILIM ი M5: L00M,71M9M- 

CMM6C 80ი00Cხ! MMთდ00M2VM0#MM0% 6630ი3CM0C”M, 30100 ნ0MMX M36080/)) (ხნL0://VVVVVV. 

IM VIL.”V/ძიიმ”წომი?/50CVIILV/ი6CL50C/5/) 

70 კაზუსში დასახელებული ყველა თარილი, ნომერი, დასახელება და პირის 
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მოქალაქე ვასილ თანიანის მიმართ გამოტანილ იქნა გამამტყუ- 

ნებელი განაჩენი 2011 წელს საქართველოს სისხლის სამართლის 

კოდექსის 177-ე მუხლის მე-2 ნაწილის „ა“ პუნქტით და 284-ე მუხ- 

ლის პირველი ნაწილით გათვალისიწინებული დანაშაულის ჩადენის- 

თვის. განაჩენში ვკითხულობთ: „ვ. თანიანი რეგისტრირებული იყო 

რა ინტერნეტ-საიტზე „დოლარიბეთის" ონლაინ-თამაშებზე, პერ- 

სონალური და სამსახურებრივი კომპიუტერის გამოყენებით გა- 

ნიზრახა ამავე საიტზე დარეგისტრირებულ სხვა მომხმარებელთა 

კომპიუტერულ სისტემაში უნებართვოდ შეღწევა. ამის შემდეგ მას 

სურდა მოეპოვებინა პაროლი და მართლსაწინააღმდეგოდ მიეთვისე- 

ბინა მათ პირად ანგარიშზე არსებული ფულადი თანხა. განზრახ- 

ვის სისრულეში მოყვანის მიზნით, ვ. თანიანმა 2011 წლის 31 მაისს 

უკანონოდ, რეალური მომხმარებლის პაროლის გამოყენებით შეაღ- 

წია ინტერნეტ-საიტ „დოლარიბეთის" მომხმარებლის ილია სეთური- 

ძის პირად გვერდზე და მისი ანგარიშიდან საკუთარ სახელფასო 

ბარათზე უკანონოდ გადარიცხა ფულადი თანხა 300 ლარის ოდენო- 

ბით, რამაც მნიშვნელოვანი ზიანი გამოიწვია.“ 

განაჩენში მითითებულია, რომ ვ. თანიანმა ეს ქმედება გაიმე- 

ორა რამდენიმე სხვა მომხმარებლის მიმართაც. ვ. თანიანმა მათი 

ანგარიშიდანაც გადარიცხა საკუთარ სახელფასო ბარათზე თანხა. 

აღსანიშნავია რომ ერთ-ერთი მომხმარებლის ანგარიშიდან მან 

საკმაოდ დიდი თანხა 2500 ლარი გადარიცხა. ჯამში კი ყველა 

მომხმარებელს მან მიაყენა დაახლოებით 4000 ლარზე მეტი ოდე- 

ნობის ზიანი. 

სასამართლომ დანაშაული დააკვალიფიცირა საქართველოს 

სისხლის სამართლის კოდექსის 177-ე მუხლის მე-2 ნაწილის „ა“ 

პუნქტით, ქურდობა, რამაც მნიშვნელოვანი ზიანი გამოიწვია და 

284-ე მუხლის პირველი ნაწილით. 

აღსანიშნავია რომ სასამართლო განაჩენში არ უთითებს 
კონკრეტულ ხერხს, რის შედეგადაც განხორციელდა უნებართვო 

შელწევა. როგორც, ზემოთაც აღვნიშნეთ, მას ეს ვალდებულება 

არც გააჩნია, რადგან ქმედების 284-ე მუხლით კვალიფიკაციისთვის 

აუცილებელი არაა ამის დადგენა. თუმცა, საქმის უკეთ შესწავლის 

მიზნით, 2012 წლის 23 თებერვალს მივმართე სასამართლოს საქმის 
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გაცნობის თხოვნით, რადგან ვვარაუდობდი, რომ საქმეში არსე6- 

ბულ მტკიცებულებაში მივაკვლევდი ისეთ დოკუმენტს, რომელიც 
ნათელს მოჰფენდა ვ. თანიანის მიერ კომპიუტერულ სისტემაში 

შეღწევისთვის საჭირო პაროლის მოპოვების და უშუალოდ შეღწე- 

ვის განხორციელების ხერხს. იმ მასალაში, რომელიც სასამართლოს 

მიერ იქნა წარმოდგენილი, მსგავსი დოკუმენტი არ აღმოჩნდა. 

ამდენად, ამ კაზუსიდან გამომდინარე, რთულია ვისაუბროთ 

დანაშაულის ჩადენის ხერხზე. თუმცა, გარკვეული ვარაუდის გა- 

მოთქმა მაინც შესაძლებელია. განაჩენიდან თვალნათლივ ჩანს, რომ 

ყველა იმ მომხმარებლის პაროლი, რომელიც მოიპოვა ვ. თანიანმა 
იყო უმარტივესი. დაახლოებით ესეთი ტიპის: „12345“, ან მაგალით- 

ად, თუ მომხმარებლის ინტერნეტ-საიტზე გამოყენებული სახელი 

(ყ§ხ”ივონ) იყო: „რაინდი“, პაროლი შესაბამისად, „რაინდ" და ა.შ. 

ეს მაძლევს ვარაუდის საფუძველს, რომ ვ. თანიანი, შესაძლოა 

არც იყენებდა რაიმე სპეციალურ პროგრამულ უზრუნველყოფას ამ 

პაროლების მოსაპოვებლად და დამოუკიდებლად, ფანტაზიის დახმა- 

რებით, სხვადასხვა ვერსიის მოსინჯვის გზით ადგენდა ამ მონაცე- 
მებს. სავარაუდოა, რომ ვ. თანიანმა რაიმე დამხმარე პროგრამაც 

გამოიყენა. მაგალითად, ზემოთგანხილული პაროლის მოსარგები 

სპეციალური პროგრამები, რომელიც მარტივ, ანუ არაკომბინირე- 

ბულ პაროლს მოკლე დროში გამოიცნობს.7! 
საინტერესოა, მიზეზშედეგობრივი კავშირის საკითხის განხილ- 

ვა ზემოთმოყვანილ ორივე კაზუსის მაგალითზე. პირველი ეხებოდა 

2004 წლის 19 მაისის განაჩენს. კერძოდ, სასამართლოს განაჩენში 

ნათქვამი იყო, რომ „საქართველოს მოქალაქეებმა ბ. სალაძემ და 

ზ. მანასიანმა და ისრაელის მოქალაქე ლ. ინაევმა სხვა დაუდგენე- 

ლი პირების ხელშეწყობით მოახერხეს კანონით დაცულ კომპიუტერულ 

ინფორმაციაში შეღწევა და ქსელში ასახული უცხოეთის რიგი დაწესე- 

ბულებების საბანკო საიდუმლოების შემცველი მონაცემების მოპოვება.“ 

პირადად ვესწრებოდი სასამართლოში ზემოაღნიშნული საქმის 

განხილვას, შემდეგ კი სრულად გავეცანი მრავალტომიან საქმეს. 

71 კომბინირებული პაროლი შედგება როგორც ლათინური ასოებისგან, ასევე 

ციფრებისგან და არის 6-7 სიმბოლოზე მეტი, არაკომბინირებულ პაროლში, ანუ 

მარტივში უნდა მოვიაზროთ მხოლოდ ციფრებისგან, ან მხოლოდ ასოებისგან 

შემდგარი კოდები. მათი სიმბოლოების რაოდენობა ექვსს არ აღემატება. 
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თუმცა საქმის მასალებში კონკრეტული მტკიცებულება, რომელიც 

დაადასტურებს თუ უშუალოდ ვინ, რა ხერხით და როდის განა- 

ხორციელა შელწევა საერთოდ არ მოიპოვება (იხ. საქმე M#1/ა-74, 

2004 წლის 19 მაისის განაჩენი). ამიტომ ჩემთვის გაუგებარია, რა 

ლოგიკით იხელმძღვანელა სასამართლომ და მის პოზიციას ვერ 

გავიზიარებ. 

სასამართლომ ჩათვალა, რომ მიზეზშედეგობრივი კავშირი 

არსებობდა დაზარალებული მოქალაქეების საბანკო ბარათების 

მონაცემების გამოყენებასა და კანონით დაცულ ინფორმაციაში 

უნებართვო შეღწევას შორის, რაც უცნაურია, რადგან რთული წარ- 

მოსადგენი არ უნდა იყოს, რომ ის ადამიანები ვინც კომპიუტერის 

სახლში დასამონტაჟებლად ქირაობენ კომპიუტერის სპეციალისტს 

(აღნიშნული საქმის მასალებიდან ირკვევა და ნაშრომში ზემოთაც 

არის მოხსენიებული), ვერ შეაღწევდნენ ამერიკაში ერთ-ერთი სერი- 

ოზული კომპანიის კომპიუტერულ სისტემაში. ყოველ შემთხვევაში, 

თუ ეს ქმედება ნამდვილად მათ ჩაიდინეს სასამართლო ვალდებუ- 

ლი იყო მიეთითებინა თუნდაც ერთ მტკიცებულებაზე. მაშინ, როცა 

დამნაშავეებს შეეძლოთ, კომპიუტერულ ინფორმაციაში შეღწევის 

გარეშე, უკვე მოპარული მონაცემების ყიდვა და შემდგომ მათი გა- 

მოყენება. 

თ. წერეთელი მიიჩნევს, რომ „ადამიანის ქცევა მაშინ უნდა ჩაით- 

ვალოს საზოგადოებრივად საშიში შედეგის აუცილებელ პირობად, 

როდესაც ქმედების გარეშე შედეგი არ განხორციელდებოდა, ხოლო 

იმის დასადგენად, განხორციელდებოდა თუ არა საზოგადოებრივად 

საშიში შედეგი მოქმედების გარეშე, შეიძლება გამოვიყენოთ ქმედების 

აზრობრივი გამორიცხვის მეთოდი, ე.ი. ჩვენს წარმოდგენაში დავუშ- 

ვათ, რომ ეს ქმედება ადამიანს არ ჩაუდენია. თუ ასეთი აზრობრივი 

გამორიცხვისას აღმოჩნდება, რომ შედეგი მაინც დადგებოდა, თანაც 

დადგებოდა სწორედ ამ დროს და ამ სახით, როგორც იგი სინამდ- 

გილეში განხორციელდა, ეს იმას ნიშნავს, რომ ადამიანის ქმედება 

არ ყოფილა მიზეზშედეგობრივ კავშირში შედეგთან". 

  

72 იხ. თ. წერეთელი, „სისხლის სამართლის პრობლემები“, ! ტომი, გამომც. 

„მერიდიანი“, თბ. 2007წ. გვ. 241 
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მიზეზშედეგობრივი კავშირი არსებობს მაშინ, როდესაც ქმედე- 

ბა წარმოადგენდა კოდექსის შესაბამისი მუხლით გათვალისწინებუ- 

ლი მართლსაწინააღმდეგო შედეგის ან კონკრეტული საფრთხის 

აუცილებელ პირობას, ურომლისოდაც ეს შედეგი არ დადგებოდა. 

მოცემული მსჯელობიდან გამომდინარე, დამნაშავეების ქმედე- 

ბა, ანუ საბანკო ბარათის მონაცემების გამოყენებით მოქალაქეე- 

ბის თანხების მისაკუთრებისთვის არანაირ აუცილებელ პირობას არ 

წარმოადგენდა კანონით დაცულ ინფორმაციაში უნებართვო შელ- 

წევა, რადგან დამნაშავეებს უპრობლემოდ შეეძლოთ უკვე მოპოვე- 

ბული ინფორმაციის შეძენა იმ პირებისგან, ვინც განახორციელა 

უცხოეთის საბანკო დაწესებულების კანონით დაცულ ინფორმაცი- 

აში შეღწევა ან თუნდაც ამავე საბანკო დაწესებულების იმ თანამშ- 

რომლისგან ყიდვა, ვისაც ხელი მიუწვდებოდა ამ ინფორმაციაზე. 

საგულისხმოა, ის გარემოებაც, რომ განაჩენის დადგენის დროს 
მოქმედებდა სისხლის სამართლის კოდექსის ძველი რედაქცია, 

მაშინდელი 284-ე მუხლი კი მატერიალური შემადგენლობის იყო და 

კანონმდებელი სისხლისსამართლებრივ პასუხისმგებლობას უკავ- 

შირებდა კონკრეტულ შედეგს. განხილული კაზუსის შემთხვევაში 

კი ეს იქნებოდა „კანონით დაცულ კომპიუტერულ ინფორმაციასთან 

არამართლზომიერი შეღნევა, რამაც ინფორმაციის მოპოვება გამო- 

იწვია.“ 

ამდენად, იმ ფონზე, რომ საქმეში ერთი მტკიცებულებაც არ 

იყო იმის შესახებ, თუ უშუალოდ ვინ, სად და როდის განახორციე- 

ლა კანონით დაცულ ინფორმაციაში შეღწევა, მიმაჩნია, რომ დამ- 

ნაშავეების ქმედებასა და დამდგარ შედეგს შორის მიზეზშედეგო- 

ბრივი კავშირი არ არსებობდა, ანუ სახეზე არ იყო 284-ე მუხლით 

გათვალისწინებული კიბერდანაშაული და ქმედება უნდა დაკვალი- 

ფიცირებულიყო მხოლოდ 180-ე, 202-ე, 210-ე, 362-ე მუხლებით. 

აღნიშნული კვალიფიკაციას ვერ შეცვლიდა ვერც ის გარემოება, 

რომ უცხოეთის საბანკო დაწესებულების კანონით დაცული ინფორ- 

მაცია დამნაშავეების მიერ შეძენილ იქნა, რადგან სისხლის სამართ- 

ლის კოდექსის ძველი რედაქციით არც ეს ქმედება წარმოადგენდა 

კიბერდანაშაულს. 

რაც შეეხება მეორე კაზუსს, რომელიც ზემოთ უკვე იქნა განხი- 

ლული: სასამართლოს განაჩენით დადგინდა, რომ ვ.თანიანმა შეაღ- 
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წია კომპიუტერულ სისტემაში და მიითვისა ინტერნეტ-ტოტალიზა- 

ტორის მომხმარებლების ფულადი სახსრები. ვინაიდან, ვ. თანიანი 

ამ ქმედებას, კერძოდ, უცხო პირის პირად ანგარიშზე არსებულ 

თანხას კომპიუტერულ სისტემაში უნებართვო შეღწევის გარეშე 

ფიზიკურად ვერ განახორციელებდა, მიზეზშედეგობრივი კავშირის 

არსებობა ეჭვს არ იწვევს. 

სისხლის სამართლის კოდექსის ახალი რედაქციის მიღების შემ- 

დეგაც, განსჯის საგნად რჩება საკითხი, რომელიც აქტუალური იყო 

კოდექსის ძველი რედაქციის არსებობის პერიოდშიც. კერძოდ, თუ 

უფლებამოსილი პირი შევა კომპიუტერულ სისტემაში მაშინ როგორ 

უნდა დავაკვალიფიციროთ მისი ქმედება? ასეთ შემთხვევაში, სახ- 

ეზე საერთოდ არ გვექნება დანაშაული, რადგან ამგვარ ქმედებას 

სისხლის სამართლის კოდექსის არც ერთი მუხლი ითვალისწინებს! 

საინტერესოა, წარმოვიდგინოთ შემდეგი სიტუაცია: „საგადა- 

სახადო საიდუმლოების შემცველი ინფორმაციის შენახვის რეჟიმის 

და დაშვების წესის შესახებ ინსტრუქციის დამტკიცების თაობაზე“ 

საქართველოს ფინანსთა მინისტრის 2005 წლის 4 მაისის ბრძანებით, 

საიდუმლო ინფორმაციის დასამუშავებლად კომპიუტერული ტექნი- 

კის გამოყენებისას იქმნება საიდუმლო ინფორმაციის დაცვის 

სისტემა და ფინანსთა სამინისტროს სისტემის თანამშრომლების- 

თვის მასთან დაშვება ხდება სპეციალური ნებართვის საფუძველ- 

ზე. აღნიშნული ნებართვის მფლობელის მიერ ასეთი ინფორმაციის 

გაცნობა არ ჩაითვლება არც არამართლზომიერ და არც უნებართ- 

ვო შეღწევად და შესაბამისად, მის მიერ გადამხდელის შესახებ 

არსებული მონაცემების განადგურება ან სხვა მოქმედება სისხლის 

სამართლის კოდექსის არც ძველი და არც ახალი რედაქციით არ 

დაკვალიფიცირდება, როგორც საქართველოს სისხლის სამართლის 

კოდექსის 284-ე მუხლით გათვალისწინებული დანაშაულებრივი 

ქმედება. შეგვიძლია ვივარაუდოთ, რომ ასეთ შემთხვევაში თუ სახ- 

ეზე გვექნება რაიმე ზიანი, რომელიც მიადგა კომპიუტერულ მო- 

ნაცემს ან შეფერხდა კომპიუტერული სისტემის ფუნქციონირება, 

პირი დაისჯება საქართველოს სისხლის სამართლის კოდექსის 286-ე 

მუხლის 1-ლი ან მე-2 ნაწილით და არა 284-ე მუხლით. 

ჩემი აზრით, უმჯობესი იქნებოდა გაგვეზიარებინა აშშ-ს და 

უნგრეთის კანონმდებელთა მიდგომა. კომპიუტერულ სისტემაში 
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მართლზომიერი შესვლის ფარგლების გადამეტების შედეგად დამდ- 

გარი უკანონო შედეგისთვის პასუხისმგებლობას ცალკე შემადგენ- 

ლობად ითვალისწინებს აშშ-ს კანონთა კრებულის მე-18 ტიტულის 

1030-ე მუხლი” და ასევე, უნგრეთის სისხლის სამართლის კოდე- 

ქსის 300/C-ე მუხლი”, რომლის შესაბამისადაც ნებისმიერი პირი, 

რომელიც კომპიუტერის დამცავი სისტემის ან მოწყობილობის შეც- 
დომაში შეყვანით უკანონოდ შეაღწევს კომპიუტერულ სისტემაში 

ან ქსელში ან/და გადააჭარბებს თავისი, როგორც მომხმარებლის 
დაშვების ფარგლებს, პასუხს აგებს სისხლის სამართლის წესით. 

ვიზიარებ აშშ-ს და უნგრეთის მიდგომას ამ საკითხზე და 

მიმაჩნია, რომ სასურველია, 284-ე მუხლის შენიშვნაში მიეთითოს: 

„კომპიუტერულ სისტემაში უნებართვო შელღწევად განიხილება, 
კომპიუტერულ სისტემაში შესვლის უფლებამოსილების ბოროტად 

გამოყენება". ამ ჩანაწერის ქართულ სისხლის სამართლის კოდე- 

ქსში შეტანა, ჩემი აზრით, გამორიცხავს ბუნდოვანებას. კერძოდ, 

ცალსახა გახდება, რომ კომპიუტერულ სისტემაში შესვლის უფლე- 

ბამოსილების გადამეტება ისეთივე დანაშაულია, როგორიც კომპი- 

უტერულ სისტემაში უნებართვო შეღწევა. 

დასკვნის სახით, შეიძლება ითქვას, რომ კომპიუტერულ სის- 

ტემაში უნებართვო შეღწევაა არაკეთილსინდისიერი მიზნით განხ- 

ორციელებული ისეთ მოქმედება, რომელიც ეწინააღმდეგება კომპი- 

უტერული სისტემის მფლობელის ნებას და იწვევს კომპიუტერული 

სისტემის ინტეგრირებულობის და კონფიდენციალურობის დარღვევას. 

73 იხ. V.5. C0ძი, IIIIC 18, იმ!" I, Cივი0%C! 47, § 1030, წ-ვსძ ვგიძ ICI2(6ძ 3CაVILV (ი C0ი- 

ი0Cხ0ი VVILჩ CიოიVLC(5 (ხL0://VVVVV/.I8VV.C01იCII.690/VI5C090/18/1030.ჩ(ო!). 

74 იხ. ჩL0://VVVVVV.CVნCICIIიCI8VVI.0)6L/Lსინმ”V. ხოთ! 
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3, 285-ე მუხლით გათვალისწინებული დანაშაულის 
ობიექტური შემადგენლობა 

საქართველოს სისხლის სამართლის კოდექსის 285-ე მუხლის 

დისპოზიცია შემდეგნაირადაა ჩამოყალიბებული: 

„კომპიუტერული პროგრამის ან/და სხვა მოწყობილობის, 

აგრეთვე კომპიუტერულ სისტემაში შეღწევისთვის საჭირო პარო- 

ლის, დაშვების კოდის ან სხვა მსგავსი მონაცემის უნებართვო 

დამზადება, შენახვა, გაყიდვა, გავრცელება ან ხელმისაწვდომობის 

სხვაგვარი უზრუნველყობა ამ თავითა და ამ კოდექსის 158-ე მუხ- 

ლით გათვალისწინებული დანაშაულის ჩადენის მიზნით“. 

ვეთანხმები გ. მამულაშვილის პოზიციას, რომლის მიხედვითაც 

მოცემული ნორმით დაცულ ინტერესს ანუ ხელყოფის ობიექტს წარ- 

მოადგენს კომპიუტერული სისტემის ან მისი მონაცემების კონფი- 

დენციალურობა, ინტეგრირებულობა, ხელმისაწვდომობა??. 

თ. წერეთელის და გ. ტყეშელიაძის აზრით, ზოგიერთი დანაშაუ- 

ლის შემადგენლობა გულისხმობს ხელყოფას ორ ან მეტ უშუალო 

ობიექტზე. ამასთან ეს ობიექტები შეიძლება სხვადასხვაგვაროვანნი 

იყვნენ”. 

საინტერესოა, ასეთი ერთზე მეტ ობიექტიანი დანაშაული ხომ 

არაა 285-ე მუხლით გათვალისნინებული ქმედება? კომპიუტერუ- 

ლი სისტემის, მოწყობილობის და მონაცემის უსაფრთხოება, კონ- 

ფიდენციალურობა და ხელმისაწვდომობა უკვე აღვნიშნეთ. განხი- 

ლული ქმედებით შესაძლოა მოხდეს იმ კომპიუტერული სისტემის, 

პროგრამის ან სხვა მოწყობილობის მესაკუთრის ინტერესის ხელ- 

ყოფა, რომლის კომპიუტერულ პროგრამაში, მოწყობილობაში 

ან კომპიუტერულ სისტემაში შეღწევისათვის საჭირო პაროლის, 

დაშვების კოდის ან სხვა მსგავსი მონაცემის უნებართვო დამზადე- 

ბა, შენახვა, გაყიდვა, გავრცელება ან ხელმისაწვდომობის უზრუნ- 

ველყოფაც ხორციელდება, რადგან ამ ქმედებით იქმნება რეალური 

75 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი", წიგნი 1, 

გამომც. „მერიდიანი“, თბ. 2012წ. გვ.40 

76 იხ თ. წერეთელი, გ. ტყეშელიაძე, „მოძლვრება დანაშაულზე“, გამომც. 

„მეცნიერება“, თბ. 1969წ. გე. 156 

65



საფრთხე, რომ განხორციელდება კომპიუტერულ სისტემაში უნე- 

ბართვო შეღწევა ან კერძო კომუნიკაციის საიდუმლოების დარღვევა 

და შეილახება ამ მონაცემის მესაკუთრის ინტერესები. ხელყოფის 

ობიექტი რიგ შემთხვევაში შესაძლოა იყოს რეპუტაცია. 

ვინაიდან, 285-ე მუხლში კანონმდებელი აკეთებს დათქმას 

სისხლის სამართლის კოდექსის 158-ე მუხლზე და ამბობს, რომ 

თუ დამნაშავის ქმედება, გათვალისწინებული 285-ე მუხლის პირ- 

ველი ნაწილით მიზნად ისახავს კერძო კომუნიკაციის საიდუმლოების 

დარღვევას კომპიუტერის გამოყენებით, მაშინ ეს ქმედება ჩაითვლე- 

ბა კომპიუტერული მონაცემის და კომპიუტერული სისტემის უკანონო 

გამოყენებად. ამ შემთხვევაში, კერძო კომუნიკაციის საიდუმლოებაზე 

უფლება შეგვიძლია განვიხილოთ როგორც დამატებითი ობიექტი. 

ვეცდები, დავასაბუთო ჩემი პოზიცია. 

მაგალითად, როცა დამნაშავე დაამზადებს ინტერნეტ-მაღაზიის 

დუბლიკატს, იგი არ ხელყოფს აღნიშნული ინტერნეტ-მაღაზიის 

ორიგინალური ვერსიის კომპიუტერული სისტემის და მონაცემის 

კონფიდენციალურობას, ინტეგრირებულობას და ხელმისაწვდომო- 

ბას, მაგრამ საფრთხეს უქმნის მის რეპუტაციას და მესაკუთრის 
ფინანსურ ინტერესს. 

განვიხილოთ უფრო დეტალურად: ინტერნეტ-მაღაზიის დუბლი- 

კატის გაკეთებით დამნაშავე ქმნის სრულიად დამოუკიდებელ 

კომპიუტერულ მონაცემს, რომელიც ადამიანის ვიზუალური აღქმით 

ძნელად გაირჩევა ორიგინალისგან., სწორედ, ადამიანის აღქმის 

უხნხარხე გავლენით ახერხებს დამნაშავე მიიღოს მისი პირადი 

მონაცემი, რომელიც საჭიროა ამ ინტერნეტ-მაღაზიის კომპიუტე- 

რულ სისტემაში შესასვლელად. ხაზგასმით უნდა აღინიშნოს, რომ 

ინტერნეტ-მაღაზიაში დამნაშავის შესვლა არ ლახავს ამ უკანასკ- 

ნელის კონფიდენციალურობას, რადგან ამ მოქმედებით ხდება არა 

მაღაზიის კომპიუტერული სისტემის, არამედ მისი რეგისტრირებუ- 

ლი მომხმარებლის საიდუმლო მონაცემში შესვლა, რადგან ინტერ- 

ნეტ-მალაზია არის ვირტუალური დაწესებულება, სადაც შესვლა 

შეუძლია ნებისმიერს, ვისაც ინტერნეტი აქვს. თუმცა კონკრეტული 

შესყიდვის ოპერაციას ახორციელებს ის პირი, ვინც რეგისტრირებუ- 

ლია მომხმარებლად და გახსნილი აქვს საკუთარი ანგარიში. პირად 
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ანგარიშში შესასვლელი პაროლის უსაფრთხოების დაცვა კი პირველ 

რიგში, მომხმარებლის ვალდებულებაა. 

წარმოვიდგინოთ ასეთი შემთხვევა: შემნახველი საკანი გან- 

თავსებულია ცენტრალური ფოსტის შენობაში. მოქ. ა. ნაზღაიძემ 

დაიქირავა ერთ-ერთი საკანი ფულის და ძვირფასეულობის დრო- 

ებით შესანახად, თვითონ კი გაეშურა ქალაქის დასათვალიერე- 

ბლად. გზაში ჯიბის ქურდმა ამოაცალა საკნის გასაღები. მოგვი- 

ანებით, ა, ნაზღაიძე დაბრუნდა ფოსტის შენობაში და შემნახველი 

საკნების ზედამხედველს მოუყვა მომხდარის შესახებ. ზედამხედ- 

ველმა სარეზერვო გასალებით გახსნა საკანი და აღმოჩნდა, რომ 

ის გაექურდათ. თუმცა, არანაირი ძალადობის კვალი არ ჩანდა. 

მოგვიანებით კრიმინალისტებმა დაასკვნეს, რომ ქურდობა სწორედ 

იმ გასაღების გამოყენებით მოხდა, რომელიც ა. ნაზღაიძემ დაკარგა. 

რა დანაშაულთან გვაქვს საქმე? ესაა ა. ნაზღაიძის გაქურდვა 

თუ ცენტრალური ფოსტის შენობაში უნებართვო შესვლა? ცენტრა- 

ლურ ფოსტაში, ისევე, როგორც ინტერნეტ-მაღაზიაში შესვლა 

საჯაროა. ამდენად, სახეზე გვაქვს, ა. ნაზღაიძის გაქურდვის ფაქტი. 

უნდა აღინიშნოს კიდევ ერთი გარემოება. ინტერნეტ-მაღაზიაში 

გახსნილი ანგარიშით სარგებლობა აკრძალული არავისთვის არაა. 

მაგალითად, მის მფლობელს შეუძლია ის დაუთმოს თანამშრომელს, 

მეგობარს და ა.შ. ინტერნეტ-მაღაზია მხოლოდ მომხმარებლის სახე- 

ლის და პაროლის იდენტიფიკაციას ახდენს. ვინ იყენებს მას, ეს 

მეორე ხარისხოვანია. მაგალითად, ბ. სურმავას ანგარიში გახსნი- 

ლი ჰქონდა ინტერნეტ-მაღაზია „სიტი კოლორში". მას მეგობარმა 

ა. ლანჩავამ სთხოვა მისი ანგარიშიდან კაბის ყიდვა. ბ. სურმავა 

დათანხმდა და მისცა საკუთარი ანგარიშის პაროლი. ა. ლანჩავამ 

ისარგებლა ბ. სურმავას ანგარიშით და შეიძინა კაბა. 

ამის პარალელურად, ბ. სურმავას ყოფილმა მეუღლე ნ. ნოდიამ 
დაამზადა „სიტი კოლორის“ დუბლიკატი, რათა მოეპოვებინა ყო- 

ფილი ცოლის პირადი ანგარიშის მონაცემები და შემდეგ მიეყენე- 

ბინა მისთვის ქონებრივი ზიანი. მართლაც, ნ. ნოდიამ აღასრულა 

განზრახვა, მოიპოვა ყოფილი მეუღლის მონაცემი, რომლის გამოყე- 

ნებითაც დაამზადა ყალბი საკრედიტო ბარათი და მოხსნა მასზე 

არსებული ფული. 
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ისმის კითხვა, რომელი ქმედებით მოხდა „სიტი კოლორის“ 

კონფიდენციალურობის, ინტეგრირებულობის და ხელმისაწვდომო- 

ბის ხელყოფა? ჩემი აზრით, არც ერთით. თუმცა, სახეზე გვაქვს 

ბ. სურმავას კომპიუტერული მონაცემის კონფიდენციალურობის 

დარღვევა. ამავე დროს ბ. სურმავას პირადი ანგარიშის მონაცემის 

მოპარვის ფაქტი საფრთხეს უქმნის „სიტი კოლორის" რეპუტაციას, 

რადგან სხვა მომხმარებლები ეჭვს შეიტანენ მის დაცულობაში, რაც 

საბოლოო ჯამში დააზიანებს ინტერნეტ-მაღაზიის რეპუტაციას და 

შესაბამისად, ფინანსურ ინტერესსაც. 

ჩემს პოზიციას ამყარებს ლ. სურგულაძის მოსაზრება ღანა- 

შაულის ობიექტთან დაკავშირებით, რომლის მიხედვითაც: „ყოველ 

დანაშაულს ვნება მოაქვს ამა თუ იმ სიკეთისთვის. ის, რაც ვნებას 

განიცდის დანაშაულისგან, ან რასაც ვნების მიყენების საფრთხე 

ემუქრება, დანაშაულის ობიექტის სახელწოდებით არის ცნობილი".7 
ამრიგად, დანაშაულის ობიექტი არის ისიც, რაც ხელყოფის საფრთხ- 

ეს განიცდის. ჩემს მიერ ზემოთნახსენები დანაშაულის თითოეული 

ობიექტი 285-ე მუხლით გათვალისწინებული ქმედების ჩადენისას 

განიცდის როგორც ხელყოფას, ასევე შესაძლებელია შეექმნას ხელ- 

ყოფის საფრთხე. ამიტომ მიმაჩნია, რომ 285-ე მუხლით გათვალ- 

ისწინებული ქმედებას შეიძლება ჰქონდეს ერთზე მეტი ხელყოფის 

ობიექტი ანუ კომპიუტერული სისტემის ან მისი მონაცემების კონ- 

ფიდენციალურობის, ინტეგრირებულობის, და ხელმისაწვდომობის 

პარალელურად, დანაშაულმა შესაძლოა ხელყოს ამ კომპიუტერული 

სისტემის მესაკუთრის რეპუტაცია და ფინანსური ინტერესი. 

საქართველოს სისხლის სამართლის კოდექსის 285-ე მუხ- 

ლის 1-ლი ნაწილით გათვალისწინებული დანაშაულის საგანია ის 

კომპიუტერული სიატემა და მონაცემი, რომლის ხელყოფის მიზნი- 

თაც იქმნება კომპიუტერული პროგრამა, მოწყობილობა და უნე- 

ბართვო შეღწევისთვის საჭირო პაროლი, დაშვების კოდი ან სხვა 

მსგავსი მონაცემი. 

285-ე მუხლით გათვალისწინებული ქმედების ობიექტური მხარე 

მრავალფეროვანია. 

77 იხ. ლ. სურგულაძე, „სისხლის სამართალი“, გამომც. „ქრონოგრაფი“, თბ. 
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ევროპის ყველა ქვეყანამ, რომელმაც განახორციელა „კიბერ- 
დანაშაულის შესახებ“ კონვენციის რატიფიცირება, კანონმდებლო- 

ბაში მოახდინა კონვენციის მე-6 მუხლის ინტეგრირება. აღნიშნული 

მუხლის მიხედვით, დანაშაულია იმ მოწყობილობის და კომპიუტე- 

რული პროგრამის, კომპიუტერული პაროლის, დაშვების კოდის ან 

მსგავსი მონაცემის (რომელთა მეშვეობითაც შესაძლებელია მთლიან 

კომპიუტერულ სისტემაში ან მის ნაწილში შელწევა) წარმოება, 

გაყიდვა, გამოსაყენებლად შეძენა/მიწოდება, გავრცელება, იმპორ- 

ტი ან ხელმისანვდომობის სხვაგვარი უზრუნველყოფა, რომელთა 

გამოყენებითაც ხდება კონვენციის მე-2, მე-3, მე-4 და მე-5 მუხლით 

გათვალისწინებული დანაშაულების ჩადენა-განხორციელება. ამ 

მუხლებში მითითებულია კომპიუტერულ სისტემაში ან მის ნაწილში 

უნებართვო შეღწევა, კომპიუტერული სისტემისთვის, სისტემიდან ან 

მის ფარგლებში მონაცემთა გადაცემის უნებართვოდ ხელში ჩაგდე- 

ბა, კომპიუტერულ მონაცემთა დაზიანება, წაშლა, გაუარესება, შეც- 

ვლა ან დაფარვა და ნებართვის გარეშე კომპიუტერული სისტემის 

ფუნქციონირების არსებითი შეფერხება კომპიუტერულ მონაცემთა 

შეყვანის, გადაცემის, დაზიანების, წაშლის, დაფარვის გზით. 

საინტერესოა, რომ ევროპის საბჭოს კონვენციის მე-6 მუხლით 

დადგენილი შემადგენლობის სისხლის სამართლის კანონში ასახვა 

გაერთიანებულმა სამეფომ კონვენციის რატიფიცირებამდე ბევრად 

ადრე განახორციელა/ზ. 
აღსანიშნავია რომ უნგრეთმა გერმანიის, ნიდერლანდების, 

საფრანგეთის, ხორვატიის და ზოგიერთი სხვა ქვეყნის კანონმდე- 

ბლობისგან განსხვავებით ამ დანაშაულისთვის პასუხისმგებლობა 

გაყო ორ ნაწილად. პირველ შემთხვევაში დასჯადად გამოცხადდა 

ისეთი კომპიუტერული პროგრამის, პაროლის, შესვლის კოდის ან სხვა 

  

78 გაერთიანებულმა სამეფომ ევროპის საბჭოს კონვენციის რატიფიცირება 

მხოლოდ 2011 წლის 25 მაისს განახორციელა. კონვენციის მე-6 მუხლი დაე- 

მატა 2006 წელს „პოლიციისა და მართლსაჯულების შესახებ“ (III LიIICC (III 

ჰსაI00 #6L ) კანონის XVII თავს და ამოქმედდა 2008 წლიდან. უნდა ითქვას, 

რომ ანდორამ, მონაკომ და ზოგიერთმა სხვა სახელმწიფომ „კიბერდანაშაულის 

შესახებ" კონვენციას ხელი არ მოაწერა, თუმცა დაადგინა პასუხისმგებლობა 

იმ ქმედებისთვის, რომელიც გათვალისწინებულია ევროპის საბჭოს კონვენციის 

მე-6 მუხლით (იხ. IIII0://VVVVM.CX/ხს0IIVI)ცI0V.ილ/LIM .IVIIXII). 

69



მონაცემის დამზადება, მოპოვება, გავრცელება, სავაჭროდ გატანა ან 

კიდევ სხვაგვარი ხელმისაწვდომობა, რომლის საშუალებითაც სხვა 

პირი უნებართვოდ შეაღწევს კომპიუტერულ სისტემაში ან ქსელ- 

ში (უნგრეთის კოდექსის 300/ნ-ე მუხლი)”. მეორე შემთხვევაში კი 

დასჯადია დანაშაულებრივი ქმედების ჩასადენად სხვა პირისთვის 

თავისი ეკონომიკური, ტექნიკური ან/და სხვაგვარი ცოდნის გადაცე- 

მა იმ კომპიუტერული პროგრამის, პაროლის, შესვლის კოდის ან 

სხვა ინფორმაციის შესაქმნელად, რომლებიც განკუთვნილია კომპი- 

უტერულ სისტემაში ან ქსელში უნებართვო შეღწევისთვის. 

ეს უკანასკნელი თეზისი ძალიან მნიშვნელოვანია და მასში 

უნდა ვიგულისხმოთ ის ინტერნეტ-საიტები, ბეჭდვითი გამოცემები 

და სხვა საინფორმაციო საშუალებები, რომლებიც პოპულარიზაციას 

უწევენ ე.წ. „ჰაკერულ“ პროგრამებს. ხშირია შემთხვევა, როცა ამ- 

გვარ საინფორმაციო საშუალების გზით ვრცელდება ინსტრუქცია, 

როგორ უნდა განხორციელდეს, მაგალითად, ელექტრონულ ფოსტა- 

ში უნებართვო შეღწევა. მსგავსი ქმედების მიზანი შესაძლოა არც 

იყოს რომელიმე კონრეტულ კომპიუტერულ სისტემაში უნებართ- 

ვო შეღწევა და ატარებდეს ზოგად ხასიათს. ამდენად, (კალსახად 

დანაშაულზე საუბარი რთულია, მაგრამ, ჩემი აზრით, სახელმწი- 
ფო ვალდებულია გააკონტროლს მსგავსი ინტერნეტ-საინფორმაციო 

რესურსები, რადგან მათი მომხმარებლები ძირითადად არიან არა- 

სრულწლოვნები და ისინი, ვინაიდან კომპიუტერული დანაშაულის 

ჩადენასთან დაკავშირებული ინსტრუქცია საჯაროდ ხელმისაწვდო- 

მია ვერ აცნობიერებენ საკუთარი ქმედების მართლსანინააღმდეგო 

შინაარსს. 

285-ე მუხლში კანონმდებელმა კონვენციიდან არ გადმო- 

იტანა რიგი ტერმინები. მაგალითად, კონვენციაში მითითებულია: 

წარმოება, გაყიდვა, გამოსაყენებლად შეძენა/მიწოდება, გავრცე- 

ლება, იმპორტი და ხელმისაწვდომობის სხვაგვარი უზრუნველყო- 

ფა. ქართველმა კანონმდებელმა კი მუხლში ჩაწერა შემდეგნაირად: 

დამზადება, შენახვა, გაყიდვა, გავრცელება და ხელმისაწვდომობის 

სხვაგვარი უზრუნველყოფა. თვალსაჩინოა, რომ ქართულ ენაში 

ტერმინები „მიწოდება" და „იმპორტი“ ექცევიან ტერმინი „გავრცე- 
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ლების“ განმარტების ქვეშ. გარდა ამისა, ქართველმა კანონმდე- 

ბელმა 285-ე მუხლის დისპოზიციას დაამატა ტერმინი „შენახვა“, 

რაც კონვენციაში საერთოდ არ წერია. აღსანიშნავია, რომ ტერმინი 

„შეძენა“ 285-ე მუხლში არ ჩაიწერა, რასაც არ ვეთანხმები, რადგან 

არსებული ტერმინები მის შინაარსს არ მოიცავენ. ქართველი კახონ- 

მდებლის მიდგომას დანარჩენ ტერმინებთან დაკავშირებით სრულად 

ვიზიარებ. 

მოცემულ კომპიუტერულ დანაშაულთან დაკავშირებით ძალიან 

მნიშვნელოვანია ისეთი ტექნიკური და პროგრამული ინსტრუმენ- 

ტების ხელმისაწვდომობა, რომლებიც გამოიყენება დანაშაულის ჩა- 

დენის მიზნით. ასეთი მოწყობილობის უმეტესობა ხელმისაწვდომი, 

უფასო და ადვილად დასამუშავებელია და მათი გამოყენება შეუ- 

ძლიათ სპეციალური ცოდნის არმქონე ადამიანებსაც. კომპიუტე- 

რული სისტემის სპეციალური პროგრამის გამოყენებით შესაძლოა 

უკაბელო ქსელით კომუნიკაციის გადაცემის ხელში ჩაგდება, ან 

ღია უკაბელო ქსელის აღმოჩენა, დაშიფრული ფაილების გაშიფვრა 

და კიბერშეტევები. ასეთი დანაშაულის ჩადენისთვის, გარდა სპე- 

ციალური პროგრამისა, საჭიროა სათანადო მოწყობილობის შეძე- 

ნაც. ამისთვის არსებობს ე.წ. „შავი ბაზარი“, სადაც ხდება მათი 

წარმოება და გასაღება. გარდა ამისა, ხშირია კოდური სიტყვების 

გაცვლაც, რაც საშუალებას აძლევს დამნაშავეს განახორციელოს 

კომპიუტერულ სისტემაში უნებართვო შეღწევა.% 

განვიხილოთ უფრო დეტალურად: 

კომპიუტერული პროგრამა არის ბრძანებათა თანმიმდევრობა, 

რომელიც უზრუნველყოფს კომპიუტერში დავალების შესრულე- 

ბისთვის საჭირო ოპერაციათა განხორციელების რიგს. კომპიუტე- 

რული პროგრამის განმარტებას ვხვდებით „საავტორო და მომიჯნა- 

ვე უფლებების შესახებ“ საქართველოს კანონის მე-4 მუხლის „კ“ 

ქვეპუნქტში: „კომპიუტერული პროგრამა – ინსტრუქციათა ერთო- 

ბლიობა, სიტყვების, კოდების ან მანქანით (იგულისხმება კომპიუტე- 

რი – ავტ.) წაკითხვადი სხვა ფორმით, რომელიც საშუალებას იძლევა 
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დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო“, ევროსაბჭო, სტრასბურგი, 
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აამოქმედოს კომპიუტერი განსაზღვრული შედეგების მისალწევად.“" 

უნდა აღინიშნოს, რომ თავად კომპიუტერული პროგრამები 

ერთმანეთისგან განსხვავდებიან დანიშნულებით, ფუნქციით და 

სპეციფიკური მახასიათებლებით. საინტერესოა, რომ კომპიუტე- 

რული პროგრამა უკავშირდება კომპიუტერული მონაცემის განმარ- 

ტებასაც. ეს უკანასკნელი სწორედ კომპიუტერულ სისტემაში და- 

მუშავებისათვის ხელსაყრელი ნებისმიერი ფორმით ინფორმაციის 

გამოსახვას და მათ შორის იმ პროგრამას გულისხმობს, რომელიც 

უზრუნველყოფს კომპიუტერული სისტემის ფუნქციონირებას. 

ყველა პერსონალურ კომპიუტერს აერთიანებს ე.წ. პროგრა- 

მა „ბიოსი". იგი ენერგო დამოუკიდებელი მუდმივი მახსოვრობის 

მოწყობილობაა. მასში ჩაწერილია მონაცემთა მიღების და გაცემის, 

კომპიუტერის ელექტრო ქსელში ჩართვის და სხვა პორგრამები, 

რომელიც შეეხება ინფორმაციას კომპიუტერის აპარატული კონ- 

ფიგურაციის შესახებ. უნდა აღინიშნოს ოპერაციულ სისტემა, რო- 

მელიც ასევე, კომპიუტერული პროგრამაა და მართავს სხვადასხვა 

სამომხმარებლო პროგრამულ პაკეტებს, ასევე კომპიუტერის სის- 

ტემის შემადგენელ მოწყობილობებს და ამ სისტემის მომხმარებელს 

შორის ურთიერთობას. ანუ ოპერაციული სისტემა უნდა განვიხი- 

ლოთ, როგორც შუამავალი კომპიუტერულ ტექნიკასა და ცალკეულ 

კომპიუტერულ პროგრამას შორის, რათა მომხმარებლისთვის შე- 

საძლებელი გახდეს მისი ფუნქციონირება. ოპერაციული სისტემის 

კლასიკური მაგალითია ე.წ. „ვინდოუსი“ (VVIოძიVV5). ოპერაციული 

სისტემაც კომპიუტერული სისტემის შემადგენელი ნაწილია და 285- 

ე მუხლში მითითებული „კომპიუტერული პროგრამა" მასში არ იგ- 

ულისხმება. ოპერაციული სისტემა, როგორც აღვნიშნეთ, იძლევა 

კომპიუტერული სისტემის ფუნქციონირების და სხვა სპეციფიკური 

გამოყენებითი პროგრამების ადაპტირების საშუალებას. მაგალით- 

ად, ანტი-ვირუსული კომპიუტერული პროგრამა, რომელიც უზრუნ- 

ველყოფს კომპიუტერული სისტემის და მათ შორის ე.წ. „ვინდოუ- 

სის" ოპერაციული სისტემის დაცვას. ამდენად, უნდა განვასხვაოთ 

სისტემური და გამოყენებითი პროგრამები. პირველი მათგანი საჭ- 

იროა ყველა კომპიუტერული სისტემის ფუნქციონირებისათვის, 

მეორე კი კონკრეტულ კომპიუტერულ სისტემას ანიჭებს დამატებით 

შესაძლებლობას. 285-ე მუხლში მითითებული კომპიუტერული პრო- 
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გრამა უხდა გავიგოთ, როგორც გამოყენებითი კომპიუტერული 

პროგრამა, რომლითაც შესაძლებელია კოდექსის 35-ე თავით გათ- 

ვალისწინებული კიბერდანაშაულის ჩადენა. 

რაც შეეხება მოწყობილობას, მასში უნდა მოვიაზროთ ის 

დამატებითი დეტალები, რომლებიც თუმცა არაა კომპიუტერული 

სისტემის შემადგენელ მექანიზმთა განუყოფელი ნაწილი, მაგრამ 

აღჭურვილია მათში ინტეგრირების უნარით. 
სხვა მოწყობილობაში უნდა ვიგულისხმოთ ისეთი ტიპის მექა- 

ნიზმი, რომელიც მონაცემს ელექტრონულად ამუშავებს, გადასცემს, 
ინახავს, იწერს და ა.შ. ესეთია: ტელეფონის ავტომოპასუხე, ციფრუ- 
ლი ვიდეო კამერა, ფაქსის აპარატი, პრინტერი, სკანერი, პეიჯერი, 

ჯიპიესი (685), სატელიტური მოწყობილობა და სხვ. 

პაროლი, დაშვების კოდი, სხვა მსგავსი მონაცემი არის ის ინფორ- 

მაცია, სხვადასხვა სიმბოლოების, ანბანის ასოების ან ციფრების 
კომბინაცია, რომელიც გამოიყენება კომპიუტერული სისტემის ან 

მის ნაწილზე შესვლის უფლების მისაღებად. 
რაც შეეხება ობიექტური მხარის ისეთ ნიშნებს, როგორიცაა 

კომპიუტერული პროგრამის, მოწყობილობის, პაროლის, დაშვების 

კოდის ან სხვა მსგავსი მონაცემის უნებართვო დამზადება, შენახვა, 

გაყიდვა, გავრცელება ან ხელმისაწვდომობის სხვაგვარ უზრუნველ- 

ყოფა უნდა აღინიშნოს, რომ ეს არ გულისხმობს მხოლოდ მათ თავი- 

დან დამზადებას. მასში იგულისხმება უკვე არსებული მონაცემის 
გაშიფვრაც. მაგალითად, თუ დამნაშავე სპეციალური პაროლის 

მოსარგები პროგრამის გამოყენებით მიიღებს კომპიუტერულ სისტე- 

მაში შელწევისთვის საჭირო პაროლს, იგი ამ ქმედებით დაამზადებს 

არა ახალ, არამედ უკვე არსებულ პაროლს. ამის შემდეგ, მას შეუძ- 

ლია დაამზადოს ახალი პაროლი ძველის შეცვლის გზით. 

აღსანიშნავია, რომ ქართულ ენაში „დამზადება“ ცალსახად არ 
გულისხმობს ახლის შექმნას და ის შეიძლება ვიხმაროთ დუბლი- 
კატის შექმნასთან დაკავშირებითაც. ამდენად, ტერმინში „დამზა- 

დება" უნდა ვიგულისხმოთ, როგორც ახალი პროგრამის, მოწყო- 
ბილობის, პაროლის, დაშვების კოდის ან სხვა მსგავსი მონაცემის 

უნებართვო დამზადება, ასევე მათი დუბლიკატის დამზადებაც. 

პაროლის, დაშვების კოდის ან სხვა მსგავსი მონაცემის უნე- 

ბართვო შენახვა შეიძლება განხორციელდეს კომპიუტერული პრო- 
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გრამის საშუალებით, მაგალითად, ჩვეულებრივი ტექსტის შესანახი 

პროგრამა ე.წ. „მაიკროსოფტ ვორდით“ (MICI050ML VV0”9), ალნიშნუ- 

ლი ფაილი კი, თავის მხრივ, შესაძლოა ჩაწერილ იქნეს დისკზე ან/ 

და შენახულ იქნეს კომპიუტერის მყარ დისკზე, ასევე, ტრადიციული 

გზით, მაგალითად, ჟურნალში, ბლოკნოტში და ა.შ. ჩანიშენით. 

პროგრამის, მოწყობილობის, პაროლის, დაშვების კოდის ან 
სხვა მსგავსი მონაცემის უნებართვო გაყიდვაში უნდა ვიგულისხმოთ 

გარკვეული თანხის სანაცვლოდ მათი გასხვისება. 

პროგრამის, მოწყობილობის, პაროლის, დაშვების კოდის ან სხვა 

მსგავსი მონაცემის უნებართვო გავრცელება არის ამ მონაცემების 

ნებისმიერი გზით გავრცელება. მაგალითად, სოციალური ქსელით 

გამოქვეყნება, ელექტრონული ფოსტით გადაცემა და ა.შ. 
პაროლის უნებართვო გავრცელების მაგალითს უახლოესი 

ისტორიიდან მოვიყვან. 2000-2003 წლებში საქართველოში ინტერ- 

ნეტით სარგებლობის დროის წინასწარი შეძენის სერვისი იყო პოპ- 

ულარული. ამ დროს მომხმარებელს ინტერნეტით სარგებლობის 

მიზნით გადაეცემოდა სპეციალური პაროლი. დამნაშავე, რომელიც 

ახერხებდა პაროლის ხელში ჩაგდებას და მესაკუთრის ნების საწ- 

ინააღმდეგოდ ხარჯავდა მისი ინტერნეტით სარგებლობის დროს, 

გარკვეული პერიოდის შემდეგ ავრცელებდა ამ პაროლს სოციალური 

ქსელით და იგი ხელმისაწვდომი ხდებოდა ყველასთვის. ამით ხდე- 

ბოდა დანაშაულებრივი კვალის დაფარვა. ის მომხმარებელი, რომე- 

ლიც სოციალური ქსელის საშუალებით იღებდა ინტერნეტით სარგე- 

ბლობის პაროლს და იყენებდა მას, გაუცნობიერებლად ხდებოდა 

დანაშაულის თანაამსრულებელი. იმ შემთხვევაში, თუ სამართალ- 
დამცავი ორგანო დააკავებდა მას, შესაძლოა ნამდვილ დამნაშავეს 

თავიდან აეცილებინა სისხლისსამართლებრივი პასუხისმგებლობა, 

რადგან მის კვალს ვეღარავინ მიაგნებდა. ამ მონაცემის გავრცელე- 

ბა შესაძლებელია ტრადიციული გზითაც. მაგალითად, ფოსტით 

გაგზავნით და ა.შ. 

რაც შეეხება პროგრამის, მოწყობილობის, პაროლის, დაშვე- 

ბის კოდის ან სხვა მსგავსი მონაცემის ხელმისაწვდომობის სხვა- 

გვარი უზრუნველყოფაში უნდა ვიგულისხმოთ ნებისმიერი ის ხერხი, 
რომელითაც შესაძლებელია მათი კონკრეტული დანაშაულის ჩადე- 

ნის მიზნით მიწოდება. კონვენცია ამ ტერმინის განმარტებას არ 

გვთავაზობს, ჩემი აზრით, კი ქართულ ენაში სიტყვა „გავრცელება“ 
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იმდენად ყოვლისმომცველია, „ხელმისაწვდომობის სხვაგვარი 

უზრუნველყოფის" მუხლში ჩაწერა აუცილებლობას აღარ წარმოად- 

გენდა, რადგან ამ ორ ტერმინს შორის არსებით შინაარსობრივ 

განსხვავებას ვერ ვხედავ. 

285-ე მუხლით გათვალისწინებული დანაშაულის ჩადენის საშუა- 

ლებაა ის ტექნიკური და პროგრამული უზრუნველყოფა, რომლის 

დახმარებითაც ხორციელდება პროგრამის, მოწყობილობის, პარო- 

ლის, დაშვების კოდის ან სხვა მსგავსი მონაცემის დამზადე- 

ბა. ამავე დანაშაულის ჩადენის საშუალებაა ის კომპიუტერული 

პროგრამა, რომელის დახმარებითაც შესაძლებელია სხვადასხვა 

მონაცემის შენახვა, ასევე, სოციალური ქსელი და საკომუნიკა- 

ციო პროგრამა, რომლებიც გამოიყენება ინფორმაციის გადაცემა- 

გავრცელებისთვის. 
285-ე მუხლით გათვალისწინებული დანაშაული, მაგავსად 284-ე 

მუხლისა. ფორმალური შემადგენლობისაა. ქმედების დანაშაულად 

კვალიფიკაციისთვის საკმარისია, კომპიუტერული პროგრამის ან/და 

სხვა მოწყობილობის, აგრეთვე კომპიუტერულ სისტემაში შეღწევი- 

სათვის საჭირო პაროლის, დაშვების კოდის ან სხვა მსგავსი მონაცე- 

მის უნებართვო დამზადების, შენახვის, გაყიდვის, გავრცელების ან 

ხელმისაწვდომობის სხვაგვარი უზრუნველყოფის ფაქტის დადგე- 

ნა. თუმცა, უნდა აღინიშნოს, რომ მსგავსად 284-ე მუხლისა, 285-ე 

მუხლის მე-2 ნაწილის „დ“ ქვეპუნქტიც მატერიალური შემადგენლო- 

ბისაა, რადგან ის უკავშირდება კონკრეტულ შედეგს, კერძოდ 2000 

ლარზე მეტი ოდენობის ზიანს. 
საქართველოს სისხლის სამართლის კოდექსის 285-ე მუხლის 

ობიექტური შემადგენლობის უკეთ დახასიათებისთვის შესწავლილ 

იქნა სასამართლო პრაქტიკა. აღსანიშნავია, რომ 2010 წლიდან 

2012 წლის 23 თებრვლამდე, სასამართლოს ამ მუხლით განხილუ- 

ლი ჰქონდა მხოლოდ ერთადერთი საქმე. ამის მიზეზი ალბათ ისი- 

ცაა, რომ 285-ე მუხლით გათვალისწინებული ქმედება გულისხმობს 

მაღალი ტექნოლოგიების სფეროში ჰაკერების განათლების მაღალ 

დონეს. აქედან გამომდინარე, ამ ქმედების განხორციელება ყველას- 

თვის შესაძლებელი არ არის. ჩემს მიერ სასამართლო პრაქტიკიდან 

მოპოვებულ იქნა ერთადერთი საქმე, რომელიც 285-ე მუხლით ჩადე- 

ნილ დანაშაულს ეხება. 
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სასამართლოს განაჩენში" ვკითხულობთ: 
„ალ. მანიას ბრალი ედება მასში, რომ მან ჩაიდინა თალლითობა 

ე.ი. მართლსაწინააღმდეგო მისაკუთრების მიზნით სხვისი ნივთის 

დაუფლება მოტყუებით, რამაც მნიშვნელოვანი ზიანი გამოიწვია; 
მანვე ჩაიდინა კომპიუტერულ სისტემაში შეღწევისთვის საჭ- 

ირო სხვა მსგავსი მონაცემების უნებართვო დამზადება, შენახვა და 

გავრცელება, ან ხელმისაწვდომობის სხვაგვარი უზრუნველყოფა, 

კომპიუტერულ სისტემაში უნებართვოდ შეღწევის მიზნით.“ 

განაჩენის ეს ნაწილი იმ მიზნით მოვიყვანე, რომ ციტატის მეო- 
რე აბზაცი გაუგებარია. კერძოდ, რაში ედება ბრალი ალ. მანიას: 
კომპიუტერულ სისტემაში შეღწევისთვის საჭირო მონაცემის უნე- 

ბართვო დამზადებაში, შენახვაში, გავრცელებაში თუ ხელმისაწვდო- 

მობის სხვაგვარ უზრუნველყოფაში? თუ ყველაფერში ერთად? 

განაჩენი ამაზე პასუხს ბოლომდე არ იძლევა. თუმცა ეს 

არაა მისი პირველი და უკანაკსნელი ბუნდოვანება. მივყვეთ თან- 

მიმდევრულად: 
განაჩენით ირკვევა, რომ ალექსანდრე მანიამ, რომელსაც დამ- 

თავრებული ჰქონდა ინფორმატიკის ფაკულტეტი და კარგად ფლობ- 

და კომპიუტერს, ინტერნეტში მოიპოვა სათანადო ინფორმაცია და 

შეისწავლა ყალბი საიტების დამზადების წესი. მან ამ გზით შექმ- 

ნა ინტერნეტ-საიტი „ფრანჩესკოს“ დუბლიკატი. ის მომხმარებელი, 

რომელიც შეეცდებოდა საიტზე შესვლას და შეიყვანდა საკუთარ პა- 

როლს შესაბამის ველში, ამ მოქმედებით ინფორმაციას ავტომატუ- 

რად გადაუგზავნიდა ალ. მანიას, თავად კი საიტზე ვერ შევიდოდა. 

ინტერნეტ-საიტის ორიგანალური ვერსიის მისამართი იყო VIVVVI. 

წ-გიC605M0.60, ხოლო ყალბისა კი VVVVV/.წწნგიCი0CM0.წ80. 

ალ. მანია საიტის ყალბი ვერსიის მისამართს თავადვე ავრცელებ- 

და ინტერნეტ-ფორუმზე და სოციალურ ქსელში. ამის შედეგად მან 

მოიპოვა ტოტალიზატორ „ფრანჩესკოს რეალური მომხამრებლის 

უამრავი მეტსახელი და კომპიუტერულ სისტემაში შეღწევის პარო- 

ლი. ალ. მანიამ შეარჩია მოქალაქე დ. სუტკინის გვერდი, რომელიც 

ონლაინ-თამაშზე რეგისტრირებული იყო „სუტკის“ მეტსახელით და 

  

81 კაზუსში დასახელებული ყველა თარილი, ნომერი, დასახელება და პირის 

ვინაობა შეცვლილია. 

წ4:)



პირად ანგარიშზე ჰქონდა ორიათას ორასი ლარი. ალ. მანიამ გად- 

აწყვიტა მისი თანხის მითვისება და ამ მიზნით შეცვალა დ. სუტკი- 

ნის გვერდის პაროლი. მოცემული მომენტიდან დ. სუტკინის გვერ- 

დით სარგებლობა შეეძლო მხოლოდ მას, რადგან დ. სუტკინისთვის 

შეცვლილი პაროლი უცნობი იყო. 

შემდეგ ალ. მანია დაუკავშირდა ფართოდ გავრცელებულ საკო- 

მუნიკაციო ქსელ „სკაიპით" მოსარგებლე მეგობარ ელდარ დონაძეს 

და სთხოვა დახმარება. მან მოატყუა ე. დონაძე, რომ თითქოს მას ჰქონ- 

და ორი ანგარიში, მათ შორის ერთი „სუტკის“ მეტსახელით და სურდა 

ამ ანგარიშიდან თანხის „მანიას" მეტსახელით შექმნილ ანგარიშზე გა- 

დატანა. ალ. მანიამ ე. დონაძეს მისცა დ. სუტკინის პაროლი და სთხოვა 

თანხა ონლაინ-პოკერში თამაშის გზით მასთან წაეგო. ე. დონაძეს ექჭვი 

არ შეჰპარვია ალ. მანიას ნათქვამში და დაეხმარა. 
მიუხედავად ამისა, ალ. მანია თანხის განაღდებას მაინც ვერ 

მოახერხებდა, რადგან „მანიას“ მეტსახელით ანგარიში ყალბი მონა- 

ცემებით ჰქონდა შექმნილი. ამიტომ ის დაუკავშირდა მეგობარ მ. 

ქარდავას და სთხოვა თანხის გადატანა მის ანგარიშზე შემდეგი ხერ- 
ხით: ალ. მანია საკუთარი გვერდიდან ითამაშებდა ონლაინ-პოკერს მ. 

ქარდავასთან და განზრახ წააგებდა. მ. ქარდავა დათანხმდა ალ. მა- 

ნიას და შეთანხმებისამებრ, დ. სუტკინის ანგარიშიდან მითვისებული 

ორი ათას ორასი ლარი ონლან-პოკერის თამაშის შედეგად გადავიდა 

მ. ქარდავას ანგარიშზე. ამის შემდეგ ალ. მანია და მ. ქარდავა მივ- 
იდნენ ინტერნეტ-ტოტალიზატორ „ფრანჩესკოში“ და მ. ქარდავას ან- 

გარიშზე არსებული თანხა გაანაღდეს. ალ. მანიამ მ. ქარდავას გაწეუ- 

ლი დახმარებისთვის გადასცა სამასი ლარი და დეტალურად მოუყვა 

თუ როგორ დაამზადა ყალბი ინტერნეტ-საიტი, ხოლო შემდგომში 
როგორ შეძლო ამ თანხის მითვისება. 

სასამართლომ მ. ქარდავას ქმედება შეაფასა, როგორც მძიმე 

დანაშაულის შესახებ შეუტყობინებლობა (დანაშაულის შეუტყობინებ- 

ლობა, გათვალისწინებული სისხლის სამართლის კოდექსის 376-ე 

მუხლით) და არა თანამონაწილეობა, რაშიც ვეთანხმები, რადგან 

მ. ქარდავას არ მიულია მონაწილეობა ალ. მანიას მიერ განხორ- 

ციელებულ დანაშაულში. კერძოდ, მ. ქარდავას არ ჩაუდენია არც 

თალლითობა და არც კომპიუტერულ სისტემაში შეღწევისთვის საჭი- 

რო მონაცემის დამზადება, გავრცელება და ა.შ. როგორც საქმის 
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მასალებიდან ირკვევა, მ. ქარდავამ ალ. მანიას დანაშაულებრივი 

საქმიანობის შესახებ მხოლოდ უკანასკნელ მომენტში, ანუ თანხის 

გადაცემის მომენტში გაიგო, შესაბამისად, მისი თანამონაწილედ 

განხილვა არ იქნებოდა მართებული. 

სასამართლოს მიერ გამოტანილ განაჩენში ვკითხულობთ: „ალ. 

მანიამ თაღლითური დაუფლების განზრახვით შექმნა და გაავრცე- 

ლა ყალბი საიტი. ცრუ ინფორმაციას გამოეხმაურა დ. სუტკინი და 

ისე რომ ეჭვი არ შეჰპარვია ამ საიტის რეალურად არსებობაში, 

შევიდა ვებ-გვერდზე და ავტორიზაციის ველში მიუთითა ის ნიკი 

(ციტირებულია განაჩენიდან და იგულისხმება მეტსახელი, ინგ. V50- 

ივონ) და პაროლი, რომლითაც ეს უკანასკნელი ამ საიტის ორიგი- 

ნალურ ვერსიაზე შედიოდა ხოლმე. ამ მცდელობის მიუხედავად იგი 

თავის პირად მონაცემებში ვერ შევიდა. ალ. მანიას კი სპეციალური 

კომპიუტერული პროგრამის საშუალებით გადაეგზავნა საიტის ნამდ- 

ვილ ვერსიაზე შესვლისთვის საჭირო დ. სუტკინის პაროლი, რითაც 

ალ. მანიამ უზრუნველყო კომპიუტერულ სისტემაში შეღწევისთვის 

საჭირო მონაცემების ხელმისაწვდომობა.“ 

ჩემი აზრით, ის რომ ალ. მანიამ დ. სუტკინის პაროლი თაღლი- 

თური გზით მოიპოვა, სწორია. ამის შემდეგ განაჩენში ვკითხულობთ, 

რომ „ალ. მანიამ დ. სუტკინის ანგარიშზე არსებული თანხის დაუფლება 

გადაწყვიტა და შეცვალა სუტკინის პაროლი.“ ხოლო მას შემდეგ, რაც 

ალ. მანია განზრახ აგებს უკვე საკუთარ ანგარიშზე არსებულ თანხას 

მ. ქარდავასთან, სასამართლო ასკვნის, რომ ამ ქმედებით „კომპიუტერ- 

ულ მონაცემში უნებართვო შეღწევისთვის საჭირო მონაცემის დამზა- 

დებისა და გამოყენების გზით, დ. სუტკინის ანგარიშიდან თაღლითურად 

დაუფლებული ფულადი თანხა ალ. მანიამ განზრახ წააგო.“ 

ამრიგად, სასამართლომ დაადგინა, რომ ალ. მანიამ ჩაიდი- 

ნა საქართველოს სისხლის სამართლის კოდექსისი 180-ე მუხლის 

მე-2 ნაწილის „ბ“ პუნქტით და 285-ე მუხლის პირველი ნაწილით 

გათვალისწინებული დანაშაული, ხოლო მ. ქარდავამ 376-ე მუხლით 

გათვალისწინებული დანაშაულის შეუტყობინებლობა. 

მოცემული კაზუსის კვალიფიკაციასთან დაკავშირებით ჩემი 

მოსაზრება განსხვავდება საგამოძიებო ორგანოს და სასამართლოს 

პოზიციისგან. კერძოდ, კი ჩემი აზრით ალ. მანიამ გარდა თაღლი- 

თობისა ჩაიდინა: 
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1. 284-ე მუხლის პირველი ნაწილით გათვალისწინებული ქმე- 
დება, ვინაიდან, უნებართვოდ შეაღწია ინტერნეტ-ტოტალიზატორ 

„ფრანჩესკოს“ კომპიუტერულ სისტემაში. 

2. 286-ე მუხლის 1-ლი ნაწილით გათვალისნინებული ქმედება, 

რადგან მან უნებართვოდ შეცვალა დ. სუტკინის პაროლი. 

აღსანიშნავია, სასამართლომ განაჩენში თავადვე მიუთითა, 
რომ ალ. მანიამ კომპიუტერულ სისტემაში უნებართვოდ შეაღ- 

წია და ასევე, უნებართვოდ შეცვალა კომპიუტერული მონაცემი. 

თუმცა განაჩენში ამ გარემოებების სამართლებრივი შეფასება აღარ 

მოუხდენია. 

დაბოლოს, ალ. მანიას საერთოდ არ ჩაუდენია 285-ე მუხლით 

გათვალისწინებული დანაშაული, რადგან მართალია მას ამოძრავებ- 

და კიბერდანაშაულის თავით გათვალისწინებული დანაშაულის 
ჩადენის მიზანი, კერძოდ, კომპიუტერულ სისტემაში უნებართვოდ 

შეღწევის და კომპიუტერული მონაცემის უნებართვოდ შეცვლის 
მიზანი, მაგრამ ალ. მანიას დ. სუტკინის კერძო კომუნიკაციის 
საიდუმლოების დარღვევა აზრადაც არ ჰქონია. ჯერ, ერთი დ. სუტ- 

კინს არც არავისთან არ ჰქონდა კერძო კომუნიკაცია დამყარებული 

და მეორეც, სასამართლოს მიერ დადგენილია, რომ გარდა დანარ- 

ჩენისა, ალ. მანიას მიზანი იყო თაღლითური გზით დ. სუტკინის 

საკუთრებაში არსებული ფულის მითვისება. 

განხილული კაზუსის მაგალითზე შეგვიძლია დავასკვნათ, 
რომ მოცემულ შემთხვევაში დანაშაულის უშუალო ობიექტი იყო 

დ. სუტკინის საკუთრებითი ურთიერთობა, პირადი კომპიუტერ- 

ული მონაცემის კონფიდენციალურობა, ასევე, კომპიუტერუ- 

ლი მონაცემის ხელშეუხებლობა და მისი მფლობელის ინტერესე- 

ბი, დამატებითი ობიექტად უნდა განვიხილოთ იმ კომპიუტერული 

სისტემის უსაფრთხოება, რომელშიც განთავსებული იყო ინტერნეტ- 

ტოტალიზატორი „ფრანჩესკო“, ასევე მისი რეპუტაცია. რეპუტა- 

ციასთან დაკავშირებით უნდა აღინიშნოს, რომ ინტერნეტ-საიტები 

ყოველთვის ცდილობენ დაფარონ მათ კომპიუტერულ სისტემაში 

უნებართყო შეღწევის ფაქტები, რადგან მათი გახმაურება პირდა- 

პირ აისახება ინტერნეტ-საიტის მომხმარებლების რიცხვზე. მაშინ 

როცა ინტერნეტ-საიტი ხშირად ხდება ჰაკერების შეტევის მსხვერ- 

პლი მის რეპუტაციას ადგება ზიანი და ის კარგავს მომხამრებელს, 
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რადგან ეჭქვეშ დგება კომპიუტერული სისტემის დაცვის საიმედოო- 

ბის საკითხი. სწორედ ამ გარემოების გამო მნიშვნელოვანია ინტერ- 

ნეტ-ტოტალიზატორ „ფრანჩესკოს“ რეპუტაცია განვიხილოთ, ალ. 

მანიას მიერ ჩადენილი დანაშაულის დამატებით ობიექტად. დანა- 

შაულის საგანია ის ფული, რომლის ხელყოფაც განხორციელდა, 

ასევე, იმ კომპიუტერული სისტემის უსაფრთხოება და კონფიდენ- 

ციალურობა, რომელშიც განთავსებული იყო დ. სუტკინის პირადი 

გვერდი. ანუ გამოდის, რომ დანაშაულის საგანია ინტერნეტ-ტო- 

ტალიზატორი „ფრანჩესკოს“ კომპიუტერული სისტემა და დ. სუტ- 

კინის პირადი გვერდი ამ სისტემაში. ასევე, ის კომპიუტერული მო- 

ნაცემი, რომელიც შეიცვალა დანაშაულებრივი ხელყოფის შედეგად, 

ანუ დ. სუტკინის პაროლი. 

დანაშაულის ჩადენის ხერხია – ინტერნეტ-ტოტალიზატორის 

დუბლიკატის შექმნის გზით მოპოვებული პაროლის გამოყენებით 

კომპიუტერულ სისტემაში შელწევა, კომპიუტერული მონაცემის 

შეცვლა და მოტყუებით სხვისი ფულის დაუფლება. 

4. 286-ე მუხლით გათვალისწინებული დანაშაულის 
ობიექტური შემადგენლობა 

საქართველოს სისხლის სამართლის კოდექსის 286-ე მუხლის ! 

ნაწილის დისპოზიცია ჩამოყალიბებულია შემდეგნაირად: 

„კომპიუტერული მონაცემის უნებართვო დაზიანება, წაშლა, 

შეცვლა ან დაფარვა". 

მეორე ნაწილში კი ვკითხულობთ: 

„ამ მუხლის პირველი ნაწილით გათვალისწინებული ქმედე- 

ბა, აგრეთვე კომპიუტერული მონაცემის უნებართვო ჩასმა ან 

გადაცემა, რამაც კომპიუტერული სისტემის ფუნქციონირების განზ- 

რახ მნიშვნელოვანი შეფერხება გამოიწვია." 

აღნიშნული დანაშაულის უშუალო ობიექტია იმ კომპიუტერული 

მონაცემის მესაკუთრის ინტერესი, რომლის უნებართვო დაზიანე- 

ბა, წაშლა, შეცვლა ან დაფარვა ხორციელდება. ასევე, ხელყოფის 

ობიექტი შეიძლება იყოს კომპიუტერული სისტემის მთლიანობა 

და ნორმალური ფუნქციონირება. გასაზიარებელია, გ. მამულაშვი- 
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ლის აზრი, რომ დანაშაულის ობიექტია კომპიუტერული სისტემის 

ინტეგრირებულობა და ნორმალური ფუნქციონირება. ასევე, კომ- 

პიუტერული სისტემის მფლობელის ინტერესები და მომხმარებელთა 
უფლებები", 

დანაშაულის საგანია ის კომპიუტერული მონაცემი, რომლის 

უნებართვო დაზიანება, წაშლა, შეცვლა ან დაფარვა ხორციელდე- 
ბა. ასევე, ის კომპიუტერული სისტემა, რომლის ფუნქციონირებაც 

ფერხდება დანაშაულის შედეგად. კომპიუტერული სისტემის ფუნ- 

ციონირების შეფერხება არ უნდა გავიგოთ, როგორც კომპიუტერუ- 

ლი ტექნიკის მწყობრიდან გამოსვლა. ის გულისხმობს კომპიუ- 

ტერული სისტემის ფუნქციის მოშლას. იმ შემთხვევაში თუ მოხდება 

კონკრეტულად კომპიუტერული ტექნიკის დაზიანება და დადგება 

150 ლარზე მეტი ოდენობის ზიანი, სახეზე გვექნება არა კიბერდანა- 
შაული, არამედ, სისხლის სამართლის კოდექსის 187-ე მუხლით აკრ- 

ძალული სხვისი ნივთის დაზიანება ან განადგურება, რამაც მნიშვ- 

ნელოვანი ზიანი გამოიწვია 

საქართველოს სისხლის სამართლის კოდექსის არც ძველი და 

არც ახალი რედაქცია არ შეიცავს დათქმას სპეციალური ობიექტის 

შესახებ. მაგალითად, ავსტრალიაში კომპიუტერული დანაშაულის 

სფეროში მოქმედებს კანონი „კიბერდანაშაულის შესახებ“, რომლის 

შესაბამისად პირს სასჯელის მაქსიმალური ზომა ეკისრება იმ 
შემთხვევაში, თუ უნებართვოდ შეაღწევს სახელმწიფო საკუთრება- 

ში არსებულ კომპიუტერში და მოახდენს არსებული ინფორმაციის 

მოდიფიცირებას. პირი დამნაშავედ ჩაითვლება იმ შემთხვევაშიც, 

თუ არ დადგება ფაქტობრივი ზიანი9), 
როგორც ვხედავთ, ავსტრალიური კანონმდებლობა ცალკე 

გამოყოფს სახელმწიფოს საკუთრებაში არსებულ კომპიუტერს. 

ამ კუთხით საინტერესოა, გერმანიის კანონმდებლობაც. გერმა- 

ნული სისხლის სამართლის კოდექსის 303-ა მუხლის შესაბამისად 

იკრძალება მონაცემთა ბაზის წაშლა, შეზღუდვა, გაუვარგისება და 

შეცვლა. 
    

82 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი“, წიგნი II, 

გამომც. „მერიდიანი“, თბ. 2012წ. გვ. 43 
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303-ბ“ მუხლის მიხედვით კი დასჯადია 303-ა მუხლში გათვალ- 
ისწინებულ ქმედების გზით ან მონაცემთა დამამუშავებელი ხელ- 

სანყოს ან მონაცემთა მატარებლის განადგურების გზით მონაცემთა 

ბაზის დამუშავებისთვის ხელის შეშლა. იმისთვის, რომ დანაშაუ- 
ლის შემადგენლობა გვქონდეს სახეზე, გერმანელი კანონმდებე- 

ლი დამატებით აღნიშნავს, რომ ამ მონაცემთა ბაზის დამუშავებას 

განსაკუთრებული მნიშვნელობა უნდა ჰქონდეს რომელიმე საწარ- 

მოს, ორგანიზაციის ან დაწესებულებისთვის. ამდენად, 303-ბ მუხ- 

ლი გამოყოფს ხელყოფის სპეციალურ ობიექტს და ესაა საწარმოს, 

ორგანიზაციის ან დაწესებულების მონაცემთა ბაზის დამუშავების 
პროცესის უსაფრთხოება. 

ამავე მუხლით დამამძიმებელ გარემოებად არის გამოყოფილი 

მძიმე შედეგის დადგომა, დიდი ოდენობით ქონებრივი ზიანი, დანა- 

შაულის ჩადენა ორგანიზებული ჯგუფის მიერ. ასევე, თუ ზიანი 

ადგება მოსახლეობის სასიცოცხლო სიკეთეს ან მომსახურებით 

უზრუნველყოფას ან/და გერმანიის ფედერაციული რესპუბლიკის 

უსაფრთხოებას. 

სახელმწიფო ინტერესს კიდევ უფრო მეტ ყურადღებას უთმობს 

სინგაპური. კერძოდ, კანონი „კომპიუტერის ბოროტად გამოყენების 

შესახებ“ კანონის 50ა თავის, მე-9 მუხლის, მე-2 პუნქტის შესაბამისად. 

„კომპიუტერი განიხილება „დაცულ კომპიუტერად“ თუ პირ- 

მა, რომელმაც ჩაიდინა დანაშაული იცოდა, ან უნდა სცოდნოდა, რომ 

კომპიუტერი ან პროგრამა ან ინფორმაცია გამოიყენება ან აუცილებელია: 

ა) სინგაპურის უშიშროების, თავდაცვის ან საერთაშორისო 

ურთიერთობისთვის; 

ბ) სისხლის სამართლის კანონის აღსრულებასთან დაკავშირე- 
ბული კონფიდენციალური ინფორმაციის წყაროს არსებობის ან 

უტყუარობისთვის; 

გ) მომსახურების უზრუველყოფისთვის, რომელიც პირდა- 

პირ კავშირშია საკომუნიკაციო ინფრასტრუქტურასთან, საბანკო 

და საფინანსო მომსახურებასთან, კომუნალურ მომსახურებასთან, 

საზოგადოებრივ ტრანსპორტთან ან ძირითად სახელმწიფო ინფრა- 

სტრუქტურასთან; 
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დ) საზოგადოებრივი უსაფრთხოების დაცვისთვის, მათ შორის 

სისტემებისთვის, რომლებიც დაკავშირებულია ისეთ მნიშვნელოვან 

საგანგებო სამსახურებთან, როგორებიცაა პოლიცია, სამოქალაქო 

თავდაცვა და სამედიცინო სამსახურები. 

თუმცა სინგაპურელი კანონმდებლის ფანტაზია ამით არ მთავრ- 

დება. განხილული მუხლი შეიცავს ძალიან საინტერესო მე-4 პუნ- 

ქტს, სადაც ნათქვამია, რომ კანონის მე-9 მუხლის მე-2 პუნქტის 

საფუძველზე განხორციელებული ნებისმიერი სისხლისსამართლე- 

ბრივი დევნის მიზნებისთვის ივარაუდება, რომ საწინააღმდეგოს 

დამტკიცებამდე ბრალდებული მიიჩნევა დამნაშავედ, თუ ხელყოფილ 

კომპიუტერთან, პროგრამასთან ან ინფორმაციასთან მიმართებაში 

არსებობდა ბრალდებულის დასანახად გამოტანილი ელექტრონული 

ან სხვა სახის გაფრთხილება იმის შესახებ, რომ არაავტორიზებული 

შეღწევა ამ კომპიუტერში, პროგრამაში ან ინფორმაციაში გამოიწვე- 

ვდა უფრო მაღალ სასჯელს. 
ჩემი აზრით, ზემოთმოყვანილი სახელმწიფოების მიდგომა 

გასათვალისწინებელია. ქართული სისხლის სამართლის კიბერდანა- 

შაულის მუხლები უნდა შეიცავდნენ დათქმას დანაშაულის ხელ- 

ყოფის ობიექტთან დაკავშირებით. კერძოდ, განსაკუთრებულად 
მნიშვნელოვანია დამამძიმებელ გარემოებებში სახელმწიფო ინტე- 

რესის და უსაფრთხოების ხაზგასმა. 

უმჯობესია, რომ საქართველოს სისხლის სამართლის კოდექსის 
284-ე, 285-ე და 286-ე მუხლების დისპოზიციას დაემატოს წინადა- 

დება, რომლის მიხედვითაც უფრო მძიმე სასჯელი იქნება გათვალის- 

წინებული იმ კომპიუტერულ სისტემაზე უკანონო ზემოქმედების- 

თვის რომლის მესაკუთრე სახელმწიფოა და რომელიც ემსახურება 

ქვეყნის თავდაცვის და უშიშროების ინტერესს. 

საინტერესოა, რომ 286-ე მუხლის ძველი რედაქცია შემდეგ- 

ნაირად იყო ჩამოყალიბებული: „ეგმ-ის, ეგმ-ის სისტემის ან მათი 

ქსელის ექსპლუატაციის წესის დარღვევა იმის მიერ, ვისაც ხელი 

მიუწვდებოდა ეგმ-ზე, ეგმ-ის სისტემაზე ან მათ ქსელზე, რამაც 

გამოიწვია ეგმ-ის კანონით დაცული ინფორმაციის გახადგურება. 

ბლოკირება, მოდიფიცირება ან გადაღება ან/და რამაც მნიშვნელო- 

  

85 იხ. ჩLL0://VVVVVV.CVხ6(CIი06I8VV/,იCL/I3VV/5/C0სი?ი05/5,ინმ00-60.ჩ(ი!! 

83



ვანი ზიანი გამოიწვია.“ უნდა აღინიშნოს, რომ სანამ დადგინდებო- 

და სისხლისამართლებრივი პასუხისმგებლობა გარკვეული წესის 

დარღვევაზე, უნდა არსებულიყო შესაბამისი სახელმწიფო უწყების 

მიერ დადგენილი ზოგადი წესი, რომლის საფუძველზეც სხვადასხვა 

კომპანია თუ ორგანიზაცია განსაზღვრავდა შიდა კომპიუტერული 

ქსელის ექსპლუატაციის წესებს. შესაძლებელია თითზე ჩამოსათვ- 
ლელი შემთხვევის გახსენება, როცა რომელიმე ორგანიზაცია საკუ- 

თარი ინიციატივით ადგენდა შიდა კომპიუტერული ქსელით სარგე- 

ბლობის წესს. მაგალითად, საქართველოს თავდაცვის მინისტრის 

„საქართველოს შეიარაღებული ძალების გაერთიანებული შტაბის )1-6 

კავშირგაბმულობის და ინფორმაციული სისტემების (CI5) დეპარტა- 

მენტის დებულების დამტკიცების შესახებ“ 2008 წლის 22 მაისის 

ბრძანების 27-ე მუხლის შესაბამისად დეპარტამენტის კომპიუტე- 

რული ქსელების განყოფილების ერთ-ერთი ფუნქციაა კომპიუტერ- 

ული ქსელების ექსპლუატაციის წესების განსაზლვრა. ბუნებრივია, 

იმ შემთხვევაში თუ მომავალში ვინმე დაარღვევდა ამ წესებს, დაის- 

ჯებოდა სისხლის სამართლის კოდექსის 286-ე მუხლით. თუმცა, 

როგორც უკვე აღინიშნა ამ წესების დადგენა იშვიათად ხდებოდა. ამ 

მიზეზით აღნიშნული მუხლი „მკვდარი“ ნორმა იყო. 

საქართველოს სისხლის სამართლის კოდექსის 286-ე მუხლის 

ახალ რედაქცია ჩამოყალიბებულია შემდეგნაირად: 

„1. კომპიუტერული მონაცემის უნებართვო დაზიანება, წაშლა, 

შეცვლა ან დაფარვა; 

2. ამ მუხლის პირველი ნაწილით გათვალისწინებული ქმედება, 

აგრეთვე კომპიუტერული მონაცემის უნებართვო ჩასმა ან გადა- 

ცემა, რამაც კომპიუტერული სისტემის ფუნქციონირების განზრახ 

მნიშვნელოვანი შეფერხება გამოიწვია“ ქართველი კანონმდებლის 

მიერ ამ მუხლის პირველ და მეორე ნაწილებში რეალიზებულია 

ევროპის საბჭოს კონვენციის მე-4 და მე-5 მუხლები. 

დანაშაულის ობიექტური მხარე შეიძლება გამოიხატოს უშუა- 

ლოდ კომპიუტერული მონაცემის უნებართვო დაზიანებაში, წაშლაში, 

შეცვლასა ან დაფარვაში. 

დანაშაულის ჩადენის საშუალებაა ის კომპიუტერული პროგრამა, 

რომლის გამოყენებითაც, ხორციელდება კომპიუტერული მონაცე- 

მის უნებართვო დაზიანება, წაშლა, შეცვლა ან დაფარვა. თუმცა, 
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შეიძლება ამ მოქმედების განხორციელებას არანაირი სპეციალური 

პროგრამა არ დასჭირდეს. მაგალითისთვის, თუ პირი მოიპოვებს იმ 

სისტემაში შეღწევის პაროლს, რომელშიც ინახება აღნიშნული მონა- 

ცემი, ის ყოველგვარი დამხმარე პროგრამის გარეშე შეძლებს მის 

განადგურებას, დაზიანებას და ა.შ. 
კომპიუტერული სისტემის ან/და მონაცემის დაზიანებაში უნდა 

ვიგულისხმოთ მათი გაუვარგისება, თუმცა ამ შემთხვევაში შესაძლოა 

დაზიანებული მონაცემი სპეციალური პროგრამის დახმარებით ექვე- 

მდებარებოდეს აღდგენას. დაზიანება ცხადია, მოითხოვს კომპიუ- 
ტერულ სისტემაში ან/და მონაცემთან შეღწევას. კომპიუტერული 

სისტემის ან/და მონაცემის დაზიანება ზოგ შემთხვევაში შესაძლე- 
ბელია ინფორმაციის შემნახავ მოწყობილობაში შეღწევის გარეშეც. 

ამ შესაძლებლობას იძლევა ისეთი პროგრამული უზრუნველყოფა, 

როგორიცაა კომპიუტერული ვირუსი, რომლის უნებართვო ინსტა- 

ლაცია (კომპიუტერის სისტემაში ინტეგრირება) მონაცემთა წაშლის 
ოპერაციის განხორციელების მიზნით, ხორციელდება სამიზნე კომ- 

პიუტერში.% 

კომპიუტერული მონაცემის წაშლაში იგულისხმება მისი ნების- 

მიერი ხერხით განადგურება, გამოსაყენებლად გაუვარგისება. 

ევროპის საბჭოს კონვენციის მე-4 მუხლი არა მხოლოდ კომპიუ- 

ტერული მონაცემების დაზიანებას და ნაშლას გამოყოფს დასჯად 

ქმედებად, არამედ ისეთი ქმედებას, რომელმაც შესაძლოა გამო- 

იწვიოს მსგავსი დაზიანება. ერთ-ერთი ამგვარი ქმედებაა კომპიუ- 

ტერულ მონაცემებში ცვლილებების შეტანა. თუ კომპიუტერული 

ვირუსი ცვლის მონაცემების შინაარსს, ეს უთანაბრდება ფაილის 

წაშლას?. ამდენად, ევროსაბჭოს ექსპერტების აზრით, კომპიუ- 

ტერული მონაცემის შეცვლაში მოიაზრება მის შინაარსში ცვლილე- 

ბის შეტანა და იგი უნდა გავუთანაბროთ კომპიუტერული მონაცემის 
წაშლას. ამ მოსაზრებას არ ვიზიარებ იმ ნაწილში, რომ მონაცემის 

შეცვლა უთანაბრდება მის წაშლას. შესაძლოა ვისაუბროთ ამ ორი 
  

  

86 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 

დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო“, ევროსაბჭო, სტრასბურ- 

გი, 2010წ. გვ. 51 

87 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი“, წიგნი II, 

გამომც. „მერიდიანი“, თბ. 2012წ. გე. 42 
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ქმედების გამო დამდგარ მსგავს შედეგზე და ზიანზე, მაგრამ შინა- 

არსით ისინი განსხვავდებიან ერთმანეთისგან და ალბათ, სწორედ 

ამიტომ, როგორც ევროპის საბჭოს კონვენციამ, ასევე, ქართველმა 

კანონმდებელმა კოდექსის 286-ე მუხლში ეს ტერმინები არ გაუი- 

გივა ერთმანეთს და ცალცალკე გამოყო. ამდენად, კომპიუტერული 

მონაცემის წაშლაა, როცა ხდება მისი სრული განადგურება, ხოლო 

შეცვლაში უნდა ვიგულისხმოთ მის შინაარსში ცვლილების შეტანა. 

კომპიუტერული მონაცემის დაფარვაა ამ მონაცემის ისეთი 

დამალვა, როცა მისი მფლობელისთვის უცნობია სად ინახება ის. 

გარდა ამისა, არსებობს ისეთი კომპიუტერული პროგრამა, რომე- 

ლიც ახდენს კომპიუტერული მონაცემის უჩინარად გადაქცევას, ანუ 

ასეთ დროს კომპიუტერული მონაცემი ვიზუალურად ვერ აღიქმება, 

მაგრამ მყარ დისკზე ინახება. აღნიშნულ ხერხს ხშირად იყენებენ 

კომპანიები, როდესაც საგადასახადო სამსახურს უმალავენ ე.წ. „შავ 
ბუღალტერიას“. ამავე ხერხს მიმართავენ ჰაკერები, როდესაც სა- 

მართალდამცავი ორგანოები ამოწმებენ მათ კომპიუტერს. ჰაკერები 

წინასწარ აძლევენ სათანადო ბრძანებას სპეციალურ კომპიუტერულ 

პროგრამას, რომელიც ვიზუალური აღქმისგან ფარავს კომპიუ- 

ტერულ მონაცემს. ეს მონაცემი მხოლოდ სპეციალური პროგრამის 

დახმარების გამოყენებით შეიძლება გახდეს ხილული. 

კომპიუტერული მონაცემის დაფარვაში უნდა ვიგულისხმოთ 

თუ არა ამ მონაცემის ერთი კომპიუტერიდან მეორეში გადატანა 

ისე, რომ პირველში მისი კვალი არ დარჩეს? ჩემი აზრით, მსგავსი 

ქმედება უნდა ჩავთვალოთ კომპიუტერული მონაცემის წაშლად 
და არა დაფარვად. წარმოვიდგინოთ ასეთი სიტუაცია: გამომძიე- 

ბელმა ა. ამირიძემ შინაგან საქმეთა სამინისტროს კომპიუტერული 

მონაცემთა ბაზიდან ამოშალა ძმა – ბ. ამირიძის დანაშაულებრივ 

საქმიანობაზე მონაცემები და ის გადაიტანა საკუთარ კომპიუტერში. 

გამოდის, რომ ა. ამირიძემ საერთოდ კი არ გაანადგურა მონაცემი, 

არამედ მოახდინა მისი კონკრეტულ მონაცემთა ბაზიდან წაშლა და 

სხვაგან გადატანა. როგორ უნდა შეფასდეს მისი ქმედება? 

ეს ქმედება განხილულ უნდა იქნეს როგორც კომპიუტერული 

მონაცემის წაშლა და არა დაფარვა, რადგან ძირითადი მოქმედება, 

რომლითაც მონაცემზე ზემოქმედება ხორციელდება წაშლაა, რად- 
გან იგი ამ მოქმედების შემდეგ აღარ მოიძებნება იმ კომპიუტერულ 
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სისტემაში, სადაც ინახებოდა. ის ფაქტი, რომ ა.ამირიძემ მონაცემი 

საკუთარ კომპიუტერში შეინახა არ ცვლის დამდგარ შედეგს, რად- 

გან სახეზე გვაქვს შინაგან საქმეთა სამინისტროს კომპიუტერული 

მონაცემთა ბაზიდან კომპიუტერული მონაცემის განადგურება. თუ 

ა. ამირიძე ამ მონაცემს ერთი მონაცემთა ბაზიდან მეორეში გა- 

დატანის ნაცვლად, შეცვლიდა მის შინაარს, სახეზე გვექნებოდა 

კომპიუტერული მონაცემის შეცვლა, ხოლო თუ სპეციალური პრო- 

გრამის დახმარებით ა. ამირიძე ბ. ამირიძის შესახებ ინფორმაციას 

მონაცემთა ბაზაში ვიზუალური აღქმისგან დაფარულს გახდიდა, მი- 

ვიღებდით კომპიუტერული მონაცემის დაფარვას. 

მოცემული მსჯელობიდან გამომდინარე, შეიძლება დავასკვნათ, 

რომ 286-ე მხულით გათვალისწინებული დანაშაული მატერიალური 

შემადგენლობისაა, რადგან იგი უკავშირდება კონკრეტული შედეგის 

დადგომას. 

286-ე მუხლის მე-2 ნაწილში მითითებულია: 

„286-ე მუხლის პირველი ნაწილით გათვალისწინებული ქმედება, 

აგრეთვე კომპიუტერული მონაცემის უნებართვო ჩასმა ან გადა- 

ცემა, რამაც კომპიუტერული სისტემის ფუნქციონირების განზრახ 

მნიშვნელოვანი შეფერხება გამოიწვია.“ 

კომპიუტერული სისტემის ფუნქციონირების განზრახ მნიშვენე- 

ლოვან შეფერხებაში უნდა ვიგულისხმოთ კომპიუტერული სისტე- 
მის მუშაობის არსებითი შეფერხება. მაგალითად, თუ კიბერშეტევის 

ობიექტია ავიაკომპანია, რომელსაც შეტევის შედეგად ხელი შეეშა- 

ლა ავიარეისების განხორციელებაში, მომხმარებლებს შეეზღუდათ 

ბილეთის შეძენის საშუალება და ა.შ. ან მაგალითად თუ სამეწარეო 

რეესტირის კომპიუტერულ სისტემაზე იერიშის გამო შეუძლებელი 

გახდა ახალი სამეწარმეო სუბიექტების რეგისტაცია ან უკვე რე- 

გისტრირებულ სუბიექტებზე არსებული საჯარო ინფორმაციაზე 

შეიზლუდა ხელმისაწვდომობა, რამაც გამოიწვია კონკრეტული ხა- 

სიათის ზიანი, იქნება ეს ფინანსური ზარალი, სამეწარმეო საქმიანო- 

ბის შეფერხება და ა.შ. აღსანიშნავია, რომ კომპიუტერული სისტემის 

შეფერხება არის თუ არა მნიშვნელოვანი უნდა შეფასდეს თითეუ- 

ლი საკითხის განხილვისას ინდივიდუალურად, საქმეში არსებული 

მტკიცებულებების ანალიზის და შეფასების საფუძველზე. 
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კომპიუტერული მონაცემების უნებართვო ჩასმა უნდა გავი- 

გოთ, როგორც კომპიუტერული მონაცემის არადანიშნულებისამე- 

ბრ და არამიზნობირვად ჩაწერა. მაგალითად, როდესაც დამნაშავე 

სამიზნე კომპიუტერში უნებართვოდ ჩაწერს სპეციალურ პროგრა- 

მას, რომლის გააქტიურებაც შეაფერხებს კომპიუტერული სისტემის 

ფუნქციონირებას, 

კომპიუტერული მონაცემის გადაცემის ყველაზე თვალსაჩი- 

ნო მაგალითია ე.წ. „დოს“ შეტევა, ანუ როდესაც საიტის სერვერის 

მიმართ გადაიცემა ერთდროულად ათასობით მოთხოვნა (საიტზე 

შესვლის მცდელობა), რასაც სერვერი ვერ უძლებს და ხდება კომ- 

პიუტერული სისტემის ფუნქციონირების შეფერხება. 
საინფორმაციო ტექნოლოგიები ბიზნესის წარმოებისა და 

ბიზნესკომუნიკაციის მნიშვნელოვან ელემენტს წარმოადგენენ. სხვა- 

დასხვა ტიპის ინტერნეტ-მომსახურების შეწყვეტა უარყოფით გა- 

ვლენას ახდენს ამ ურთიერთობაში ჩართული პირების საქმიანობაზე. 

მაგალითად, თუ მიუწვდომელია სერვერი, რომელიც პასუხის- 

მგებელია მომხმარებელთა შორის კომუნიკაციის უზრუნველყოფაზე, 

კლიენტი იძულებულია გადაერთოს კომუნიკაციის სხვა საშუალე- 

ბაზე ალტერნატიული მომსახურების არსებობა კომპიუტერუ- 

ლი უსაფრთხოების სტრატეგიის მნიშვნელოვანი ნაწილია, თუმცა 

დამატებითი სისტემების შენახვა და ფუნქციონირება მოითხოვს 

დამატებით ხარჯს, რომლის გაწევის ფუფუნება ინტერნეტ-მომხ- 

მარებლების უმრავლესობას არ გააჩნია. მომსახურების ხელმისაწვ- 

დომობაზე ზეგავლენა მრავალი გზით შეიძლება განხორციელდეს. 

ეს შეიძლება გამოწვეულ იქნეს ჩვეულებრივი ავარიით, მაგალითად, 

ინტერნეტ-კაბელის დაზიანებით. თუმცა, გარდა ავარიისა არსებობს 

უამრავი საშუალება, რომელსაც დამნაშავეები იყენებენ ინტერნეტ- 

ის ხელმისაწვდომობის შეზღუდვისთვის. მაგალითად, ინტერნეტის 

სერვერის ფიზიკური ხელყოფა აფეთქების, ცეცხლის წაკიდების და 

ა.შ. გზით. 

საინტერესოა 286-ე მუხლის მე-2 ნაწილით გათვალისწინებუ- 

ლი დანაშაულის ჩადენის საშუალების განხილვაც. ამ ნაწილში საუ- 

ბარია ისეთი ქმედების განხორციელებაზე, რამაც კომპიუტერული 

სისტემის ფუნქციონირების განზრახ მნიშვნელოვანი შეფერხება 
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გამოიწვია. ბუნებრივია, აღნიშნული შედეგი შესაძლებელია დად- 
გეს სხვადასხვა კომპიუტერული პროგრამის დახმარებით, იქნება ეს 
კომპიუტერული ვირუსი, თუ სხვა, მაგრამ უნდა აღინიშნოს, რომ 

მნიშვნელოვანი შეფერხება შესაძლებელია გამოიწვიოს ერთი შეხედ- 
ვით სრულიად უწყინარმა მოქმედებამ. საუბარია, ე.წ. დოს (0005) 

შეტევებზე. ამ საკითხს უფრო დეტალურად დანაშაულის ობიექ- 

ტურ მხარესთან მიმართებაში ქვემოთ განვიხილავ, მაგრამ აქ უნდა 

ითქვას, რომ 286-ე მუხლის მე-2 ნაწილით გათვალისწინებული და- 

ნაშაულის ჩადენის საშუალება ე.წ. „დოს“ შეტევების შემთხვევაში 

არის კომპიუტერი, რომელსაც შესაძლოა სპეციალური კომპიუტერ- 

ული პროგრამული უზრუნველყოფა არ გააჩნია, მაგრამ ჩართულია 

გლობალურ ქსელში. კომპიუტერული ვირუსის საშუალებით შეტე- 

ვის წარმატებული განხორციელებისთვის საჭიროა კომპიუტერული 

სისტემის დამცავი საშუალების გადალახვა, რაც შეიძლება დამნა- 

შავისთვის შეუძლებელი იყოს. ამიტომ, მსოფლიოში გავრცელება 

ჰპოყა ე.წ. „დოს“ (0005)' შეტევამ. ასეთ დროს დამნაშავე კომძი- 

უტერული სისტემისკენ მიმართავს იმაზე მეტ მოთხოვნას, რამდენის 

დამუშავების შესაძლებლობაც აქვს ამ სისტემას", 
286-ე მუხლის მე-2 ნაწილით გათვალისწინებული დანაშაულის 

ობიექტური მხარე გამოიხატება კომპიუტერული მონაცემის ისეთ 

მიზანმიმართულ გადაცემაში, რომელიც მიმართულია კომპიუტერუ- 

ლი სისტემის ნორმალური ფუნქციონირებისთვის ხელის შეშლისკენ. 

88 0005 (6I5LIხს!იძ 00ი!8! 0/ 5%-VIC6) - საკმაოდ ძველი და პრიმიტიული მეთოდი 

კომპიუტერულ სერვერზე თავდასხმისთვის. აღნიშნული შეტევა ხორციელდე- 

ბა სპეციალური პროგრამის დახმარებით, რომელიც ერთდროულად, ათასობით 

კომპიუტერიდან ახორციელებს მოთხოვნას ნწინსწარ შერჩეული – სამიზნე სა- 

ფოსტო ან/და ნებისმიერი ვებ-სერვერით სარგებლობაზე. სერვერის რესურ- 

სით სარგებლობაზე მიმართული უამრავი მოთხოვნა იწვევს მისი ოპერატიული 

მეხსიერების და მონაცემთა ბაზასთან ერთდროულად დაკავშირების ლიმიტის 

გადატვირთვას, რაც საბოლოოდ იწვევს სერვერის ხშირ გამორთვას, ხელახალ 

ჩართვას და მომხმარებლისთვის ინტერნეტ-რესურსით სარგებლობის ხელმისა- 

წვდომობის შეზღუდვას. 

89 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 
დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო", ევროსაბჭო, სტრასბურგი, 

2010ს. გვ. 55 
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აღსანიშნავია, რომ მოცემული დანაშაული მატერიალური შემად- 

გენლობისაა რადგან სისხლისსამართლებრივი პასუხისმგებლობა 

უკავშირდება კონკრეტული შედეგის დადგომას, ანუ კომპიუტერული 

სისტემის განზრახ მნიშვნელოვან შეფერხებას. 

კიბერშეტევების მავნე შედეგებზე საუბარი დაუსრულებლად 
შეიძლება, თუმცა ახლა, როცა ვცდილობთ განვმარტოთ, რაში 

შეიძლება გამოიხატოს 286-ე მუხლის მეორე ნაწილით გათვალის- 

წინებული ქმედების ობიექტური მხარე, ბუნებრივია, პირველი, რაც 

შეიძლება გაგვახსენდეს, არის ცოცხალი მაგალითი საქართველოს 

უახლესი ისტორიიდან. 

2008 წლის ივლის-აგვისტოში საქართველოს სახელმწიფო ორგა- 

ნოების და საინფორმაციო რესურსების წინააღმდეგ დაწყებული 

კიბერშეტევის განხორციელების მიზნით სხვადასხვა რუსულ ინტერ- 

ნეტ-ფორუმზე დაიწყო მოხალისეთა რაზმების შექმნა, რომლებიც 

აღჭურვილი იყვნენ სპეციალური პროგრამული უზრუნველყოფით 

ე.წ. „დოს" შეტევის განხორციელების უზრუნველსაყოფად. აღნიშ- 

ნულ ფორუმებზე ხდებოდა ჩვეულებრივი მოქალაქეების გათვით- 

ცნობიერება შეტევის არსში. კერძოდ, ფორუმზე განთავსებული იყო 

საქართველოს სტრატეგიულ ინტერნეტ-რესურსთა სრული ნუსხა 

და შემდეგ შერჩევით რომელიმე მათგანზე იწყებოდა იერიში. აღნიშ- 

ნული დასკვნის გამოტანის საფუძველს იძლევა ჩემს მიერ რუსული 

რესურსის „სტოპჯორჯია.რუს“ (VV/VVV/.500წ660-წ18.„ს)) მუშაობის დეტა- 

ლური შესწავლა, ყოველდღიური დაკვირვება და ფორუმის თემებში 

აქტიური მონაწილეობა. გარდა ამისა, მოვიშველიებ რუსეთ-საქართ- 

ველოს აგვისტოს ომის დროს განხორციელებული კიბერშეტევების 

შემსწავლელი ერთ-ერთი ჯგუფის (ე.წ. +იხ0 წ(CV 60056) წევრთა მიერ 

ჩატარებული გამოძიების მონაცემებს. მკვლევართა ჯგუფში 100-ზე 

მეტი ექსპერტი იყო ჩართული ისეთი ტექნოლოგიური გიგანტები- 

დან, როგორიცაა მაიკროსოფტი (VIICI050ჩ%), ორაკლი (0X80CI6) და სხვა 

სამთავრობო თუ არასამთავრობო ორგანიზაცია. ჯგუფი გამოძიებას 

მაშინვე შეუდგა, როცა საქართველოს სამთავრობო საიტების უმრა- 

ვლესობა მწყობრიდან გამოვიდა. გამომძიებლებმა საქმის შესწავლა 

დაიწყეს ინტერნეტ-ფორუმიდან – „ჰაკერ.რუ" (VVVVVI.X3M6” ს). მათ 

აღმოაჩინეს გზავნილი მოხალისეებისადმი, რომლებიც იმართებო- 
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დნენ ზემოთხსენებული – „სტოპჯორჯია.რუდან“ (VVVV/V/.9:006004წ12. 

„ს).? ამავე ჯგუფის ექსპერტთა ვარაუდით, ამ კონკრეტული საიტ- 

ებიდან არა „დოს“ იერიში, არამედ უფრო მარტივი, მაგრამ იგივე 

ეფექტის მქონე შეტევა განხორციელდა, რომელშიც ერთი კომპიუტ- 

ერის გამოყენებაც საკმარისი იყო. კერძოდ, თითოეული თავდამსხ- 

მელი იყენებს პროგრამების ნაკრებს (ე.წ. მაიესქუელი (MV50L)), 

რომელიც გამოიყენება ვებ-გვერდზე მონაცემთა ბაზების მართ- 

ვის დამხმარე სისტემის სამართავად. ჰაკერებმა ამავე ფორუმებზე 

გაავრცელეს აღნიშნული ხერხით საიტების მწყობრიდან გამოყვანის 

შესახებ ინსტრუქციები”. 

2008 წლის 12 აგვისტოს გაზეთი „ნიუ იორკ თაიმსი“ წერდა, 

რომ ისტორიაში პირველად ორ ქვეყანას შორის შეიარაღებულ 

კონფლიქტს წინ უძლოდა ინტენსიური კიბერმომზადება. საქართ- 
ველოზე კიბერშეტევა არ დაწყებულა 8 აგვისტოს. ის კონფლიქ- 

ტის დაწყებამდე ბევრად ადრე მომზადდა და შედარებით მცირე 

მასშტაბით ჯერ კიდევ ივლისის ბოლოდან ხორციელდებოდა?. 13 

აგვისტოს ინტერნეტ-გაზეთში „დნი.რუ“ (ძი!.„V) გამოქვეყნდა კიბერ- 

უსაფრთხოების სფეროში მომუშავე ერთ-ერთი სპეციალისტის 

ფრაზა, რომელიც საქართველოს პრეზიდენტის საიტის დაცვაზე 
მუშაობდა: „ახლანდელი სიტუაცია შეიძლება შევადაროთ ჭადრაკის 

თამაშს. ჩვენ ვიღებთ დარტყმას, საიტი მწყობრიდან გამოდის, ორ 
საათში აღვადგენთ სისტემას, 30-45 წუთი საიტი მუშაობს, შემ- 

დეგ ჰაკერების თავდასხმა მეორდება და ისინი კვლავ ახერხებენ 
ინტერნეტ-რესურსის მოშლას.“ თავის მხრივ, რუსეთის მასობრივი 

მაუწყებლობის საშუალებები საქართველოს ადანაშაულებდნენ ე.წ. 

„დოს“ იერიშების განხორციელებაში.% 

უნდა აღინიშნოს, რომ საომარი მოქმედების დასრულების შემ- 

დეგ ქართულ ინტერნეტ-რესურსებზე „აპსნი.ჯი“ (VVVVV/.205იV.60) და 

90 იხ. რუსეთ-საქართველოს კიბერომს აშშ იძიებს (6C0://01:05მ.66/!'იძიX.იჩ- 

0?10CXL=ი6CVV/58%1)=4413) 

91 იხ. იქვე. 

92 იხ. 8CI0(0 156 CსიM-0, CVხ0”8LL8CM5, 10+IM M#MMC0Lჩნ, 12.08.2008 (ჩCL0://VVVVV/.იVCთ6§. 

C0ოთ/2008/08/13/(:6Cჩი0!09V/13C/ხიიჩ(თ!? #=28+(6წ=V/CII98.0(CI=5I0ლIო8076C(=510წIი) 

93 იხ. ჩCი://VVVVV/.CIIო6-/06§68LCჩ.(ს/ი6CVI/5/13.08.2008/4727/ 

94 იხ. ჩMVC0://VVVIV/.CIო6C-(05068ICჩ.”ს/ი6CVV/5/12.08.2008/4722/ 
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„აფხაზეთი.ნეტ“ (VVVVV/.გხMიმ700.ი6,)) იერიში კვლავ განხორციელ- 

და”, 2008 წლის 21 სექტემბერს კი უკვე ბლოკირებული იყო „ნიუს. 

ჯი"( VVVVVV.ო6VV5.წC), „ჯიეიჩენ.ჯი“ (VVVVVV.ნჩი.წ0) და სხვა ქართული 

საინფორმაციო ინტერნეტ-საიტები.% 

აღსანიშნავია, რომ 2007 წლის აპრილში ესტონეთის წინააღმდეგ 

მსგავსი იერიშის შემდეგ ნატოს შვიდი წევრის: გერმანია, სლოვაკეთი, 

ლატვია, ლიტვა, იტალია და ესპანეთის ხელშეწყობით ესტონეთში 

დაარსდა კვლევითი ცენტრი. მან მუშაობა სწორედ რუსეთ-საქართ- 

ველოს ომის შემდეგ, 2008 წლის აგვისტოში დაიწყო. აღნიშნულთან 

დაკავშირებით „ამერიკის ხმის" რუსული სამსახურისთვის მიცემულ 

ინტერვიუში ნატოს პრეს-მდივანმა ჯეიმს აპატურაიმ აღნიშნა, რომ 
„კიბერდაცვა ნაციონალური უსაფრთხოების განუყოფელი ნაწილია 

და ზუსტად ამ ნიშნით ეს საკითხი განხილულ იქნა ნატოში და მიღე- 

ბულ იქნა გადაწყვეტილება ტალინში კვლევითი ცენტრის დაარსების 

შესახებ. ცხადია, შეუძლებელია განცალკევებით ერთი რომელიმე 

ქვეყნის კომპიუტერული სისტემის დაცვა, რადგან კიბერშეტევა 

ატარებს საერთაშორისო ხასიათს. ესტონეთზე განხორციელებული 

კიბერსაბოფტაჟის დროს სამი კვირის მანძილზე იერიში ხორციელდე- 

ბოდა ათასობით კომპიუტერიდან, რომელიც სხვადასხვა ქვეყანაში 

იყო განთავსებული. ამის შემდეგ ნატო მივიდა დასკვნამდე, რომ 

აუცილებელია საერთაშორისო ჩარევის კოორდინირება, საჭიროა 

ყველა მოკავშირის ძალისხმევის გაერთიანება“.? 
ესტონეთის გამოცდილება ცხადყოფს რა საფრთხის წინაშე 

იდგა საქართველო 2008 წლის აგვისტოში. აქედან გამომდინარე, 

განსაკუთრებული მნიშვნელობა ენიჭება მომხდარ ფაქტზე ქართ- 

ველი სამართალდამცავი ორგანოების რეაგირებას. ცნობილია, რომ 

შესაბამის სტრუქტურებში ამ ფაქტზე სისხლისსმართლებრივი დევ- 

ნა არ დაწყებულა. ეს შეიძლება ორგვარად ავხსნათ: 

1. განხილულ ქმედებაში არ არის სისხლის სამართლის კოდ- 

ექსით გათვალისწინებული არცერთი შემადგენლობის ნიშანი, ანუ 

95 იხ. ხL0://VVVVV/.იშVI6010666/!იძიX.სიი?გინ Iძ=Cნ08:50C_Iძ=278-0 !ძ=3610 

96 იხ. ჩLLი0://VVVV/VV.CIთ6-/650მ(Cი.(ყ/ი6CVV5/21.09.2008/4861/ 

97 იხ.8 იჩი/I!4C C03/'806160ი MIIფ000MM9IILM0C!I!Mი-23+20 იMIVIVCCMI4M LLCIII, MM6C06063- 

00მCVი”Iი ILM0 (ჩ80://VVVV/V/.VიმიCVV5.C00ი/IV55,8ი/მICჩხIV6/2008-05/2008-05-16- 

V034.Cწთ). 
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არ არსებობს სისხლის სამართლის კანონით გათვალსიწინებული 
მართლსაწინააღმდეგო ქმედება;ზ 

2. კიბერდანაშაულის მაღალი ლატენტური ხასიათი, სამართალ- 

დამცავი ორგანოების სპეციალური მომზადების არქონა, სისხლის 

სამართლის კანონის კომენტარების სიმწირე, რაც, თავის მხრივ. ქმ- 

ნის დანაშაულის კვალიფიკაციის პრობლემას. 

შევეცდები, უარვყო ჩემს მიერ გამოთქმული ორივე ვარაუდი. 

იმ დროს, როდესაც ეს კიბერშეტევა განხორციელდა, საქართ- 

ველოს სისხლის სამართლის კოდექსი არ შეიცავდა 286-ე მუხლს 

არსებული რედაქციით, ის კომპიუტერული დანაშაულებები, კი რო- 

მელსაც კოდექსი ითვალისწინებდა, არ მოიცავდა მსგავსი შინაარსის 

ქმედებას. კერძოდ, 284-ე მუხლი ითვალისწინებდა კანონით დაცულ 

ინფორმაციაში არამართლზომიერ შეღწევას, 285-ე მუხლი, ეგმ-ის 

დამაზიანებელი პროგრამის შექმნას ან არსებულ პროგრამაში ცვლ- 

ილების შეტანას, რამაც გამოიწვია ინფორმაციის განზრახ განად- 

გურება, ბლოკირება და ა.შ. 286-ე მუხლით აკრძალული იყო ეგმ- 

ის და მისი ქსელის ექსპლუატაციის წესების დარღვევა. როგორც 

უკვე აღინიშნა, ე.წ. „დოს" შეტევა არ მოიცავს არც კომპიუტერ- 

ულ სისტემაში შეღწევის და არც მისი დამაზიანებელი პროგრამის 

შექმნის, გავრცელების და ა.შ. ფაქტს. აქედან გამომდინარე, 2008 
წელს სამართალდამცავი ორგანოები კომპიუტერული დანაშაულის 

ჩადენის ფაქტებზე გამოძიებას ვერ ჩაატარებდნენ. თუმცა ისევე, 

როგორც დღეს, მაშინაც არსებობდა კოდექსის 318-ე მუხლი, კერ- 

ძოდ, საბოტაჟი: „საქართველოს დასუსტების მიზნით სახელმწიფო 

ან სხვა საწარმოს, დაწესებულების, ორგანიზაციის ან სამსახურის 

ნორმალური ფუნქციონირებისთვის ხელის შეშლა“. საბოტაჟი ამ 

98 აღსანიშნავია, რომ დიდ ბრიტანეთში 2006 წლის 8 ნოემბერს მიღებულ 

იქნა კანონი (IX0IICC მიძ Iს§IICლ #C) რომლის თანახმადაც ე.წ. „დოს(IXI5IIხს(აძ 

სდ" 09, ააVICC) შეტევა ცალკე დანაშაულადაა გათვალისწინებული და მასზე- 

სისხლისსამართლებრივი პასუხისმგებლობა განისაზღვრება თავისუფლების 

აღკვეთით ვადით 10 წლამდე (იხ.LVI0://VVVV.ხი”ყიV.VIM/VVჩეLV-ღ00/ალCIიC/I0I0§- 

0C/)ი(ი§0Cე0VICC/I0CლI5I200ინი!ICVა'სიძე”ძა/10LM510მVI0I)/C0II)ტ0!I(0”ი)5V5ლძიVიიდა333063. 

Mოი). მსგავსი პრაქტიკა დაამკვიდრა შვედეთმაც, რომელმაც ანალოგიური ში- 

ნაარსის კანონი 2007 წლის 1 ივნისიდან აამოქმედა (იხ. LIIი://VVV.IIICIII0IIIIს”. 

ილცVიი/იყსI-CV/II6V5/2007/02/20/5V-სძაა-ხეა-ძია-ი((0CL§) 
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ფორმით ფორმალურ დანაშაულს წარმოადგენს და იგი დამთავრე- 

ბულად ჩაითვლება საქართველოს დასუსტების მიზნით ხელის- 

შემშლელი ნებისმიერი ქმედების ჩადენის მომენტიდან, იმისგან და- 

მოუკიდებლად, მოჰყვა თუ არა მას ქვეყნისთვის საზიანო შედეგი.7? 
318-ე მუხლის მეორე ნაწილი კი პასუხისმგებლობას უკავშირებს 
კონკრეტულ შედეგს, კერძოდ, „საქართველოს დასუსტების მიზნით 
საწარმოს, სატრანსპორტო, კავშირგაბმულობის ან მასობრივი მაუ- 
წყებლობის საშუალების, გზის, ნაგებობის, ტექნიკის, დოკუმენტის, 
დიდი რაოდენობით სტრატეგიული ნედლეულის, მასალის ან პრო- 

დუქციის, აგრეთვე მოსახლეობისთვის სასიცოცხლო მნიშვნელობის 

დაწესებულების ან ორგანიზაციის ნორმალური ფუნქციონირებ- 
ისთვის აუცილებელი, საზოგადოებრივი უშიშროების ან წესრიგის 

დაცვისთვის განკუთვნილი ან სხვა განსაკუთრებული დანიშნულების 

ობიექტის დაზიანებას, მწყობრიდან გამოყვანას ან განადგურებას“. 

როგორც ვხედავთ, კანონმდებელი საბოტაჟის საგნის საკმაოდ 

დიდ ჩამონათვალს აკეთებს და მათ შორის მოიხსენიებს კავშირ- 

გაბმულობის ან მასობრივი მაუწყებლობის საშუალებას, ასევე, 

მოსახლეობისთვის სასიცოცხლო მნიშვნელობის დაწესებულების 

ან ორგანიზაციის ნორმალური ფუნქციონირებისთვის აუცილე- 

ბელ ობიექტების დაზიანებას, მწყობრიდან გამოყვანას ან განად- 

გურებას!თ, 

318-ე მუხლის მე-2 ნაწილი სრულად შეესაბამება საქართველოს 

წინააღმდეგ განხორციელებული კიბერშეტევის არსს. კერძოდ, 

„დოს" შეტევის შინაარსს ზუსტად ამათუიმ საიტის მუშაობისთვის 

ხელის შეშლა წარმოადგენს და მაშინ, როცა შეტევის მიზანი ხდება 

სამთავრობო და მასობრივი ინფორმაციის საშუალება, მტკიცება, 

რომ ესაა საქართველოს წინააღმდეგ განხორციელებული საბოტა- 

ჟი, დასაბუთებული ხდება. გარდა ამისა, მოხდა მოსახლეობისთვის 

სასიცოცხლო მნიშვნელობის დაწესებულების და ორგანიზაციების 

ნორმალური ფუნქციონირებისთვის აუცილებელი, საზოგადოებრი- 

ვი უშიშროების და ნესრიგის დაცვისთვის განკუთვნილი ობიექტის 
  

99 იხ. მ. ლეკვეიშვილი, გ. მამულაშვილი, „დანაშაული სახელმწიფოსა და სასა- 

მართლო ხელისუფლების წინააღმდეგ“, გამომც. „მერიდიანი“, 2002წ. თბ. გე. 41 

100 იხ. იქვე გვ. 42 
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დაზიანება და მწყობრიდან გამოყვანა, რადგან ყველა სამთაევრო- 

ბო საიტი, მით უფრო შინაგან საქმეთა, თავდაცვის სამინისტროს 

და პრეზიდენტის საიტები, განსაკუთრებით ომის პირობებში, ხარ- 

მოადგენენ სასიცოხლი ობიექტებს და ემსახურებიან მოსახლე- 

ობის სწორი ინფორმაციით აღჭურვას, რათა არ შეიქმნას პანიკა, 

შესაძლებელი გახდეს ქვეყნის მასშტაბით გადაადგილება და სხვა. 

ჩემი აზრით, 2008 წელს განხორციელებულ კიბერიერიშზე 

შინაგან საქმეთა ორგანოებს გამოძიება უნდა დაეწყოთ საქართ- 
ველოს სისხლის სამართლის კოდექსის 318-ე მუხლის მე-2 ნაწი- 

ლით გათვალისწინებული დანაშაულის ჩადენის ფაქტზე. ცნობილია, 
რომ მსგავს საქმეებზე მტკიცებულების შეგროვება გართულებუ- 

ლია, როცა ვსაუბრობდი რუსულ ინტერნეტ-რესურსზე „სტოპ- 

ჯორჯია.რუ" (VVVVV/.5:00800Lწ6I2.-ს) ვგულისხმობდი გამოძიებისთვის 
საინტერესო თუნდაც ერთ ობიექტს, სადაც მიმდინარე მოვლენები 
პირდაპირ უკავშირდება საქართველოს წინააღმდეგ განხორციელე- 

ბულ საბოტაჟს. უშუალოდ „სტოპჯორჯია.რუზე“ რეგისტრირებული 

იმ მომხმარებლების იდენტიფიკაცია, რომლებიც მონაწილეობდნენ 

საქართველოს წინააღმდეგ საბოტაჟის განხორციელებაში, ტექნი- 

კური სირთულის გამო შესაძლებელია ვერც მომხდარიყო. მიუხე- 

დავად ამისა, არსებობდა შანსი ესტონეთის, აშშ-ს და ნატო-ს მოკა- 

ვშირე სხვა წევრების სპეციალისტების დახმარებით, რომლებიც 

ისედაც მონაწილეობდნენ საქართველოს პრეზიდენტის და სხვა სახ- 

ელმწიფო ინტერნეტ-რესურსების დაცვაში, საქართველოს წინააღმ- 

დეგ განხორციელებული კიბერიერიშის თუნდაც რიგითი წევრის 

იდენტიფიკაცია მოგვეხდინა. 
სისხლის სამართლის ახალი რედაქციის ამოქმედების შემდეგ 

რამდენად შეესაბამება 286-ე მუხლის შინაარსი ე.წ. „დოს“ შეტევის 

არსს? ანუ განხილული კაზუსის შემთხვევაში გვაქვს თუ არა სახეზე 

კომპიუტერული მონაცემის უნებართვო დაზიანება, წაშლა, შეცვ- 

ლა, დაფარვა, ჩასმა ან გადაცემა, რამაც კომპიუტერული სისტემის 

ფუნქციონირების განზრახ მნიშვნელოვანი შეფერხება გამოიწვია? 

ე.წ. „დოს“ შეტევა ხორციელდება სპეციალური პროგრამის საშუა- 
ლებით, რომელიც, თავის მხრივ, უნდა განვიხილოთ როგორც კომ- 

პიუტერული მონაცემი. შეტევისას კი ხდება ამ მონაცემის გადა- 
ცემა, რასაც საბოლოოდ მივყავართ კომპიუტერული სისტემის 
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ფუნქციონირების შეფერხებამდე, მაგრამ უნდა აღინიშნოს, რომ 

კომპიუტერული მონაცემის უნებართვო გადაცემა, იმ შემთხვევა- 

ში თუ იგი არ იწვევს კომპიუტერული სისტემის ფუნქციონირე- 

ბის განზრახ მნიშვნელოვან შეფერხებას, საერთოდ არ განიხილება 

დანაშაულად. ისიც აღსანიშნავია, რომ ე.წ. „დოს" შეტევის შემთხვე- 

ვაში, მართალია, ხორციელდება კომპიუტერული მონაცემის გადა- 

ცემა, თუმცა „უნებართვობა“ სახეზე არ გვაქვს, რადგან ე.წ. „დოს" 

შეტევა გულისხმობს საიტზე შესვლის ერთდროულად ათასობით 

მოთხოვნას, რაშიც უკანონო და მფლობელის ნების საწინააღმდეგო 
არაფერია. უფრო, მეტიც ინტერნეტ-საიტი არის საჯარო ელქტრო- 

ნული სივრცე, რომლით სარგებლობა ნებისმიერ ინტერნეტ-მომხმა- 

რებელს შეუძლია. გამოდის რომ, სისხლის სამართლის კოდექსი არ 

არ იძლევა ზუსტ განმარტებას და იმ შემთხვევაშიც კი თუ დამტკიც- 

დება, რომ კიბერშეტევის შედეგად სამიზნე კომპიუტერული სის- 

ტემის ფუნქციონირება შეფერხდა განზრახ და მნიშვნელოვნად, ამ 

ქმედებებს 286-ე მუხლით ვერ დავაკვალიფიცირებთ. 

მიზანშეწონილია, რომ ე.წ. „დოს“ შეტევა განხილულ იქნას 

როგორც დამოუკიდებელი კომპიუტერული დანაშაული და მასში არ 

მიეთითოს დათქმა „მნიშვნელოვან ძეფერხებაზე", რადგან საკმა- 

რისია მივუთითოთ „კომპიუტერული სისტემის ფუნქციონირების 

შეფერხება", ხოლო თუ კანონმდებელი აუცილებლად მიიჩნევს ზემო- 

აღნიშნული ტერმინის გამოყენებას, მაშინ შეიტანოს მეტი სიცხადე 

მის განმარტებაში და მუხლს დაურთოს შესაბამისი შენიშვნა. 

ახლა განვიხილოთ, მეორე, შედარებით ლოკალური მნიშვნე- 

ლობის კაზუსი საქართველოს შისაგან საქმეთა სამინისტროს 

ოფიციალურ ვებ-გვერდზე გამოქვეყნდა შემდეგი სახის ინფორ- 

მაცია: „2012 წლის 1 სექტემბერს შინაგან საქმეთა სამინისტროში 

დაიწყო გამოძიება სხვადასხვა ინტერნეტ-პორტალზე კიბერშეტევის 

განხორციელების ფაქტთან დაკავშირებით. ჩატარებული ოპერა- 

ტიულ-სამძებრო ღონისძიების შედეგად, პოლიციის მიერ დაკავე- 

ბულია მოქალაქე შალვა ბენდელიანი, რომელსაც ბრალი ედება 

კომპიუტერული პროგრამის უკანონოდ დამზადებასა და გავრცელე- 

ბაში, რამაც გამოიწვია ინტერნეტ-პორტალების ფუნქციონირების 
განზრახ შეფერხება. შალვა ბენდელიანი ბრალდებულია საქართვე- 
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ლოს სისხლის სამართლის კოდექსის 285-ე მუხლის პირველი ნაწილ- 

ით გათვალისწინებული დანაშაულის ჩადენაში!"!," 

ამის პარალელურად ტელევიზიით და სხვა საინფორმაციო საშუა- 

ლებით გავრცელდა ინფორმაცია, რომ საინფორმაციო პორტალები 

„პრესა.ჯი“ (0I053.60) ლა „დრონი.ჯი“ (ძIლ0იI.60) ე.წ. დოს შეტევის 
შედეგად პარალიზებულია. შალვა ბენღელიანს სწორედ ამ საიტების 

მწყობრიდან გამოყვანაში ედებოდა ბრალი. „კავკასიის ინტერნეტ 

მედია ჯგუფის" ხელმძლვანელის განცხადებით, საინფორმაციო 

პორტალებზე შეტევა 31 მაისს დაიწყო. ეს იყო საკმაოდ კარგად 

ორგანიზებული, მძლავრი შეტევა, რამაც გამოიწვია ამ საიტების 

პარალიზება. ტექნიკურმა ჯგუფმა რამდენჯერმე შეძლო საიტე- 

ბის ჩართვა, თუმცა განმეორებითი შეტევის გამო, ისინი კვლავ 

მიუწვდომელი გახდა. მისი აზრით, საქმე ე.წ. „დოს“ შეტევასთან 

გვაქვს.“ ქართული ვებ-გვერდების რეიტინგის მთვლელი საიტის 

„ტოპ.ჯის" (L00.80) ადმინისტრატორის განცხადებით: „პრესა.ჯი“ და 

„დრონი.ჯი“ გათიშული კი არ არის, მათზე ხორციელდება „დოს" 

შეტევა, რაც აფერხებს ამ საიტებზე შესვლას და შეიძლება ათი 
ცდიდან ერთხელ შეხვიდე. მსგავსი ტიპის შეტევა გულისხმობს, რომ 

ამ საიტების სერვერზე იგზავნება ერთდროულად ათასობით მოთხოვნა 

(საიტზე შესვლის მცდელობა), რასაც სერვერი ვერ უძლებს და ჩვეუ- 

ლებრივ მომხმარებელს არ აძლევს საიტ,ზე შესვლის საშუალებას.'! 

აღნიშნული ფაქტზე ჩატარდა გამოძიება და საბოლოოდ, შალვა 

ბენდელიანის ქმედება სასამართლომ შეაფასა, როგორც 285-ე მუხლის 

პირველი ნაწილით გათვალისწინებული დანაშაული. 

სასამართლოს განაჩენში ვკითხულობთ: „შალვა ბენდელიანმა 

უნებართვოდ დაამზადა, ინახავდა და 2012 წლია 1 აგვისტოს სოცია- 

  

101 აღნიშნულ დანაშაულიან დაკავშირებით, არსებობს ძალაში შესული სასა- 

მართლოს განაჩენი, რომელსაც ხაშრომში განვიხილავ. ამიტომ ნაშრომში 

მოყვანილ შსს-ს ოფიციალურ განცხადებაში და კაზუსის განხილვაში ყველა 

თარიღი, დამნაშავის ვიხაობა და სხვა საიდენტიფიკაციო მონაცემი შეცვლილ- 

ია, ასევე, შეგნებულად არაა მითითებული შსს-ს ოფიციალური განცხადების 

წყარო. 

102 იხ. ჩC0://ი6L8826C.06/Cნ/105/MCVV5/10125/ 

103 იხ. იქვე 
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ლურ ქსელ ფეისბუქის საკუთარ გვერდზე განათავსა კომპიუტერ- 

ული პროგრამა, რომელიც გააქტიურების შემდეგ კომპიუტერულ 

სისტემაში ქმნის და თავის მხრივ ააქტიურებს კომპიუტერის დამა- 
ზიანებელ სამ დამატებით ფაილს. 

კიბერნეტიკული ექსპერტიზის დასკვნით, შალვა ბენდელიანის 

მიერ დამზადებული პროგრამის საშუალებით, შესაძლებელი იყო მას 

მოეხდინა სხვისი კომპიუტერის ინფიცირება და მათი ინტერნეტ-რე- 

სურსების გამოყენება (მართვა), აგრეთვე შეეძლო ინტერნეტ-საიტების 

მუშაობის შეფერხება და დაზიანება. 

გარდა ამისა, შალვა ბენდელიანმა მოუწოდა ინტერნეტ-მომხ- 

მარებლებს აღნიშნული კომპიუტერული პროგრამით განეხორცი- 

ელებინათ კიბერშეტევა საინფორმაციო ინტერნეტ-საიტებზე „პრე- 

სა.ჯი“, „დრონი.ჯი“ და „ნიუს.ჯი", რაც მათი მუშაობის შეფერხებას 

გამოიწვევდა.“ 

ამის შემდეგ სასამართლო ასკვნის, რომ შალვა ბენდელიანმა 

ჩაიდინა კოდექსის 285-ე მუხლის პირველი საწილით გათვალის- 

წინებული დანაშაული, ე.ი. კომპიუტერული პროგრამის უნებართ- 

ვო დამზადება, შენახვა და გავრცელება კიბერდანაშაულის თავით 

გათვალისწინებული დანაშაულის ჩადენის მიხნით. ამ შეფასებას 

სრულიად ვეთანხმები, მაგრამ სად დაიკარგა 286-ე მუხლის მე-2 

ნაწილით გათვალისწინებული დანაშაული? მაშინ, როცა სასამართ- 

ლო ხაზგასმით მიუთითებს: მალვა ბენდელიანმა მოუწოდა ინტერ- 

ნეტ-მომხმარებლებსს აღნიშნული კომპიუტერული პროგრამით 

განეხორციელებინათ კიბერშეტევა საინფორმაციო ინტერნეტ- 

საიტებზე, რაც მათი მუშაობის შეფერხებას გამოიწვევდა. გამოი- 

წვია კიდეც. ამას მოწმობს ზემოთ მოყვანილი ამონარიდები, რომ- 

ლის ანალიზითაც ჩანს, რომ განხორციელებულმა კიბერშეტევებმა 

შეაფერხა „პრესა.ჯის" და „დრონი.ჯის“ მუშაობა. 

განხილულ კაზუსში, ერთი შეხედვით, ადვილია აღმოვაჩინოთ 

286-ე მუხლის მე-2 ნაწილით გათვალისწინებული დანაშაულის ნიშ- 

ნები, თუმცა, კვლავ კითხვის · ნიშნის ქვეშ დგება ქმედების „უნე- 

ბართვობა". მაშინ, როცა საინფორმაციო ინფერნეტ-რესურსებით 

სარგებლობა არაა კანონით აკრძალული, ნებისმიერ პირს ნებართ- 

ვის გარეშე შეუძლია შევიდეს და მოინახულოს ის, როგორ ვისაუბ- 

როთ „უნებართვობაზე"“? ჩემი აზრით, როდესაც საუბარია ე.წ. 
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„დოს" შეტევაზე, კანონი ტერმინ „უნებართვოს" საერთოდ არ უნდა 

იყენებდეს. 

შალვა ბენდელიანი 286-ე მუხლის მე-2 ნაწილით გათვალ- 

ისწინებული დანაშაული არ შეერაცხა, რადგან საქართველოს 

მთავარი პროკურატორის შუამდგობლობაში საქმის საპროცესო 

შეთანხმებით დასრულებასთან დაკავშირებით, სწორად იყო აღწ- 
ერილი მხოლოდ 285-ე მუხლის 1-ლი ნაწილით გათვალისნინებუ- 

ლი დანაშაული. თუმცა, არ უნდა დავივიწყოთ, 285-ე მუხლის 

დათქმა, რომელიც უკავშირდება დამნაშავის მიზანს. მართალია, 

შ. ბენდელიანს განზრახული ჰქონდა კიბერდანაშაულის თავით 

გათვალისწინებული დანაშაულის ჩადენა, მაგრამ კერძო კომუნიკ- 

აციის საიდუმლოების ხელყოფა რა კავშირშია მასთან? აღნიშნულ 

ხარვეზზე წიგნის შესაბამის ნაჩილში უკვე ვისაუბრეთ, ამიტომ 

მასზე აღარ შევჩერდები. 

განვიხილოთ, სხვა სრულიად განსხვავებული ტიპის ორი 

კაზზუსი სასამართლო პრაქტიკიდან, რომელიც უკავშირდება 286-ე 

მუხლის მე-3 ნაწილის „ა" ქვეპუნქტით გათვალისწინებული დანა- 
შაულის ჩადენას. 2010 წლის სასამართლოს განაჩენით დამნაშავედ 

იქნა ცნობილი სამი პიროვნება კომპიუტერული მონაცემის უნებარ- 

თვო შეცვლის გამო.'% თბილისის საქალაქო სასამართლოს სისხლის 

სამართლის საქმეთა კოლეგიამ 2010 წლის 17 დეკემბერს განიხი- 

ლა სისხლის სამართლის საქმე ბრალდებულების ზ. წოწორიას, დ. 

იაშვილის და ნ. კაკაბაძის წინასწარი შეთანხმებით ჯგუფის მიერ 

კომპიუტერული მონაცემის შეცვლასთან დაკავშირებით. განაჩენ- 

ში ვკითხულობთ: „დ. იაშვილს განზრახული ჰქონდა რა წინასწარი 

შეთანხმებით ჯგუფის მიერ კომპიუტერული მონაცემის უნებართვო 

შეცვლა, 2010 წლის 11 ივლისს დაუკავშირდა შპს „ნათიას“ დირექ- 

ტორ ნათია ნათელაძეს, რომელსაც გარკვეული ანაზღაურების 

სანაცვლოდ შესთავაზა საკონტროლო-სალარო აპარატის ფისკალუ- 

რი მეხსიერების უკანონო შეცვლა. .ნ. ნათელაძემ შეიტყო რა დ. 

იაშვილის მხრიდან კანონსაწინააღმდეგო ქმედების შესახებ, 2010 

  

104 კაზუსში დასახელებული ყველა თარილი, ნომერი, დასახელება და პირის 

ვინაობა შეცვლილია. 
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წლის 17 ივლისს განცხადებით მიმართა ფინანსთა სამინისტროს 

საგამოძიებო სამსახურის საგამოძიებო დეპარტამენტის თბილისის 

მთავარ სამმართველოს, სადაც აღსიშნულ ფაქტთან დაკავშირე- 
ბით დაიწყო გამოძიება და დამნაშავე პირების გამოვლენის მიზნით 

დაიგეგმა შესაბამისი ოპერატიული ღონისძიებები, რომელშიც ნება- 

ყოფლობით ჩაერთო ნ. ნათელაძე.“ 

ამის შემდეგ, ნ. ნათელაძე და დ. იაშვილი შეთანხმდნენ, რომ 

სალარო-აპარატის ფისკალური მეხსიერების შეცვლის და ახალი 

ე.წ. „2? მაჩვენებელი დამზადების შემდეგ დ. იაშვილი მიილებდა 

ანაზღაურებას 3000 ლარის ოდენობით. 

დ. იაშვილი დაუკავშირდა ზ. წოწორიას და ხ. კაკაბაძეს, რომლე- 

ბიც გარკვეული ანაზღაურების სანაცვლოდ დაითანხმა დანაშაულში 

თანამონაწილეობაზე. კერძოდ, ზ. ნხოწორია და ნ. კაკაბაძე უნდა 
შეხვედროდნენ ნ. ნათელაძეს, გამოყკრთმიათ საკონტროლო-სალა- 

რო აპარატი და მიეტანათ დ. იაშვილთან. როდესაც დ. იაშვილი 

დაასრულებდა მონაცემების შეცვლას, მათ ისეყ უკან ნ. ნათელაძეს- 

თან უნდა წაეღოთ იგი. 

რამდენიმე დღის შემდეგ ს. ნათელაძეს დაუკავშირდნენ ნ. კაკაბა- 

ძე და ზ. წოწორია, რომლებმაც გადასცეს საკონტროლო-სალარო 

აპარატი, სადაც ნაცვლად 201345 ლარისა, ნავაჭრი თანხის სახით 

დაფიქსირებული იყო 50654 ლარი და ახალი ე.წ. „2" მაჩვენებელი. 

ვინაიდან ნ. ნათელაძე სინასწარ იყო შეთანხმებული საგამო- 

ძიებო ორგანოებთან და თანამშრომლობდა მათთან, მისი დაკავება 

არ მომხდარა. ზ. წოწორია და ნ. კაკაბაძე კი დაკავებული იქნენ. 

მოგვიანებით, დააკავეს დ. იაშვილიც, რომელმაც უშუალოდ განა- 

ხორციელა კომპიუტერული მონაცემის, კერძოდ კი ნავაჭრი თანხის 

მაჩვენებლის შეცვლა. ყველა მათგანმა ჩადენილი დანაშაული სრუ- 

ლად ალიარა. დ. იაშვილს მიესაჯა 4 წლით თავისუფლების აღკვეთა 

და დამატებითი სასჯელის სახით 10000 ლარიანი ჯარიმა, ხოლო 

დანარჩენ ორს საპროცესო შეთანხმების საფუძველზე 4 წლით თავი- 

სუფლების აღკვეთა შეეცვალათ ერთხლიანი თავისუფლების აღკვე- 

თით და 3 წლიანი პირობითი მსჯავრით. დამატებით სასჯელად 

განესაზღვრა 10000 ლარიანი ჯარიმა." 

აღნიშნული გადაწყვეტილება მი.გვიანებით სააპელაციო სასა- 

მართლომ ძალაში დატოვა. 
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საინტერესოა, ვიმსჯელოთ ამ კონკრეტული დანაშაულებრივი 

ქმედების კვალიფიკაციის პრობლემაზე და სისხლის სამართლის 

286-ე მუხლის პრაქტიკაში გამოყენების სირთულეზე. თბილისის 
საქალაქო სასამართლო მოცემულ საქმესთან დაკავშირებით განმარ- 

ტავდა, რომ სამივე ბრალდებულმა ჩაიდინა საქართველოს სისხლის 

სამართლის კოდექსის 286-ე მუხლის მე-3 ნაწილის „ა" ქვეპუნქ- 
ტით გათვილისწინებული ქმედება, კერძოდ, წინასწარი შეთანხმე- 

ბით ჯგუფის მიერ კომპიუტერული მონაცემის უნებართვო შეცელა. 
სასამართლო აღნიშნავს, რომ ბრალდებულებმა სრულად ცნეს თავი 

დამნაშავედ მათთვის ინკრიმინირებულ ქმედებაში. ასევე, უდავოა, 

რომ დ. იაშვილმა შეცვალა საკონტროლო-სალარო აპარატში არსე- 

ბული მონაცემი. როგორც ვიცით, კოდექსის 286-ე მუხლით დასჯა- 

დია: „კომპიუტერული მონაცემის უნებართვო დაზიანება, წაშლა, 
შეცვლა ან დაფარვა". კოდექსის 284-ე მუხლის შენიშვნის მე-3 

ნაწილის შესაბამისად ღერმინი „უნებართვო“ განმარტებულია, რომ 

უნებართვო გულისხმობს უკანონოს, აგრეთვე იმ შემთხვევას, როდე- 

საც უფლების მფლობელს პირდაპირ ან არაპირდაპირ არ გადაუცია 

უფლება ქმედების ჩამდენი პირისთვის. 

განაჩენში ვკითხულობთ, რომ ბრალდებულებმა ნ. ნათელაძეს 

შესთავაზეს და არა აიძულეს სალარო აპარატის მონაცემების 

შეცვლა გარკვეული ანაზღაურების სანაცვლოდ. საქმის მასალები- 

დან, კერძოდ, დ. იაშვილის დაკითხვის ოქმიდან ირკვევა, რომ სალა- 

რო აპარატის მონაცემების შეცვლა თავდაპირველად თავად ნათე- 

ლაძემ სთხოვა იაშვილს და არა პირიქით. 

როდესაც განაჩენში საუბარია კომპიუტერული მონაცემის 

უნებართვო შეცვლაზე. სასამართლოს მინიმუმ უნდა აღენიშნა რა 

იგულისხმა „უნებართვოში“ ამ კონკრეტულ კაზუსთან მიმართებაში, 

რადგან როგორც ვიცით, „უნებართვო“ შეიძლება განიმარტოს, 

როგორც „უკანონო" ასევე, როგორც უფლების მფლობელის ნების 
საწინააღმდეგო, ანუ როცა უფლების მფლობელს პირადპირ არ 

გადაუცია უფლება ქმედების ჩამდენი პირისთვის. ეს მნიშვნელო- 

ვანი გარემოებაა, რომელზეც გამოძიების ორგანოებს, პირველი 
ინსტანციის და სააპელაციო სასამართლოს არ უმსჯელია, ამიტომ 

შევეცდები ეს საკითხი უფრო დეტალურად განვიხილო. 

განაჩენში ვკითხულობთ: „2010 წლის 11 ივლისს ქ. თბილისში 

ახმეტელის თეატრის შესასვლელთან დ. იაშვილი შეხვდა ნ. ნათე- 
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ლაძეს და შესთავაზა, რომ 3000 ლარის სანაცვლოდ შეცვლიდა 

შპს „ნათიაზე“ რეგისტრირებულ საკონტროლო-სალარო აპარატის 
ფისკალურ მეხსიერებას და ასევე დაამზადებდა ახალ ე.წ. „2“ მაჩვე- 
ნებელს, რაზედაც ნ. ნათელაძემ განუცხადა თანხმობა და გადასცა 

ხსენებული საკონტროლო-სალარო აპარატი." 

საქმეში არსებული მასალებით დადასტურებულია, რომ შპს 
„ნათიას“ დირექტორი და 100 პროცესტიანი წილის მფლობელი იყო 

თავად ნ. ნათელაძე. 

ვინ შეიძლება ჩაითვალოს სალარო აპარატის მონაცემზე უფლე- 

ბის მფლობელად? კომპიუტერული მონაცემი არის კომპიუტერული 

სისტემის შემადგენელი ნაწილი, ხოლო მასხე უფლება გააჩნია ამ 

სისტემის მესაკუთრეს ან კანონიერ მფლობელს, თუმცა გარდა ამისა, 

მის მფლობელს კანონის წინაშე, კერძოდ კი საგადასახადო ორგანოს 

მიმართ აქვს კანონისმიერი ვალდებულება გადაიხადოს კანონით 

დადგენილი გადასახადი, რომლის გამოთვლისთვისაც მნიშვნელოვა- 

ნია საკონტროლო-სალარო აპარატის მონაცემები. ამდენად, გამო- 
დის, რომ მოცემულ კაზუსში ტერმინ „უნებართვოში“ სასამართლომ 

იგულისხმა არა ამ მონაცემის მფლობელის ნების საწინააღმდეგოდ 

მის მფლობელობაში არსებული კომპიუტერული სისტემის მონა- 

ცემის შეცვლა, არამედ, კომპიუტერული მონაცემის უკანონო 

შეცვლა, რადგან საქმის მასალებიდან ირკვევა, რომ ნ. ნათელაძე, 

ანუ მფლობელის თანხმობა კომპიუტეერული მონაცემის შეცვლაზე 

არსებობდა. თუ სასამართლომ „უნებართვოში" უკანონო იგულის- 

ხმა, სახეზე უნდა ჰქონოდა კანონი, რომლის მიხედვითაც აკრძალუ- 

ლი იქნებოდა კონკრეტული შინაარსის კომპიუტერული მონაცემის 

შეცვლა. ჩემი აზრით, სასამართლო ვალდებული იყო დაეზუსტებინა 

ეს გარემოება, რადგან რთულია დავადგინოთ კონკრეტულად რაში 

გამოიხატა უკანონობა. მივყვეთ თანმიმდევრულად: 

სისხლის სამართლის კოდექსის 210-ე მუხლით: „ყალბი საკრედი- 

ტო ან საანგარიშსწორებო ბარათის, სხვა საგადასახადო დოკუმენტის 

ან ქონებრივი უფლებამოსილების დამადასტურებელი ისეთი დოკუმენ- 

ტის დამზადება ან შეძენა გასაღების ან გამოყენების მიზნით, გასაღება 

ან გამოყენება, რომელიც არ არის ფასიანი ქაღალდი.“ 

ბუნებრივია, ამ მუხლს განხილულ შემთხვევაში ვერ გამოვი- 

ყენებთ. მართალია, კომპიუტერული მონაცემის შეცვლა შეგვიძლია 
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გავუიგივოთ მონაცემის გაყალბებას. მაგრამ სახეზე არ გვაქვს 

მუხლში ჩამოთვლილი საკრედიტო და საანგარიშსწორებო ბარათი, 

საგადასახადო ან სხვა დოკუმენტი, ვინაიდან, საკონტროლო-სალა- 

რო აპარატი ასეთად არ მიიჩხევა. საქართველოს ფინანსთა მინის- 

ტრის 2006 წლის 10 მარტის M186 ბრძანებით დამტკიცებული იყო 

საკნოტროლო-სალარო აპარატის ექსპლუატაციის (გამოყენების) 
წესები, შესაბამისად საკონტრი-ლო-სალარო აპარატი განიმარტებო- 

და როგორც: 

„ფისკლური მეხსიერები–ს და შესაბამისი პროგრამული 

უზრუნველოფის მქონე როგორც დამოუკიდებლად მომუშავე, ასევე 

პროგრამულ-ტექნიკურ კომპლექსში ჩართული ელექტრონული 

მოწყობილობა, რომელიც გამიზნულია მომხმარებლის მიერ ნაღ- 

დი ფულით განხორციელებული გადახდების შესახებ მონაცემების 

რეგისტრაციისათვის, მათი შენახვისთვის და ამობეჭდვის გზით 

შესაბამისი ანგარიშგებითი დოკუმენტების ფორმირებისთვის (მათ 
შორის სპეციალური მოწყობილობების საშუალებით)". დღეის მდ- 

გომარეობით, აღნიშნული ბრძანება გაუქმებულია საქართველოს 

ფინანსთა მინისტრის 2010 წლეის 31 დეკემბრის M994 ბრძანებით, 

რომლითაც დამტკიცდა „საგადასახადო კონტროლის განმახორციე- 

ლებელი პირის შერჩევისა და საგადასახადო კონტროლის განხორ- 

ციელების, მიმდინარე კონტროლის პროცედურების ჩატარების, 

სასაქონლო-მატერიალურ ფასეულობათა ჩამონერის, საგადასახადო 

დავალიანების გადახდევინების უზრუნველყოფის ღონისძიებების 

განხორციელების, სამართალდარღვევათა საქმისწარმოების წესი“. 

ახალი წესი სხვა საკითხებთან ერთად არეგულირებს საკონ- 

ტროლო-სალარო აპარატის ექსპლუატაციის საკითხებს, თუმცა 

მასში სალარო-აპარატის ცნება განმარტებული არ არის. მიუხედავად 

ამისა, შეგვიძლია დავასკვნათ, რომ სალარო აპარატში ფორმირე- 

ბული ინფორმაცია გამოიყენება ანგარიშგებითი დოკუმენტების 

შექმნისთვის, გადახდების შესახებ მონაცემების რეგისტრაციისთ- 

ვის და ა.შ. ამდენად, მას, როგორც საგადასახადო დოკუმენტს ან 

საანგარიშსწორებო ბარათს ვერ განვიხილავთ. შესაბამისად, სალა- 

რო აპარატის კომპიუტერული მონაცემის შეცვლა სისხლის სამართ- 

ლის კანონით აკრძალული ქმედება არაა და ამ კუთხით უკანონო- 

ბაზე ვერ ვისაუბრებთ. 
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აღსანიშნავია, რომ ფინანსთა მინისტრის 2010 წლის 31 დეკემბ- 

რის M994 ბრძანებით დამტკიცებული წესის მე-20 მუხლით გან- 

სასღვრულია საკონტროლო სალარო აპარატის ექსპლუატაციის 

პირობები. აღსანიშნავია, რომ ამ მუხლში სალარო აპარატში ასახუ- 
ლი მონაცემების, მათ შორის „7“ მაჩვენებლის, შეცვლის აკრძალვაზე 

პირდაპირ მინიშნება არ გვხვდება. 20-ე მუხლის მე-7 პუნქტით გან- 

საზღვრულია მოლარე ოპერატორის, ანუ იმ პირის ვალდებულება 

ვინც გადასახადის გადამხდელის მიერ გასსასღვრულია სალარო 

აპარატთან მუშაობის უფლების მქონე პირად. მე-7 პუნქტის „ვ“ 

ქვეპუნქტში აღნიშნულია, რომ: „თავისი სამუშაო ცვლის ბოლოს 

ამობეჭდოს „7?“ ანგარიში და დღის გახსმავლობაში შედგენილი აქტე- 

ბი გადასცეს შესაბამისად უფლებამოსილ პირს. ყოველი „2" ანგა- 

რიშის ამობეჭდვის შემდეგ, შესაბამის ფორმებში უზრუნველყოს ამ 

საკონტროლო სალარო აპარატის მიხედვით მაჯამებელი მრიცხვე- 

ლის ჩვენების (გაუნაშთავი ჯამის) დაფიქსირება.“ ეს ვალდებულე- 

ბა, ისევე როგორც სალარო აპარატის ექსპლუატაციის წესებთან 

დაკავშირებული სხვა ვალდებულებების შესრულება, ეკისრება მო- 

ლარე ოპერატორს. ეს გარემოება იმითაა მხიშცნელოვანი, რომ თუ 

სასამართლო უნებართვოში გულისხმობდა უკანონოს, უნდა შეე- 
ფასებინა ბრალიც. თუ დ. იაშვილს და მის თანამზრახველებს არ 

ეკისრებოდათ რაიმე ვალდებულება, განა შესაძლებელია მის შეს- 

რულებაზე მოვთხოვოთ პასუხი? აქ საუბარი კანონის არცოდნაზე 

არ არის. მოქმედი კანონმდებლობით დადგეხილია კონკრეტული 

წესები და ასევე, მათ შესრულებაზე პასუხისმგებელი პირი. ასეთ, 

პირობებში როგორ შეიძლება ჩაითვალოს უკანონოდ ისეთი ქმე- 

დების ჩადენა, რომელიც კანონით აკრძალული არაა? ჩემს პოზი- 

ციას ამყარებს საგადასახადო კოდექსიც. კერძოდ, 281-ე მუხლით 

აკრძალულია საკონტროლო-სალარო აპარატის გამოყენების წესის 

დარლვევა. ამ წესების დარღვევად განიხილება: მომხმარებელთან 

ნაღდი ფულით ანგარიშსწორებისას საკონტროლო-სალარო აპა- 

რატის გარეშე მუშაობა, მისი გამოუყენებლობა, დაკარგვა, ჩეკში 

ფაქტობრივად გადახდილზე ხაკლები თანხის ჩვენება და ავტოგა- 

სამართ სადგურში მადოზირებელი ან/და მრიცხველი მექანიზმის 

საგადასახადო ორგანოს ლუქის გარეშე ან დაზიანებული ლუქით სა- 

ქმიანობა. როგორც ვხედავთ, სალარო აპარატში ასახული მონაცე- 
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მების შეცვლის აკრძალვას ვერც ამ მუხლში ვხვდებით. გარდა ამი- 

სა, ამ მუხლით გათვალისწინებული დარღვევის სუბიექტი შეიძლება 

იყოს გადასახადის გადამხდელი ის პირი, ვინც ახორციელებს მომხ- 

მარებელთან ნაღდ ანგარიშსწორებას. 

მოცემული მსჯელობიდან გამომდინარე მიმაჩნია, რომ კაზუსში 

დასახელებულ პირებს არ ჩაუდენიათ სისხლის სამართლის კოდე- 

ქსის 286-ე მუხლით გათვალისწინებული დანაშაული, რადგან მათ 

არ ჩაუდენიათ კომპიუტერული მონაცემის უნებართვო, კერძოდ, 

უკანონო შეცვლა და არც სალარო აპარატის მფლობელის ნების 

საწინააღმდეგო ქმედებას ჰქონია ადგილი, რადგან საქმის მასალე- 

ბიდან ნათლად ჩანს. რომ ნ. ნათელაძე კომპიუტერული მონაცემის 

შეცვლაზე თანახმა იყო. 
ვინაიდან, ნ. ნათელაძე კანონით დადგენილი წესით თანა- 

მშრომლობდა საგამოძიებო (ირგანოებთან. ვერც მისი ქმედების 

დანაშაულებრივ ხასიათზე ვისაუბრებ». ჩემი აზრით, მსგავს ქმედე- 

ბაში სისხლის სამართლით გათვალისწინებული დანაშაულის ძიება 

არამართებულია. 

იმ შემთხვევაში თუ კომპიუტერული მონაცემის შეცვლის შედე- 

გად განხორციელდება გადასახადების დაფარვა, საგადასახადო 

ორგანოში მცდარი მონაცემების წარდგენა და ა.შ. გადამხდელის 

მიმართ გამოყენებულ უნდა იქნეს საგადასახადო კოდექსით გათვა- 

ლისწინებული ზომები. 

გარდა ამისა, სასამართლომ განაჩენში გამოიყენა 286-ე 

მუხლის მე-3 ნაწილი, რაც წინასწარი შეთანხმებით ჯგუფის მიერ 

კომპიუტერული მონაცემის ისეთ უნებართვო შეცვლას გულის- 

ხმობს, რამაც კომპიუტერული სისტემის განზრახ მნიშვნელოვანი 

შეფერხება გამოიწვია. საკითხავია, რაში გამოიხატა ეს მნიშვნელო- 

ვანი შეფერხება? ამასთან დაკავშირებით სასამართლო არაფერს 

მიუთითებს. ჩემი აზრით, საქმის მასალებიდან გამომდინარე კომ- 

პიუტერული სისტემის ფუნქციონირების შეფერხების ფაქტი საერ- 

თოდ არ დასტურდება. საკონტროლო-სალარო აპარატის კომპიუ- 

ტერული სისტემის მუშაობის შეფერხებად უნდა ჩაგვეთვალა ის 

გარემოება, თუ სალარო აპარატი გამოვიდოდა მწყობრიდან და 

ვეღარ შეასრულებდა იმ ფუნქციებს, რომლითაც ტექნიკურად და 

პროგრამულადაა აღჭურვილი. მაგალითად, შეუძლებელი გახდე- 
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ბოდა ჩეკის ამობეჭდვა, გადახდების შესახებ ინფორმაციის რე- 

გისტრაცია და სხვა. განხიღ.ულ საქმეში ამის დამადასტურებელი 
მტკიცებულება წარმოდგენილი არ არის და შესაბამისად, თუ არ 

დასტურდება ზოგადად კომპიუტერული სისტემის ფუნქციონირების 

შეფერხების ფაქტი, როგორ შეიძლება ვისაუბროთ, მნიშვნელოვანი 
იყო თუ არა ის? 

განაჩენში სხვა ბუნდოვან შეფასებასაც ვხვდებით. ზ. წოწორია, 
დ. იაშვილი და ნ. კაკაბაძე პასუხისგებაძმი მიეცნენ წინასწარი 
შეთანხმებით ჯგუფის მიერ კომპიუტერული მონაცემის უნებართვო 

შეცვლის გამო. განაჩენიდან ნათლად ჩანს, რომ თანაამსრულებლო- 
ბაზე საუბარი რთულია, რადგან უშუალოდ კომპიუტერული მონა- 

ცემის შეცვლა დ. იაშვილის მიერ განხორციელდა. კოდექსის 24-ე 

მუხლში განმარტებულია თანამონანილეობის სახეები. მუხლის 1-ლი 

ნაწილის შესაბამისად ორგანიზატორია ის, ვინც მოაწყო დანაშაუ- 
ლის ჩადენა. 

ო. გამყრელიძის აზრით. „ეს იმას ნიძნავს, რომ დამნაშავე 
წინასწარ დაგეგმავს დანაშაულს. ორგანიზატორი შეიმუშავებს 

დანაშაულის ჩადენის გეგმას და სხვა მონაწილეებს აუხსნის როგორ 
უნდა იმოქმედონ“, აქედან გამომდინარე, ჩემი აზრით, დ. იაშვი- 
ლი უნდა განვიხილოთ დანაშაულის ორგანიზატორად, რადგან მან 
მიიღო გადაწყვეტილება დანაშაულის ჩასადენად, შემდეგ დაგეგმა 

დანაშაული და ზ. წოწორიას და ნ. კაკაბაძეს აუხსნა, როგორ უნდა 

ემოქმედათ. 

ო. გამყრელიძის აზრით, დახმარება ორი სახისაა ფიზიკური და 

ფსიქიკური. ფიზიკური დახმარება უნდა განვასხვაოთ ამსრულე- 

ბლობისგან. ამსრულებელი კოდექსის კერძო ნაწილის მუხლით 

აღწერილ ქმედების შემადგენლობას ახორციელებს მთლიანად ან 

ნაწილობრივ, დამხმარე კი შემადგენლობის არც ერთ ნაწილს არ 

ასრულებს! 

105 იხ. ო. გამყრელიძე, „საქართველოს სისხლის სამართლის კოდექსის გან- 

მარტება", ზოგადი ნაწილი, | წიგსი, საქართველოს მეცნიერებათა აკადემიის 

თინათინ წერეთლის სახელობის სახელმნიფოსა დ.. სამარლილის ინსტიტუტი, 

თბ. 2005წ. გე. 192 

106 იხ. იქვე გე. 198 
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განხილული კაზუსიდან ნათლად ჩანს, რომ ზ. წოწორიას და ნ. 

კაკაბაძეს არ განუხორციელებიათ კერძო ნაწილით გათვალისწინე- 

ბული ქმედება, მათ მხოლოდ დახმარება აღმოუჩინეს დ. იაშვილს, 

ამდენად, ისინი უნდა განვიხილოთ, როგორც ფიზიკური დამხმარეე- 

ბი და არა თანაამსრულებლები. 

კოდექსის 25-ე მუხლის მე-3 ნაწილის მიხედვით, ორგანიზატო- 

რის, წამქეზებლის და დამხმარის სისხლისსამართლებრივი პასუხის- 

მგებლობა განისაზლვრება ამ კოდექსის შესაბამისი მუხლით, ამ 

მუხლზე მითითებით. გარდა იზ შემთხვევისა, როცა ისინი იმავდროუ- 

ლად დანშაულის თასაამსრულებლები იყვნენ. ვინაიდან, ზ. ნონორია 

და ნ. კაკაბაძე თანაამსრულებლები არ ყოფილან, ბუნებრივია, სა- 

სამართლოს განაჩენში მათთვის დადგენილ სასჯელში, გარდა 286-ე 

მუხლისმე-3 ნაწილის „ა" ქვეპუნქტისა, უნდა მიეთითებინა 25-ე 

მუხლიც, თუმცა ეს არ გაუკეთებია. გამოდის, რომ სასამართლომ 

ზ. წოწორია და ნ. კაკაბაძე თანაამსრულებლებად მიიჩნია, რასაც 

ვერ დავეთანხმები, რადგან საქმის მასალებიდან ირკვევა, რომ ზ. 
წოწორია და ნ. კაკაბაძე ასრულებდნენ შუამავლის ფუნქციას, მათ 

გადაქონდათ სალარო აპარატი ერთი მისამართიდან მეორეში, მ/ინა- 

ცემებს კი უშუალოდ დ. იაშვილი ცვლიდა. 

სასამართლომ სწორად შეაფასა დ. იაშვილის, ზ. წონორიას და 

ნ. კაკაბაძის ქმედება, როგორც წინასწარი შეთანხმებით ჯგუფის 
მიერ ჩადენილი დანაშაული, რადგან კოდექსის 27-ე მუხლის მე-2 

ნაწილის მიხედვით, დანაშაული ჯგუფის მიერ წინასწარი შეთანხმე- 

ბითაა ჩადენილი, თუ მასში მონაწილენი წინასნარ შეკავშირდნენ 

დანაშაულის ერთობლივად ჩასადენად. ამასთან, ო. გამყრელიძის 

აზრით, „თუ 27-ე მუხლის მე-2 ნაწილის ტექსტს დავაკვირდებით), იმ 

დასკვნამდე უნდა მივიდეთ, რომ აქ თანაამსრულებელობა აუცილე- 

ბელი არ არის და ჯგუფის წეყრთა შორის მხოლოდ ერთი შეიძლება 

იყოს ამსრულებელი." 

მართალია, არ გიზიარებ იმ აზრს, რომ დ. იაშვილმა და მისმა 

დამხმარეებმა ჩაიდინეს 286-ე მუხლით გათვალისწინებული დანა- 

    

107 იხ. ო. გამყრელიძე, „საქართველოს სისხლის სამართლის კოდექსის გან- 

მარტება", ზოგადი ნაწილი, | წიგნი. საქართველოს მეცნიერებათა აკადემიის 

თინათინ წერეთლის სახელობის სახელმწიფოსა და სამართლის ინსტიტუტი, 

თბ. 2005წ. გვ. 207 
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შაული, მაგრამ რადგან სასამართლომ ეს ასე მიიჩნია, მაშინ გა- 
ნაჩენში გარდა 286-ე მუხლისმე-3 ნახილის „ა“ ქვეპუნქტისა, უნდა 
მიეთითებინა 25-ე მუხლიც. 

სამართალწარმოების პრაქტიკაში მსგავსი ქმედების, ანუ კომ- 
პიუტერული მონაცემის შეცვლის ფაქტის ბუნდოვანი კვალიფი- 

კაციის სხვა შემთხვევებიც გვხვდება საუბარია საქართველოს 

მთავარი პროკურატურის საგამოძიებო პრაქტიკაზე”. მაგალი- 

თად, ერთ-ერთი საქმის მასალებით ირკვევა. რომ დაკავებულ იქნა 

რამდენიმე პირი, რომლებსაც ბრალი ედებოდათ 286-ე მუხლის მე-3 

ნაწილს „ა" ქვეპუნქტით, მე-19, 24-ე და 180-ე მუხლის მე-2 ნაწილის 
„ა ქვეპუნქტით გათვალისწინებული დანაშაულის ჩადენაში. ყველა 

პირის მიმართ საქმე დასრულდა საპროცესო შეთანხმებით. განა- 

ჩენში ვკითხულობთ: დ. გეჯაძემ ზ. მუსერიძესთან და ნ. კალანდიას- 

თან წინასწარი შეთანხმებით, 2010 წლის 17 დეკემბერს 300 ლარის 

საფასურად, „მერსედესის" მარკის ავტომანქანაზე კომპიუტერული 

ჩარევის გზით შეამცირა ავტომობილსის გარბენის საერთო მანძი- 

ლის მაჩვენებელი 300235 კილომეტრიდან 25764 კილომეტრამდე, 

რითაც აღნიშნული ავტომანქანის კომპიუტერული მონაცემი (ავტო- 

მობილის გარბენის მაჩვენებლი) უნებართვოდ შეცვალა და ამით 
დანაშაულებრივ ჯგუფში შესაბამისი ლეგენდით ჩართულ საქართ- 

ველოს შსს-ს თანამშრომელს სცადა დახმარებოდა მისი „მერსედე- 

სის" მარკის ავტომობილის საბაზრო ღირებულების ხელოვნურად 

გაზრდაში მყიდველი მოქალაქის მოტყუების მიზნით (იგულისხმება 

მყიდველისთვის ავტომობილის გარბენის საერთო მანძილის რეალუ- 

რი მაჩვენებლის დამალვა, რაც უკუპროპორციულად განაპირობებს 

ავტომანქანის ფასს). 
ამის შემდეგ სასამართლო ასკვნის, რომ დ. გეჯაძე, ზ. მუსერიძე 

და ნ. კალანდია ცნობილნი უნდა იქნენ დამნაშავედ 286-ე მუხლის 

მე-3 ნაწილის „ა" ქვეპუნქტით, მე-19, 24-ე და 180-ე მუხლის მე-2 

ნაწილის „ა“ ქვეპუნქტით გათვალისწინებული დანაშაულის ჩადენა- 

ში, ვინაიდან მათ წინასწარი შეთანხმებით ჩაიდინეს კომპიუტერული 

108 კაზუსში დასახელებული ყველეა თარიღი, ნომერი, დასახელება და პირის 

ვინაობა შეცვლილია. 
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მონაცემის შეცვლა და თაღლითობის მცდელობა, ე.ი. მართლსაწი- 

ნააღმდეგო მისაკუთრების მიზნით სხვისი ნივთის მოტყუებით დაუ- 

ფლებაში დახმარების მცდელობა. 

აღნიშნულ საქმეზე ჩემს მიერ მოპოვებულ იქნა მხოლოდ განა- 

ჩენი, ამდენად, დანაშაულის ჩადენაში კონკრეტულად როგორი იყო 

როლების გადანაწილება დ. გეჯაძე, ზ. მუსერიძე და ნ. კალანდიას 

შორის რთული სათქმელია. თუმცა, რადგან სასამართლო 286-ე 

მუხლით გათვალისწინებული დანაშაულის ნაწილში არ მიუთითებს 

24-ე მუხლზე, გამოდის, რომ სამივე დამნაშავე თანაამსრულებლა- 
დაა მიჩნეული, თანახმად 25-ე მუხლის მე-3 ნაწილისა. 

განხილული კაზუსის შემთხვევაშიც, სასამართლოს არ უცდია 

დაესაბუთებინა უშუალოდ რაში გამოიხატა კომპიუტერული მონა- 

ცემის უნებართვო შეცვლა, როცა აშკარად სახეზე იყო მანქანის და 
შესაბამისად მისი კომპიუტერული სისტემის მესაკუთრის თანხმო- 

ბა. საუბარია დანაშაულის ჯგუფში შესაბამისი ლეგენდით ჩართულ 

შსს-ს თანამშრომლის თანხმობაზე, რადგან როგორც განაჩენიდან 

ირკვევა იგი მივიდა დ. გეჯაძესთან და სთხოვა შეეცვალა მისი 

ავტომანქანის კომპიუტერული მონაცემი. ვერც კომპიუტერული 

სისტემის უკანონო შეცვლაზე ვისაუბრებთ, რადგან ავტომობილის 

გარბენის მაჩვენებლის შეცვლა კანონით აკრძალული ქმედება არაა. 

რთულია, სასამართლოს დავეთანხმოთ ქმედების კვალიფიკა- 

ციაში, რადგან დ. გეჯაძეს, %. მუსერიძეს და ნ. კალანდიას 286-ე 

მუხლით გათვალისწინებული დანაშაული არ ჩაუდენიათ. გასაგებია. 

რომ სასამართლო აპელირებს შესაბამისი ლეგენდით დანაშაულებ- 

რივ ჯგუფში შეგზავნილ პირზე, რომელმაც პროვოცირება გაუნია 

ერთი შეხედვით დანაშაულებრივი ქმედების ჩადენას, მაგრამ ამ შემ- 

თხვევაშიც კომპიუტერული მონაცემის უნებართვო შეცვლაზე საუ- 

ბარი შეუძლებელია, რადგან, როგორც ზემოთაც აღინიშნა კოდექსით 

განმარტებული ტერმინი „უნებართვო" არ შეიძლება შეუსაბამოთ 

დ. გეჯაძის, ზ. მუსერიძის და ნ. კალანდიას მიერ ჩადენილ ქმედე- 

ბას, რადგან უნებართგოში იგულისხმება შემთხვევა როცა უფლების 

მფლობელს პირდაპირ ან არაპირდაპირ არ გადაუცია უფლება ქმედე- 

ბის ჩამდენი პირისთვის ან ქმედება არის უკანონო. 

თუ დანაშაულებრივ ჯგუფში შესაბამისი ლეგენდით ჩართუ- 

ლი პირი თავისი ინიციატივით არ მივიდოდა დ. გეჯაძესთან და არ 
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სთხოვდა შეეცვალა მისი ავფომანქანის გარბეხის მაჩვენებელი, დ. 

გეჯაძედა მისი თანამოაზრეები ვერც შეცვლიდნენ მას. გამოდის, 

რომ დ. გეჯაძის, ზ. მუსერი ის და ს. კალახდიას ქმედება არ იყო 
უკანონო და არც კომპიუტერული სისტემის მფლობელის ნების 

სანინაარმდეგო. კომპიუტერული მოხაცემის უნებართვო შეცვლა 

მაშინ გვექნებოდა სახეზე, თუ დ. გეჯაძე და მისი თანამოაზრეები 

ავტომანქანის მესაკუთრესთან შეუთანხმებლად შეცვლიდნენ ავტო- 

მობილის გარბენის მაჩვენებელს ან თუ ამ მონაცემის შეცვლა იქნე- 

ბოდა კანონით აკრძალული ქმედება. 

სასამართლომ განაჩენში მე-19, 24-ე და 180-ე მუხლის მე-2 

ნაწილის „ა“ ქვეპუნქტიც მიუთითა. 

24-ე მუხლის მითითება დაკავშირებულია იმ ფაქტთან, რომ 
სასამართლომ დ. გეჯაძის, ზ. მუსერიძის და ნ. კალანდიას ქმედება 

თაღლითობის ჩადენის მცდელობაში შეაფასა როგორც დახმარება. 

ანუ სასამართლომ მიიჩნია, რომ შსს-ს თანამძრომელს, რომელიც 

შესაბამისი ლეგენდით ჩაერთო დანაშაულებრიე ჯგუფში განზრახუ- 

ლი ჰქონდა ჩაედინა თაღლითობა და მას დახმარება სწორედ დ. 

გეჯაძემ და მისმა თანამოაზრეებმა გაუნიეს. 

მე-19 მუხლი, როგორც ვიცით ეხება დანაძაულის მცდელობას. იგი 

განმარტებულია შემდეგნაირად: დანაშაულის მცდელობად ითვლება 

განზრახი ქმედება, რომელიც თუმცა უშუალოდ მიმართული იყო 

დანაშაულის ჩასადენად, მაგრამ დანაშაული ბოლომდე არ იქნა მიყვა- 

ნილი. ამავე მუხლის მიხედვით სისხლისსამართლებრივი პასუხის- 

მგებლობა მცდელობისთვის განისაზღვრება ამ კოდექსის შესაბამისი 

მუხლით, რომლითაც გათეალისწინებულია პასუხისმგებლობა დამთა- 

ვრებული დანაშაულისთვის, ამ მუხლზე მითითებით. 

ჩემი აზრით, სასამართლოს დასკვნა თაღლითობის მცდელო- 

ბასთან დაკავშირებით აბსურდულია. ჯერ ერთი, მე-19 მუხლის 

შესაბამისად, იმისთვის, რომ ვისაუბროთ დანაშაულის მცდელობა- 

ზე სახეზე უნდა გვქონდეს განზრახი ქმედება, რომელიც უშუალოდ 

მიმართული იყო დანაშაულის ჩასადენად. რადგან ბრალდებულები 

დამნაშავედ ცნეს თაღლითობის ჩადენის მცდელობისთვის, კერძოდ 

კი დახმარების აღმოჩენისთვის, ბუნებრივია ჩნდება კითხვა, რომე- 

ლი განზრახი ქმედება ჩაიდინა შსს-ს თანამშრომელმა თალლითობის 

ჩასადენად? და თუ არ ჩაუდენია, მაშინ როგორ ვსაუბრობთ თაღლი- 

110



თობის მცდელობაზე და მით უმეტეს დახმარებაზე? თუ შსს-ს თანა- 

მშრომელი დანაშაულებრივ ჯგუფში იმ მიზნით იყო ჩართული, რომ 

გამოევლინა დანაშაულის ფაქტი, მაშინ გამოდის, რომ მას ბოლომდე 

უნდა შეესრულებინა დამნაშავის როლი, ანუ მანქანის გარბენის 

მაჩვენებლის შეცვლის შემდეგ უნდა წასულიყო და გაეყიდა ან 

ეცადა ავტომანქანის გაყიდვა, ე.ი. ჩაედინა თაღლითობა, მართლ- 

საწინააღმდეგო მისაკუთრების მიზნით სხვისი ნივთის მოტყუებით 

დაუფლება და ამ შემთხვევაში დ. გეჯაძე, ზ. მუსერიძე და ნ. კალან- 

დია შესაძლოა, მართლა მიგვეჩნია დამხმარეებად. სხვა შემთხვე- 

ვაში აბსტრაქტული მსჯელობიდან ვერ გამოვალთ. პირის მიმართ 

აბსტრაქტული ბრალდების გამო დაპატიმრებას კი სისხლისსამართ- 

ლებრივი კანონმდებლობა არ ითვალისწინებს. 

ჩემი აზრით თეზისი, რომლსაც დაეყრდნო სასამართლო, თით- 

ქოს მანქანის გარბენის მაჩვენებლის შეცვლა, კერძოდ კი ავტო- 

მობილით რეალურად დაფარული მანძილის შემცირება ზრდის მის 

საბაზრო ფასს, არის მხოლოდ ვარაუდი და არა აბსოლუტური ჭე- 

შმარიტება. ავტოტრანსპორტის ფასი არაა დამოკიდებული მხოლოდ 

გარბენზე. მას განაპირობებს ავტომობილის მარკა, მისი გამოშვე- 

ბის წელი, ვიზუალური მხარე, სალონის მდგომარეობა, საბურავე- 

ბი, ძრავი და ა.შ. ამ მრავალ განმაპირობებელ ფაქტორთან ერთად, 

გარბენი შესაძლოა იყოს ფასის განსაზღვრის ერთ-ერთი და არა 

ერთადერთი პირობა. ამიტომ, სასმართლოს მხრიდან იმის მტკიცე- 

ბა, რომ ზემოაღნიშნული მოჩაცემის შეამცირებით დამნაშავეებმა 

დახმარება აღმოუჩინეს შსს-ს თანამშომელს თაღლითობის ჩადენის 

მცდელობაში, არის დაუსაბუთებელი. 

თუ შსს-ს თანამშრომელი დ. გეჯაძესთან, ზ. მუსერიძესთან 

და ნ. კალანდიასთან საუბარში მართლაც გააცხადებდა, რომ 

ავტომანქანის გარბენის შემცირება სჭირდებოდა სატრანსპორტო 
საშუალების ფასის გასაზრდელად, ეს ხომ არ ნიშნავს, რომ მას თალ- 

ლითობის ჩასადენად მოქმედება დაწყებული ჰქონდა? თაღლითობა, 

ისევე, როგორც სხვა დანაშაული კონკრეტული დაზარალებულის 
გარეშე არ არსებობს. თუ ცნობილ ფრაზას გამოვიყენებთ, „თუ არ 

არის გვამი, ვერ ვისაუბრებთ მკვლელობაზე“, იმისთვის, რომ განხი- 

ლული კაზუსის შემთხვევაში თაღლითობა სახეზე იყოს, მინიმუმ 

უნდა არსებობდეს პოტენციური მსხვერპლი, რომელთანაც მიმდი- 
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ნარეობს მოლაპარაკება ავტომობილის მიყიდვასთან დაკავშირე- 

ბით. წინააღმდეგ შემთხვევაში, სასამართლის ლოგიკით გამოდის, 
რომ თუ დ. გეჯაძე განაცხადებდა, რომ აპირებდა ნ. კალანდიას 

მოკვლას, მაგრამ არც ერთ ნაბიჯს გადადგამდა დანაშაულის მოსა- 
მზადებლად და განსახოციელებლად, ჩვენ ის მაინც მკვლელობის 
მცდელობისთვის უნდა დაგვეპატიმრებინა! რა თქმა უნდა, აღნიშ- 
ნულ მიდგომას ვერ გავიზიარებ. 

განხილული პირველი კაზუსის მსგავსად სასამართლომ განა- 
ჩენში გამოიყენა 286-ე მუხლის მე-3 ნანილი, რაც წინასწარი შე- 

თანხმებით ჯგუფის მიერ კომპიუტერული მონაცემის ისეთ უნე- 

ბართვო შეცვლას გულისხმობს, რამაც კომპიუტერული სისტემის 

განზრახ მნიშვნელოვანი შეფერხება გამოიწვია. გამოდის, რომ ავტო- 

მანქანის გარბენის მაჩვენებლის შეცვლამ არათუ განზრახ შეაფერხა 
კომპიუტერული სისტემის ფუნქციონირება, არამედ მნიშვნელოვანი 

შეფარხებაც კი გამოიწვია, რაც არა მარტო დაუსაბუთებლია, არა- 
მედ წარმოუდგენელიც. საინტერესოა აღინიშნოს, რომ განხილულ 
პირველ კაზუსში, სალარო აპარატის კომპიუტერული სისტემის 

მონაცემის სისწორე მნიშვნელოვანია მასზე გადასახადის დაკისრე- 
ბისთვის და აქედან გამომდინარე სასამართლოს ლოგიკა მეტნაკლე- 

ბად გასაგებია, მაგრამ მეორე შემთხყევაში ავტომანქანის გარბენის 

მაჩვენებლის სიზუსტე მსგავს მიზანს არ ემსახურება და მით უფრო 

გაურკვეველია საიდან გამომდინარე მივიდა სასამართლო იმ დასკვ- 

ნამდე, რომ ამ მონაცემის შეცვლით კომპიუტერული სისტემის ფუნ- 
ქციონირება განზრახ მნიშვნელოვნად შეფერხდა?! 

დასკვნის სახით აღვნიშნავ, რომ განხილული კაზუსის შემთხვე- 

ვაში სასამართლოს პოზიციას არც ერთ ნაწილში ვიზიარებ, რადგან 

ჩემი აზრით, დ. გეჯაძეს, ზ. მუსერიძეს და ნ. კალანდიას სისხლის 

სამართლის კოდექსით გათვალისწინებული არც ერთი ქმედება 

ჩაუდენიათ. 

უნდა შევნიშნოთ, რომ სისხლის სამართლის კოდექსის ძველი 

რედაქციით, კომპიუტერული ვირუსის შექმნა-გავრცელება ცალკე 

მუხლად იყო გათვალისწინებული. კერძოდ, 285-ე მუხლის ძველი 

რედაქცია უშუალოდ კომპიუტერული ვირუსის შექმნა-გავრცე- 

ლებას კრძალავდა. იგი ჩამოყალიბებული იყო შემდეგნაირად: „1. 

ეგმ-ის დამაზიანებელი პროგრამის შექმნა ან არსებულ პროგრამაში 
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ცვლილების შეტანა, რაც განზრახ იჩნვევს ინფორმაციის არასანქ- 

ცირებულ განადგურებას, ბლოკირებას, მოდიფიცირებას ან გა- 

დაღებას ანდა ეგმ-ის, ეგმ-ის სისტემის ან მათი ქსელის მუშაობის 

მოშლას, აგრეთვე ასეთი პროგრამის ან ასეთი პროგრამის შემცვე- 

ლი მანქანა-მატარებლის გამოყენება ან გავრცელება.“ 

პროფ. გ. მამულაშვილის აზრით „მასში საუბარია კომპიუტე- 

რული ვირუსების შემუშავებაზე და გავრცელებაზე ელექტროგ- 
ამომთვლელი მანქანისათვის პროგრამის შექმნის, ანდა არსებულ 

პროგრამაში ცვლილებების შეტანის გზით. კომპიუტერულ ვირუსს 

უწოდებენ სპეციალურ პროგრამას, რომელსაც უნარი შესწევს 

თვითნებურად მიუერთდეს სხვა პროგრამებს (ე.ი. „დაავადოს" ისი- 

ნი) და ამ უკანასკნელის გამოყენებისას შეასრულოს სხვადასხვა 
არასასურველი მოქმედება: ფაილებისა და კატალოგების გაფუჭე- 

ბა, ინფორმაციის დამახინჯება, მეხსიერების დაბინძურება ან წამ- 

ლა და ა.შ.'“, ხოლო დამაზიანებელ პროგრამას გ. მამულაშვილი 
განმარტავს, როგორც „პროგრამა რომელიც იწვევს ინფორმაციის 

არასანქცირებულ განადგურებას, ბლოკირებას, მოდიფიცირებას ან 

გადაღებას, ანდა ეგმ-ის, ეგმ-ის სისტემის ან მათი ქსელის მუშაობის 

მოშლას.!4 “ 
გ. მამულაშვილის პოზიცია მისაღებია, თუმცა უნდა აღინიშ- 

ნოს, რომ მოცემული მუხლის მთავარ ნაკლოვანებას სწორედ 

დამაზიანებელ პროგრამაზე ფოკუსირება განსაზღვრავს. კერძოდ, 
აღნიშნული დისპოზიციის ანალიზიდან გამომდინარე, ცხადია, რომ 
თუ კომპიუტერში არსებული ინფორმაციის კოპირება ან მოდიფი- 

ცირება მოხდება ისეთი პროგრამით, რომელიც არ აზიანებს ეგმ-ს, 

არ იარსებებს დანაშაული. თუმცა, როგორც ცნობილია, არსებობს 

პროგრამები (მაგ. „ტროას ცხენის“ ერთ-ერთი ტიპი), რომელიც არ 

აზიანებს კომპიუტერს და დამნაშავეს აძლევს საშუალებას განახორ- 
ციელოს ნებისმიერი მოქმედება სამიზნე კომპიუტერულ სისტემაში. 

გამოდის, რომ თუ დამნაშავე კომპიუტერულ მონაცემს ეგმ-ის არა- 

  

109 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნანილი“, წიგნი II, 
გამომც. „მერიდიანი“, ი.ბ. 2012.გე. 49 

110 იხ. იქვე. 
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დამაზიანებელი პროგრამის გამოყენებით დაეუფლებოდა, შეცვლი- 

და ან გაანადგურებდა მისი ქმედება ვერ დაკვალიფიცირდებოდა 

როგორც დანაშაული.ეს გარემოება დამნაშავეს უქმნიდა კომფორტს 

დანაშაულებრივი ცხოვრებისთვის, ხოლო კანონმდებლობა იტოვებდა 

სერიოზულ „ხვრელს“ სისხლისსამართლებრივი პასუხისმგებლობისგან 

თავის ასარიდებლად. 

დღეს, 286-ე მუხლის მე-2 ნაწილი, სრულად მოიცავს როგორც 

სისტემის დამაზიანებელ, ასევე, არადამაზიანებელი პროგრამების- 

გან მომავალ საფრთხეს, რადგან აღნიშნული მუხლში აქცენტი 

გაკეთებულია დანაშაულის შედეგზე. კერძოდ. კი კომპიუტერული 

სისტემის ფუნქციონირების განზრახ მნიშვნელოვან შეფერხებაზე 

კომპიუტერული მონაცემის უნებართვო დაზიანება, ნაშლა, შეცვლა, 

დაფარვა, ჩასმა ან გადაცემის გზით და დამაზიანებელია თუ არა ეს 

კომპიუტერული მონაცემი მნიშვნელობა არ აქეს. 

5. კიბერდანაშაულის სუბიექტური შემადგენლობა 

აღსანიშნავია, რომ ევროპის საბჭოს კონვენცია „კიბერდანაშაუ- 

ლის შესახებ", კომპიუტერულ დანაშაულის ყველა შემადგენლობას- 

თან მიმართებაში იყენებს ტერმინს „თუ ეს ქმედება წინასწარი განზ- 

რახვითაა ჩადენილი“. იმ სახელმნიფოებს, რომლებიც შეურთდნენ 

კონვენციას მიაჩნიათ, რომ დასჯადი უნდა იყოს განზრახ ჩადენილი 

კომპიუტერული დანაშაული. 

კონვენცია, რა თქმა უნდა, არ კრძალავს კიმპიუტერული დანა- 

შაულის გაუფრთხილებლობით ჩადენისთვის პასუხსიმგებლობის 

დაწესებას. უფრო მეტიც, აშშ, მართალია, შეუერთდა კონვენციას, 
თუმცა კანონმდებლობაში დატოვა ჩანაწერი, რომლის მიხედვი- 

თაც წინასწარი განზრახვით ან გაუფრთხილეებლობით დაცული 

კომპიუტერის დაზიანება გამოიწვევს სისხლისსამართლებრივ პასუხის- 

მგებლობას. მსგავსი ჩანაწერი გვხვდება გაერთიანებულ სამეფოშიც. 

კერძოდ, „კომპიუტერის ბოროტად გამოყენების შესახებ“ კანონის 

XVII თავის მე-3 მუხლის მიხედვით დასჯადია ისეთი არაავტორიზე- 

ბული ქმედება, რომელიც ხელყოფს კომპიუტერის მუშაობას, ხელს 

უმლის ან აბრკოლებს კომპიუტერში არსებულ პროგრამასთან ან 

ინფორმაციასთან დაშვებას, ხელყოფს ამგვარი პროგრამის საიმე- 
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დობას. ასევე, დასჯადია წინასწარი განზრახვით სხვა პირისთვის 

ზემოაღნიშნულიდან რომელიმე ქმედების განხორციელების ტექნი- 

კური საშუალების გადაცემა. 

ზოგიერთი ქვეყნის კანონმდებლობაში, სისხლის სამართლის 

კოდექსის მუხლებში პირდაპირ ვხვდებით მითითებას წინასჩარი 

განზრახვის თაობაზე. 
საქართველოს სისხლის სამართლის კოდექსის მე-9 მუხლის 

მიხედვით, განზრახვა სამ კომპონენტიანია, რომელიც ზოგადად 

შეიძლება შემდეგი ფორმულირებით გამოიხატოს: „ცოდნა იმი- 

სა, რასაც ვაკეთებ, ნებელობა იმისა, რასაც ვაკეთებ და მართლ- 

წინააღმდეგობის შეგნება"''!. 

მაგალითად, ა. სურმავამ შურისძიების მიზნით, მომგებიან 

ლოტოში ათი ათასი ლარის წაგების შემდეგ, უნებართვოდ შეაღნია 

შპს „ბინგოს“ კომპიუტერულ სისტემაში და გაანადგურა გათამა- 
შების შესახებ არსებული მთელი ინფორმაცია, მათ შორის ბოლო 

გათამაშებაში გამარჯვებული პირების შესახებ. მას არ სურდა მის 

მეზობელ ბ. დუნდუას გაენაღდებინა მოგებული მილიონი ლარი, მაგ- 

რამ შეგნებულად უშვებდა ამ შედეგის დადგომის შესაძლებლობას, 

რადგან მონაცემების წაშლით იგი ბ.-დუნდუას შესახებ არსებულ 
მონაცემსაც ანადგურებდა. შედეგად, შპს „ბინგოს“ კომპიუტერული 

სისტემის ფუნქციონირება შეფერხდა და ვეღარ მოხერხდა წაშლილი 

ინფორმაციის აღდგენა, რის გამოც ლოტოს გათამაშების შესახებ 

ოფიციალური ინფორმაცია დაიკარგა. 

გამოდის, რომ სახეზე გვაქვს პირდაპირი განზრახვის სამივე 

ნიშანი: 

ცოდნა – დამნაშავემ იცოდა, რომ შეაღწია იმ კომპიუტერულ 

სისტემაში, რომლის მფლობელღსაც მისთვის პირდაპირ ან არაპირდა- 

პირ არ გადაუცია ამ სისტემით სარგებლობის უფლება. მან ასევე 

იცოდა კონკრეტულად რომელი ინფორმაცია უნდა გაენადგურებინა 

და იცოდა რომ ის ქმედება რომელსაც სჩადიოდა აკრძალული იყო 

კანონით. 

მართლწინააღმდეგობის შეგნება – დამნაშავეს შეგნებული ჰქონდა 
ქმედების როგორც ფაქტობრივი, ასევე მისი სოციალური ხასიათი. 

111 იხ. მ. ტურავა, „სისხლის სამართალი, ზოგადი ნაწილის მიმოხილვა“, გამომ- 
ცემლობა „ბონა კაუზა, თბ. 2010წ. გვ 127. 
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ნებელობა – დამნაშავეს სურდა სწორედ შპს „ბინგოს“ კომპი- 
უტერულ სისტემაში უნებართვო შეღწევა და გამარჯვებული პირე- 

ბის შესახებ ინფორმაციის განადგურება. თუმცა აღსანიშნავია, 
რომ ზოგიერთი მეცნიერი ნებელობას მიიჩნევს არა განზრახვის 

კომპონენტად, არამედ ქმედების სისხლისსამართლებრივად რევ- 

ელანტური და არარეველანტური ქმედებების ურთიერთგამი- 

ჯვნის კრიტერიუმად. ამ საკითხთან დაკავშირებით, საინტერესოა 

პროფ. ქ. მჭედლიშვილი-ჰედრიხის მოსაზრება, რომლის თანახმა- 

დაც ის ფაქტი რომ ევენტუალური განზრახვით განხორციელებუ- 

ლი ქმედება ნებელობითია არ ადასტურებს იმას, რომ ქმედება ამ 

დროს დანაშაულის უშუალოდ ჩასადენადაა მიმართული. ნებელობა 

სისხლის სამართლის რეველანტური და არარეველანტური ქმედე- 

ბების ურთიერთ გამიჯვნის კრიტერიუმია და მისი არარსებობა 

სისხლისსამართლებრივ პასუხისმგებლობას საერთოდ გამორიცხავს 

(გაუფრთხილებლობისთვისაც). რადგან ნებელობითი ქმედება შეგ- 

ნებული ქმედებაა და მის გარეშე სისხლის სამართლის პასუხისმგე- 

ბლობა საერთოდ არ არსებობს.!'? მართალია, ავტორი ევენტუალურ 
განზრახვაზე საუბრობს. მაგრამ იგი აკონკრეტებს, რომ ნებელობის 
არარსებობა სისხლისსამართლებრივ პასუხისმგებლობას საერთოდ 
გამორიცხავს. აქედან გამომდინარე ხომ არ «ენდა ვიგულისხმოთ, 
რომ ის საერთოდ არაა განზრახვის კომპონენტი? ჩემი აზრით, 
უფრო მისაღებია მ. ტურავას ზემოთმოყვანილი მოსაზრება, რო- 
მელშიც საუბარია განზრახვის სამ კომპონესტზე, რადგან სისხლის 

სამართლის კოდექსი მასზე პირდაპირ მინიშნებას აკეთებს. კერძოდ, 

მე-9 მუხლის მე-2 ნაწილში პირდაპირ ვხვდებით მითითებას პირის 
სურვილზე მართლსაწინაარმდეგო ქმედების შედეგთან მიმართება- 
ში. ამ ლოგიკით, არაპირდაპირი განზრახვისას უკვე პირიქით, საუ- 
ბარია, რომ დამნაშავეს არ სურს ეს შედეგი, თუმცა ჩემი აზრით, 
სურვილიც და სურვილის არ ქონაც ნებელობის მდგომარეობაა და 
ორივე მათგანი გამოხატავს პირის ნებელობას დანაშაულის შედეგ- 
თან მიმართებაში. 

უნდა აღინიშნოს, რომ 284-ე მუხლით გათვალისწინებული 
ქმედების არაპირდაპირი განზრახვით ჩადენა შეუძლებელია. განვიხი- 

112 იხ. ქ. მჭედლიშვილი-ჰედრიხი, „სისხლის სამართალი ზოგადი ნაწილი II, დანა- 
შაულის გამოვლენის ცალკეული ფორმები", გამომც. „მერიდიანი“ თბ. 2011წ. გვ. 80 
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ლოთ საქმე სასამართლო პრაქტიკიდან. მოქ. ბ. დიდავა იმყოფე- 

ბოდა ინტერნეტ-კაფეში, სადაც მან დაიმახსოვრა იქვე მყოფი მოქა- 

ლაქე ნ. თოდაძის მიერ პირადი გვერდზე შესვლისას გამოყენებული 

მომხმარებლის სახელი და პაროლი, რომლის გამოყენებითაც, 

მოგვიანებით, საკუთარი სახლიდან უნებართვოდ შეაღწია ნ. თოდა- 

ძის პირად გვერდზე. სასამართლომ აღნიშნული ქმედება შეაფასა, 

როგორც 284-ე მუხლის პირველი ნაწილით გათვალისწინებული 

ქმედება. კაზუსში თვალსაჩინოდ ჩანს სისხლის სამართლის კოდევქ- 

სის 18-ე მუხლით გათვალისწინებული დანაშაულის მომზადება ანუ 

დანაშაულის ჩადენისთვის პირობების შექმნის ეტაპი, რაც გამოიხა- 

ტა ბ. დიდავას მიერ ნ. თოდაძის თვალთვალში, რის შედეგადაც მან 

შეძლო ნ. თოდაძის მიერ პირად გვერდის დაცვის მიზნით დაყენებუ- 

ლი პაროლის დამახსოვრება, რომლის გარეშეც იგი კომპიუტერულ 

სისტემაში უნებართვოდ ვერ შეაღწევდა. ამის შემდეგ, ბ. დიდავა 

წავიდა სახლში და საკუთარი კომპიუტერის გამოყენებით, ჯერ 

შევიდა იმ ინტერნეტ-საიტზე, რომლითაც ნ. თოდაძე სარგებლობდა, 

ხოლო შემდეგ შეაღწია უშუალოდ მის პირად გვერდზე. ამ კაზუსი- 
დან აშკარად ჩანს კოდექსის მე-9 მუხლის მე-2 ნაწილით გათვალ- 

ისწინებული პირდაპირი განზრახვა. ფაქტია, რომ ბ. დიდავას ნებე- 

ლობა, – ჩაიდინოს აღწერილი ქმედება თვალსაჩინოა, მაგრამ თუ არ 

იქნებოდა ნებელობა, ხომ ვერ ვისაუბრებდით ვერც პირდაპირი გან- 

ზრახვით ჩადენილ დანაშაულზე? რადგან ავტომატურად, ბ. დიდავა 
არ მივიდოდა ინტერხეცტ-კაფეში, არ უთვალთვალებდა ნ. თოდაძეს, 

არ დაიმახსოვრებდა პაროლს და არ შეაღწევდა კომპიუტერულ 

სისტემაში უნებართვოდ!!), 
განხილული კაზუსიდან გამომდინარე, წარმოუდგენელია ბ. 

დიდავას, რომელმაც ჯერ მოამზადა დანაშაული, შემდეგ მოკალათდა 

საკუთარ კომპიუტერთან, შევიდა ინტერნეტ-საიტზე, შესაბამის 

ველში ჩაწერა მომხმარებლის პაროლი, დააწვა ღილაკს „შესვლა“, 

კომპიუტერულ სისტემაში უნებართვო შეღწევისას ემოქმედა არა- 

პირდაპირი განზრახვით. გარდა ამისა, 284-ე მუხლის პირველი ნაწნი- 

ლი წარმოადგენს ფორმალურ შემადგენლობას, რომელსაც კონკრე- 

ტული შედეგი არ გააჩნია. იგი სისხლის სამართლის 284-ე მუხლით 

113 კაზუსში დასახელებული ორივეეყ პირის ვინაობა შეცვლილია 
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გათვალისწინებული ქმედების ჩადენიდან ითვლება დამთავრებულ 

დანაშაულად. ამდენად, ვერც კონკრეტული შედეგის დადგომა- 
არდადგომის მიმართ არსებული სურვილის შესახებ ვისაუბრებთ, 

რაც განაპირობებს კიდეც განზრახვის სახეს. კერძოდ არაპირდა- 

პირი განზრახვის შემთხვევაში კოდექსის მე-3 მუხლი მიუთითებს, 

რომ პირს არ სურს მართლსაწინაარმდეგო შედეგის დადგომა, მაგ- 

რამ შეგნებულად უშვებს ან გულგრილად ეკიდება მის დადგომას. 

284-ე მუხლის შემთხვევაში შედეგზე საერთოდ ვერ ვისაუბრებთ, 

რადგან თავად კომპიუტერულ სისტემაში უნებართვო შეღწევა უკვე 

დამთავრებული დანაშაულია. 

უნდა აღინიშნოს, რომ 284-ემუხლის მე-2 საწილის „დ" ქვეპუნ- 

ქტში დამამძიმებელ გარემოებად მითითებულია „რამაც მნიშვნე- 

ლოვანი ზიანი გამოიწვია", რომელიც თავის მხრივ გულისხმობს 

2000 ლარზე მეტი ოდენობის ზიანს. გამოდის რომ თეორიულად, 

შესაძლებელია პირი უნებართვოდ აღწევდეს კომპიუტერულ სისტე- 

მაში, თუმცა მნიშვნელოვანი ზიანის დადგომა არ სურდეს, მაგრამ 

შეგნებულად უშვებდეს ან გულგრილად ეკიდებოდეს მის დადგომას. 
ჩემი აზრით, ეს თეორიული შესაძლებლობა ვერასდროს განხორ- 

ციელდება, რადგან მხოლოდ კომპიუტერულ სისტემაში უნებართვო 

შეღწევა ვერასდროს გამოიწვევს ზიანს თუ მას არ მოჰყვება სხვა 

კონკრეტული მოქმედება, მაგალითად, კომპიუტერული მონაცემის 

დაზიანება, წაშლა, შეცვლა ან/და დაფარვა, ეს მოქმედებები კი უკვე 

სულ სხვა დანაშაულის შემადგენლობას ქმნის, კერძოდ კი 286-ე 

მუხლის პირველი ნაწილის. ჩემი აზრით, კასონმდებელს მხედვე- 

ლობიდან გამორჩა 284-ე მუხლით გათავალისწინებული დანაშაულის 

ფორმალური ხასიათი, წინააღმდეგ შემთხვევაში დამამძიმებელ 

გარემოებებში „მნიშვნელოვან ზიანს" არ მიუთითებდა და შესა- 

ბამისად, ამ მუხლის მეორე ნაწილის „დ“ ქვეპუნქტით გათვალის- 

წინებული ქმედების არაპირდაპირი განზრახვით ჩადენის აბსტრაქ- 

ტულ შესაძლებლობასაც გამორიცხავდა რომელიც როგორც 

აღვნიშნეთ პრაქტიკულად განუხორციელებადია. შესაბამისად, 

უნდა დავასკვნათ, რომ 284-ე მუხლით გათვალისწინებული 1-ლი და 

მე-2 ნაწილით გათვალისწინებული ქმედების ჩადენა შესაძლებელია 

მხოლოდ პირდაპირი განზრახვით, მე-2 ნაწილის „დ" ქვეპუნქტი კი 

საერთოდ ზედმეტია 284-ე მუხლში. 
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საინტერესოა, რომ გ. მამულაშვილის აზრით, არა მხოლოდ 

284-ე მუხლი, არამედ კიბერდანაშაულის თავში შესული დანარჩენი 

მუხლებიც მხოლოდ პირდაპირ განზრახვას გულისხმობს.!'“ 

285-ე მუხლთან დაკავშირებით გ. მამულაშვილი გამოთქვამს 

მოსაზრებას, რომ „ქმედების სუბიექტური შემადგენლობა პირდა- 

პირ განზრახვას გულისხმობს, რამდენადაც მიზნით დაფუძნებულ 

დელიქტთან გვაქეს საქმე. მსგავსი დანაშაულისთვის ევროკონვენცი- 

აც წინასწარ განზრახვას უკავშირებს პასუხისმგებლობას. მთავარი 

არგუმენტი ტექნიკის არაკანონიერ გამოყენებასთან დაკავშირებით, 

არის მტკიცებულება, რომ ურთიერთობა მოხდა დანაშაულის ჩადე- 

ნის მიზნით. ტექნიკის უბრალო ფლობა არ მიანიშნებს დანაშაულის 

ჩადენის გეგმაზე, რადგან კომპიუტერული უზრუნველყოფა სრული- 

ად ლეგიტიმური მიზნებისთვისაც გამოიყენება. ამიტომ საჭიროა 

სპეციალური განზრახვის დასაბუთება".!5 

გ. მამულაშვილის პოზიცია სრულიად მისაღებია, რადგან მუხ- 

ლის შინაარსიდან გამომდინარე კითხვის ნიშნის ქვეშ არ დგება 

პირის პირდაპირი განზრახვა ჩაიდინოს კიბერდანაშაულის თავით და 

158-ე მუხლით გათვალისწინებული დანაშაული. ეს კი გამორიცხავს 

ორაზროვნებას, კერძოდ, ამ ქმედების არაპირდაპირი განზრახვით 

ჩადენის შესაძლებლობას. 

მაგალითად, თუ დ. დონაძე დაამ'ხადებს კომპიუტერულ მონა- 

ცემს იმ მიზნით, რომ შემდგომ მან უნებართვოდ შეაღნიოს ბ. 

ბიგვავას კომპიუტერულ სისტემაში, ანუ ჩაიდინოს კიბერდანამაუ- 

ლის თავით განსაზღვრული დანაშაული და ამავე დროს ხელყოს ბ. 

ბიგვავას კერძო კომუნიკაციის საიდუმლოება, კერძოდ კი ფარუ- 

ლად გაეცნოს მის მიმოწერას სოციალური ქსელით ანუ ჩაიდინოს 

158-ე მუხლით გათვალისწინებული დანაშაული, საუბარი არაპირდა- 

პირ განზრახვაზე შეუძლებელია. სწორედ ამიტომ მიმაჩნია, რომ გ. 

მამულაშვილი არ ცდება, როცა მთავარ არგუმენტად იშველიებს 

285-ე მუხლის დათქმას ქმედების ჩამდენი პირის მიზანთან დაკავში- 

რებით, რაც ცალსახად ავლენს, რომ როდესაც დამნაშავე სჩადის 

    

114 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი“, წიგნი II, 

გამომც. „მერიდიანი“, თბ. 2012წ. გე. 33 

115 იხ. იქვე. 
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285-ე მუხლით გათვალისწინებულ ქმედებას მიზნად ისახავს სხვა 

დანაშაულის ჩადენას. 

აღსანიშნავია, რომ ისევე როგორც 284-ე, 285-ე მუხლიც ფორ- 
მალური შინაარსისაა, ანუ ქმედების დანაშაულად კვალიფიკაციის- 

თვის საკმარისია, კომპიუტერული პროგრამის ან/და სხვა მოწყობი- 

ლობის, აგრეთვე კომპიუტერულ სისტემაში შეღწევისათვის საჭირო 

პაროლის, დაშვების კოდის ან სხვა მსგავსი მონაცემის უნებართვო 
დამზადების, შენახვის, გაყიდვის, გავრცელების ან ხელმისაწვდო- 

მობის სხვაგვარი უზრუნველყოფის ფაქტის და სპეციალური განზ- 

რახვის დადგენა. შესაბამისად, კანონმდებელი სისხლისსამართლე- 

ბრივ პასუხისმგებლობას მართლასწისააღმდეგო შედეგის დადგომას 

არ უკავშირებს. აქედან გამომდინარე, 285-ე მუხლი დამნაშავის 

დამოკიდებულებას მოსალოდნელ მართლსახინაარმდეგო შედეგთან 

მიმართებაში მნიშვნელობას არ ანიჭებს და შესაბამისად არაპირდა- 

პირ განზრახვაზე საუბარი მით უფრო უადგილოა. თუმცა, მსგავსად 
284-ე მუხლისა, 285-ე მუხლის მე-2 ნაწილის „დ“ ქვეპუნქტშიც 

დამამძიმებელ გარემოებად მითითებულია „მნიშვნელოვანი ზიანი“. 

გამოდის, რომ ამ ნაწილში შემადგენლობა მატერიალურია და თეო- 

რიულად, აქაც არსებობს მისი არაპირდაპირი განზრახვით ჩადენის 

შესაძლებლობა ანუ თეორიულად შესაძლებელია პირს მნიშვნელო- 

ვანი ზიანის დადგომა არ სურდეს, მაგრამ შეგნებულად უშვებდეს ან 

გულგრილად ეკიდებოდეს მის დადგომას, მაგრამ ამ მოსაზრებას იმ 

შემთხვევაში ექნებოდა არსებობის უფლება, თუ, როგორც გ. მამუ- 

ლაშვილი აღნიშნავს, 285-ე მუხლით გათვალისწინებული დანაშაული 

მიზნით დაფუძვნებული დელიქტი არ იქნებოდა. აღსანიშნავია, რომ 

თვითონ ტერმინი „არაპირდაპირი განზრახვით სხვა დანაშაულის 

ჩადენის მიზანი" სრულიად ურთიერთგამომრიცხავი შინაარსისაა 

და თუ პირის ქმედების შედეგად მართლაც დადგება „მნიშვნელო- 

ვანი ზიანი“, გამოდის რომ დამნაშავე პირდაპირი განზრახვით მო- 

ქმედებდა, რადგან კომპიუტერული პროგრამის და ა.შ. სხვა დან- 

აშაულის ჩადენის მიზნით არაპირდაპირი გას სრახვით დამზადება, 

გავრცელება და ა.შ. წარმოუდგენელეიია. ეს თეზისი გამორიცხავს 

285-ე მუხლის მე-2 ნაწილის „დ" ქვეპუნქტით გათვალისწინებული 

დანაშაულის არაპირდაპირი განზრახვით ჩადენის როგორც თეორი- 

ულ ასევე, პრაქტიკულ შესაძლებლობასაც. 
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გ. მამულაშვილის აზრით, 286-ე მუხლით გათვალისნინებული 

დანაშაულის ჩადენაც მხოლოდ პირდაპირი განზრახვითაა შესაძლე- 

ბელი. თუმცა, საინტერესოა, არ შეიძლება კომპიუტერული მონა- 

ცემის უნებართვო დახზიანება, წაშლა, შეცვლა ან დაფარვა განხ- 

ორციელდეს გაუფრთხილებლობით? ჩემი აზრით, კომპიუტერული 

მონაცემის უნებართვო შეცელა ან დაფარვა შესაძლებელია მხოლოდ 

პირდაპირი განზრახვით, რადგან ტექნიკურად წარმოუდგენელია 

დამნაშავის მიზანმიმართული მოქმედების, ან სურვილის გარეშე 

ასეთი ქმედება გასხორციელდეს. მონაცემის შეცვლა გულისხ- 
მობს მისი შინაარსის შეცვლას, დაფარვა კი მისი ადამიანისთვის 

ვიზუალურად არააღქმად რეჟიმში გადაყვანას, რაც შესაძლებელია 

კონკრეტული კომპიუტერული მონაცემის ე.წ. „მახასიათებლების“ 

შეცვლით. აღნიშნული ხორციელდება კომპიუტერული ფაილის შესა- 

ბამის ველში „დამალულ“ რეჟიმში გადასვლის ბრძანების ღაფიქ- 

სირებით. აღწერილი მოქმედების პირდაპირი განზრახვის გარეშე 
განხორციელება კი შეუძლებელია. წარმოუდგენელია, დამნაშავემ 

„შეცდომით" შეცვალოს კომპიუტერული მონაცემის შინაარსი ან 

დაფაროს იგი, რადგან, როგორც უკვე აღინიშნა, ორივე ქმედება 

გულისხმობს კონკრეტული, მიზანმიმართული და თანმიმდევრუ- 

ლი ქმედებების განხორციელებას. რაც შეეხება კომპიუტერული 

მონაცემის უნებართვო დაზიანების და ნაშლის შემთხვევას, აქ 

ოდნავ სხვაგვარადაა საქმე, თუმცა მათი არაპირდაპირი განზრახ- 
ვით განხორციელება გ. მამულაშვილის მსგავსად, მეც არ მიმაჩ- 
ნია შესაძლებლად. მაგალითად, განვიხილოთ კაზუსი. ბ. ბიგვავა, 

მუშაობდა კომპიუტერული ტექნიკის ხელოსნად. მას დაუკავშირდა 

შპს „გულის“ წარმომადგენელი და სთხოვა თავიდან „დაეინსტალი- 

რებინა" ფირმის საკუთრებაში არსებული კომპიუტერის პროგრამა 

„ვინდოუსი“, რადგან რამდენიმე წელიწადის განმავლობაში მათ მიერ 

არ განახლებულა იგი და შესაბამისად. მუშაობდა შეფერხებით. შპს 
გულის" წარმომადგენელს ბ. ბიგვავასთვის არ მიუთითებია ინახა- 

ვდა თუ არა იგი კომპიუტერში მისთვის მნიშვნელოვან კომპიუტე- 

რულ მონაცემს და შესაბამისად, ბ. ბიგვავამ კომპიუტერს ჩაუტარა 
ე.წ. „დაფორმატება“, რაც გულისხმობს კომპიუტერში არსებული 

ოპერაციული სისტემის სრულ წაშლას, მასში შენახული მონაცემე- 

ბითურთ, ხოლო ამის შემდეგ ხელახლა ჩაწერა „ვინდოუსი“. აღსან- 
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იშნავია, რომ ე.წ. „დაფორმატება“, „ვინდოუსის" ხელახლა ინსტა- 

ლაციის ჩვეულებრივი შემადგენელი ნაწილია. იმ შემთხვევაში თუ 
პირს სურს გადაარჩინოს კომპიუტერულ სისტემაში შენახული მო- 
ნაცემი, იგი ინსტალაციის პროცესის დაწყებმადე, დროებით სხვა- 

გან ინახავს მათ. მაგალითად, გადააქვს კომპაქტ-დისკზე, ან იმავე 
კომპიუტერში შექმნილ დისკზე, რომელზეც ოპერაციული სისტემის 

ინსტალაცია გავლენას ვერ ახდენს. ბ. ბიგვავას არანაირი ინტერესი 
არ გააჩნდა ამ მონაცემების წაშლის მიმართ და არც სურდა, რომ 

დამდგარიყო ეს შედეგი, გათვალისწინებული ჰქონდა წინდახედ- 

ულების ნორმით აკრძალული ქმედება, ანუ შესაძლებლობა, რომ 

ინსტალაციის შედეგად წაიშლებოდა კომპიუტერული მონაცემი, 

იმედოვნებდა, რომ შპს „გულის“ წარმომადგესელი მის მისვლამდე 
შეინახავდა მისთვის საჭირო კომპიუტერულ მონაცემს და „ვინდო- 

უსის ინსტალაციით იგი არ წაშლიდა მათ. თუმცა, აღმოჩნდა, 
რომ შპს „გულის" წარმომადგენელი ვერ ერკვეოდა კომპიუტერულ 

ტექნიკაში და შესაბამისად, კომპიუტერული მონაცემის შენახვა არ 
მოუხდენია. 

რა დანაშაულთან გვაქვს საქმე? ერთი შეხედვით სახეზეა ბ. 

ბიგვავას თვითიმედოვნება, მაგრამ კოდექსის 10-ე მუხლის მე-4 

ნაწილით გაუფრთხილებლობით ჩადენილი ქმედება მხოლოდ მა- 

შინ ჩაითვლება დანაშაულად, თუ ამის შესახებ მითითებულია ამ 
კოდექსის შესაბამის მუხლში. ასეთ მითითებას 286-ე მუხლში ვერ 

ვხვდებით, თუმცა ესეც რომ არ იყოს, უნდა ჩაგვეთვალა თუ არა ბ. 

ბიგვავას ქმედება გაუფრთხილებლობით ჩადენილ კომპიუტერული 

მონაცემის უნებართვო წაშლად? კაზუსიდან ირკვევა, რომ ბ. ბიგვა- 

ვა არ მოქმედებდა უნებართვოდ, რადგან შპს „გულის" წარმომად- 

გენელმა მას გადასცა უფლება განეხორციელებინა „ვინდოუსის" 

ინსტალაცია, რაც როგორც ავღნიშნეთ გულისხმობს კომპიუტერ- 

ული მონაცემების წაშლას, ხოლო შემდეგ ოპერაციული სისტემის 

ხელახალ ჩაწერას. ჩემი აზრით, ის ფაქტი, რომ შპს „გულის“ ნარ- 
მომადგენელი ვერ ერკვეოდა კომპიუტერულ ცექნიკაში არ ქმნის ბ. 

ბიგვავას სისხლისსამართლებრივი პასუხისმგებლობის საფუძველს 

იმ შემთხვევაშიც, თუ 286-ე მუხლით გათვალისწინებული იქნებო- 

და ამ ქმედების ჩადენა გაუფრთხილებლობით, ვინაიდან, სახეზე არ 

გვაქვს „უნებართვობა“ – ბ. ბიგვავას არ ჩაუდენია არც უკანონო და 
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არც კომპიუტერული სისტემის მფლობელის ნების საწინააღმდეგო 

ქმედება. 
თუ ბ. ბიგვავა შვას „გულის“ კომპიუტერული ქსელის ოპერატო- 

რია, და მას სამსახურებრივად ევალება კომპიუტერული სისტემის 

მოვლა-პატრონობა თუმცა, მის მიერ დაუდევრობით ან შეცდომით 

მოხდა კომპიუტერული სისტემის ექსპლუატაციის წესის დარღვევა 

და ამ მიზეზით კომპიუტერული მონაცემის წაშლა, უკვე შესაძლე- 

ბელია ვისაუბროთ გაუფრთხილებლობაზე. მაგალითად, შვებულე- 

ბაში წასვლამდე ბ. ბიგვავას დაავიწყდა პირად სარგებლობაში არ- 

სებული კომპიუტერის გამორთვა. სამსახურში დაბრუნების შემდეგ 

აღმოაჩინა, რომ იგი გადაიწვა და მასში შენახული ინფორმაცია 

სრულად განადგურდა. ხოლო ტექნიკური ექსპერტიზის დასკვნამ 

დაადგინა, რომ კომპიუტერის გადაწყა გამოინვია იმ გარემოებამ 

რომ ის იდგა მზის სხივებისგან დაუცველ ადგილას, ჩართულ მდგო- 

მარეობაში, რის გამოც კომპიუტერის ინტეგრირებულმა გაგრილების 
მოწყობილობამ ვეღარ უზრუნველყო ფუნქციის შესრულება, შედე- 

გად, დაზიანდა კომპიუტერი და განადგურდა კომპიუტერული მო- 

ნაცემი. 

ბ. ბიგვავას არ სურდა კომპიუტერული მონაცემის წაშლა, 

მეტიც, მას სამსახურებრივად ევალებოდა მისი დაცვა, მან ასევე 

იცოდა, რომ კომპიუტერის გამოურთველ მდგომარეობაში დატოვე- 

ბით შესაძლოა მომხდარიყო მისი დაზიანება, მაგრამ იმედოვნებდა, 

რომ გამორთო და შესაბამისად, არ დადგებოდა ეს შედეგი. სახ- 

ეზე გვაქვს კოდექსი მე-10 მუხლის მე-2 ნაწილში აღნერილი თვი- 

თიმედოვნება, მაგრამ როგორ დავაკვალიფიციროთ ქმედება? 286-ე 

მუხლით გათვალისწინებული დანაშაულის ჩადენისთვის გაუფრთხი- 

ლებლობისთვის პირს პასუხს ვერ ვაგებინებთ, მაგრამ კოდექსის 

188-ე მუხლი სასჯელს ადგენს ნივთის დაზიანებისთვის ან განად- 

გურებისთვის გაუფრთხილებლობით, რამაც მნიშვნელოვანი ზიანი 

გამოიწვია. თუ დადგისდება, რომ შპს „გულს“ მიადგა 150 ლარზე 

მეტი ოდენობის ზიანი, მაშინ ბ. ბიგვავა პასუხისგებაში უნდა მიეცეს, 

სწორედ ამ მუხლის პირველი ნაწილით გათვალისწინებული დანა- 

შაულის ჩადენისთვის. 
286-ე მუხლის მეორე ნახილით გათვალისწინებული დანაშაუ- 

ლიც გულისხმობს პირდაპირ განზრახვას, რადგან თავად მუხ- 

ლი აკონკრეტებს, რომ სახეზე უნდა გვქონდეს კომპიუტერული 
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სისტემის ფუნქციონირების განზრახ მნიშენელოვანი შეფერხება. 
აქედან გამომდინარე, თუ დამნაშავე არ იმოქმედებს კომპიუგე- 

რული სისტემის ფუქნციონირების განზრახ მნიშვნელოვანი შეფერ- 

ხების მიზნით და თუ არ დადგება ეს შედეგი, ახუ თუ მას არ ექნება 

სურვილი, მნიშვნელოვნად შეაფერხოს კომპიუტერული სისტემის 

ფუნქციონირება და ამ შედეგის მისაღწევად იგი უნებართვოდ არ 
წაშლის, შეცვლის, დაფარავს, დააზიანებს, ჩასვავს ან გადაცემს 

კომპიუტერულ მონაცემს, ანუ თუ არ ჩაიდენს მართლსაწინააღმდე- 
გო ქმედებას, შესაბამისად, ვერ ვისაუბრებთ 286-ე მუხლით გათვა- 
ლისწინებული დანაშაულის ჩადენაზე. 

კომპიუტერული დანაშაულის ჩადენის მოტივი შეიძლება იყოს 

როგორც შურისძიება, ანგარება, ან სხვა დანაშაულის ჩადენისთვის 

მომზადება და სხვ. გ. მამულაშვილი მოტივში დამატებით გამოყოფს 

ხულიგნობას და სამეცნიერო-კვლევით ინტერესს.!'5 უნდა ითქვას, 
რომ ეს მოტივები საერთოა კოდექსში გათვალისწინებული ყველა 

კიბერდანაშაულისთვის. 

ხაზგასმით უნდა აღინიშნოს, რომ დამამძიმებელ გარემოებებში 

ანგარება როგორც დანაშაულის ჩადენის მოტივი არც ერთ კიბერ- 

დანაშაულთან მიმართებაში არ გვხვდება. თუმცა ფაქტია, რომ ანგა- 

რება ერთ-ერთი მამოძრავებელი ძალაა ამ ტიპის დანაშაულისთვის. 

ანგარების მოტივი ერთ-ერთი ყველაზე გამორჩეულია თავისი შინა- 

არსით. მასში, როგორც წესი, მატერიალური გამორჩენის მიღების 

მიზანი იგულისხმება. 

„ანგარება არის ძლიერი სურვილი იმისა, რომ შევიძინოთ 

სიმდიდრე, განსაკუთრებით ყოველგვარი სიმდიდრის წარმომადგე- 

ნელი – ფული. ამ ვნების განმასხვავებელი ნიშანი ისაა, რომ ის 

სხვებზე ძლიერადაა გავრცელებული ადამიანებს შორის, ისე რომ 

არ არსებობს თითქმის არც ერთი ადამიანი, რომელიც მეტ-ნაკლე- 

ბად არ იყოს მისით დასნებოვნებული. ეს იმიტომ ხდება, რომ 

სიმდიდრე არის ყველა სხვა სიამოვნების შეძენის საშუალება, ხოლო 

ცნობილია, რომ ქვეყანაზე ცოტაა ადამიანი, რაიმე სიამოვნებისკენ 

რომ არ ისწრაფვოდეს და თავისი მდგომარეობის გამოსწორება არ 
სურდეს." – წერს წმ. ეპისიკოპოსი გაბრიელ ქიქოძე საკუთარ ნაშ- 

  

116 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი", წიგნი I, 
გამომც. „მერიდიანი", თბ. 2012წ. გვ. 33 
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“. რომში „ცდისეული ფსიქოლოგიის საფუძელები და რთულია არ 

დაეთანხმო. 

ნაშრომში განხილული სასამართლოს პრაქტიკის ანალიზით კი შე- 

გვიძლია დავასკვნათ, რომ'კიბერდანაშაულის ჩამდენი დამნაშავეების 

უმრავლესობა მოქმედებდა ანგარების მოტივით. მაგალითად, განხი- 

ლულ ერთ-ერთ საქმეში ჩანს, რომ კომპიუტერულ სისტემაში უნე- 

ბართვო შეღწევა განხორციელდა იმიტომ, რომ დამნაშავეს დაზა- 

რალებულის ანგარიშიდან მოეპარა არსებული თანხა, სხვა კაზუსიდან 

ირკვევა, რომ პირებმა კომპიუტერულ სისტემაში უნებართვოდ იმ 

მიზნით შეაღნიეს, რომ მოპოვებული ინფორმაციით დაემზადებინათ 

ყალბი საკრედიტო ბარათები და მიეღოთ მატერიალური შემოსავალი, 

სხვა კაზუსიდან ირკვევა, რომ დამნაშავემ კომპიუტერული მონაცემი 

უნებართვოდ შეცვალა მატერიალური ანაზღაურების სანაცვლოდ და 

ა.შ. კიდევ ბევრი მაგალითის მოყვანა შეიძლება სასამართლო პრაქ- 

ტიკიდან, თუმცა ისედაც ცხადია, რომ კიბერდანაშაულში ანგარების 

მოტივს განსაკუთრებული ადგილი უჭირავს. 
კომპიუტერული დანაშაულის მიზანი მრავალფეროვნია. 284-ე 

მუხლში მიზანი მითითებული არ არის. თან აღსანიშნავია, რომ ეს 

მუხლი ფორმალური შემადგენლობისაა და მასში დანაშაულებრივი 

შედეგი გათვალისწინებული არაა. 
ევროპის საბჭოს კონვენციის მე-6 მუხლში აღნიშნულია, რომ 

კომპიუტერული პროგრამის ან/და სხვა მოწყობილობის, აგრეთვე 

კომპიუტერულ სისტემაში შეღწევისათვის საჭირო პაროლის, დაშვე- 

ბის კოდის ან სხვა მსგავსი მონაცემის უნებართვო დამზადება, 

შენახვა, გაყიდვა, გავრცელება ან ხელმისაწვდომობის სხვაგვარი 

უზრუნველყოფა დასჯადია მხოლოდ იმ შემთხვევაში, თუ მისი 

მიზანია სხვა კიბერდანაშაულის ჩადენა. ქართველმა კანონმდებელმა 

კი დასჯადად გამოაცხადა სისხლის სამართლის კოდექსის XXXV 

თავით და 158-ე მუხლით (რომელიც ეხება კერძო კომუნიკაციის 

საიდუმლოების დარღვევას) გათვალისწინებული დანაშაულის ჩადე- 

ნის მიზნით კომპიუტერული პროგრამის ან/და სხვა მოწყობილობის 

117 იხ. გ. ქიქოძე, „ცდისეული ფსიქოლოგიის საფუძვლები" (ნაშრომში გამოყე- 

ნებულია წიგნის ელექტრონული ვერსია, რომელშიც გვერდები და გამოცემის 

თარილი მითითებული არ არის. იხ. IVIV0://VVM.0IIII0I0X5.CC/IაI001I0ყII/ლიხორდI/IაI0- 

იIილIი-4-2.IIVI)1#1 16) 
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უნებართვო დამზადება, შენახვა, გაყიდვა, გავრცელება ან ხელმისა- 

წვდომობის სხვაგვარი უზრუნველყოფა და ჩემი აზრით შეცდომაც 

დაუშვა, რადგან სახეზე მივიღეთ სრულიად უცნაური ვითარება. 

თუ პირი ერთდროულად არ იმოქმედებს კიბერდანაშაულის თავით 

განსაზღვრული და 158-ე მუხლით გათვალისწინებული დანაშაუ- 

ლის მიზნით, სახეზე არ გვექნება 285-ე მუხლით გათვალისწინებუ- 

ლი ქმედება. შესაძლოა ეს ტექნიკური ხასიათის შეცდომაა, რადგან 

რთულია მოძებნო ლოგიკა იმაში, თუ რატომ არაა დანაშაული 

კომპიუტერული პროგრამის ან/და სხვა მოწყობილობის უნებართვო 

დამზადება, შენახვა, გაყიდვა, გაკრცელება ან ხელმისაწვდომობის 

სხვაგვარი უზრუნველყოფა კომპიუტერულ სისტემაში უნებართვო 

შეღნევის მიზნით და რატომ იქნება ის დანაშაული იმ შემთხვევა- 
ში, თუ დამნაშავეს პარალელურად კერძო კომუნიკაციის საიდუმ- 

ლოების ხელყოფის მიზანიც აქვს. იმის თქმა ხელაღებით შეიძლება, 

რომ ევროპის საბჭოს კონვენციას და მსოფლიოს იმ ქვეყნებს, რომ- 

ლებმაც კონვენციის აღნიშნული მუხლი, მისი მნიშვნელობის გამო 

კონვენციის რატიფიცირებამდე აამოქმედეს, მსგავსი ჩანაწერი არ 

გაუჩენიათ. ამ სახით 285-ე მუხლის არსებობა ფაქტობრივად უსაგ- 

ნოა, რადგან რეალურად კონვენციის მე-6 მუხლი ებრძვის მსოფ- 

ლიოში ძალიან გავრცელებულ დანაშაულს, რასაც კომპიუტერული 

პროგრამის ან/და სხვა მოწყობილობის უნებართვო დამზადება, 

შენახვა, გაყიდვა, გაგრცელება ან ხელმისაწვდომობის სხვაგვარი 

უზრუნველყოფა ჰქვია, კერძო კომუნიკაციის საიდუმლოების დარ- 

ღვევა კი მხედველობაში მიღებული არ არის. ჩემთვის რთულია 

დავინახო არსებული რედაქციის უპირატესობა კონვენციის მე-6 

მუხლთან შედარებით. უფრო მეტიც, მიმაჩნია, რომ 285-ე მუხლით 

დამნაშავის დასჯა იქნება ურთულესი, რადგან გარდა კლასიკური 

კიბერდანაშაულის შემადგენლობისა, მის ქმედებაში ალმოსაჩენი 

გვაქვს კერძო კომუნიკაციის საიდუმლოების დარღვევის მიზანი. ეს 

ფაქტი დამნაშავეებისთვის ქმნის კიდევ ერთ დამატებით მოტივა- 

ციას სრულიად უპრობლემოდ დაამზადონ, შეინახონ, გაავრცელონ 

და ა.შ. კიბერდანაშაულის თავით გათვალისწინებული დანაშაულის 

ჩასადენი პროგრამა, მოწყობილობა, ან კომპიუტერულ სისტემაში 

შესაღწევი პაროლი, კოდი და ა.შ. ისე, რომ არ იქონიონ კერძო 
კომუნიკაციის საიდუმლოების დარღვევის მიზანი, რაც რა კავშირ- 

შია ამ კონკრეტულ კიბერდანაშაულთან რთული გასარკვევია. 
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ამ საკითხთან მიმართებაში აღსანიშნავია, რომ. საქართველოს 

პრეზიდენტმა 2012 წელის 1-ლ ივნისს გამოსცა ბრძანებულება 
იკიბერდანაშაულის შესახებ“ კონვენციის დამტკიცების თაობაზე. 

აღნიშნული აქტის საფუძველზე, კონვენციის მე-6 მუხლის მე-3 
პუნქტის თანახმად, საქართველო აცხადებს, რომ მე-6 მუხლის 

1-ლი პუნქტის „ა“ ქვეპუნქტით გათვალისწინებული ქმედებისთვის 

სისხლისსამართლებრივი პასუხისმგებლობა შეიძლება დადგეს იმ 

შემთხვევაში, როდესაც მოწყობილობა, კომპიუტერული პროგრამის 

ჩათვლით, განკუთვნილია ან ადაპტირებულია კონვენციის მე-2-დან 

მე-5 მუხლის ჩათვლით განსაზღვრული ქმედების ჩადენის მიზნით. 

ამდენად, საქართველო ადგენს, რომ 285-ე მუხლში და შესაბამი- 

სად, ევროპისა საბჭოს კონვენციის მე-6 მუხლში განსაზღვრული 

ქმედება მხოლოდ მაშინ უნდა იყოს დასჯადი თუ მისი მიზანი სხვა 

კიბერდანაშაულის ჩადენაა, თუმცა ამ აქტს კოდექსთან შედარებით 

უპირატესი ძალა ვერ ექნება და ამიტომ არაფრისმომცემია. 

ევროპის საბჭოს კონვენციის ავტორების აზრით იმ უკანონო 

ტექნიკური მოწყობილობის ჩამონათვალი, რომლის მეშვეობითაც 

ხდება ზემოაღნიშნული დანაშაულის ჩადენა ძალზე შეზღუდულია 

და ქმედების დანაშაულად კვალიფიკაციისას ართულებს მუხლის 

გამოყენებას, რადგან მასში ასევე უნდა ვიგულისხმოთ ისეთი ტექნი- 

კური მოწყობილობა, რომლის გამოყენება შესაძლებელია კანონი- 

ერადაც. ქმედების დანაშაულად კვალიფიკაციისას განსაკუთრებუ- 

ლი ყურადღება უნდა მივაქციოთ არა მხოლოდ ქმედების შინაარსს, 

არამედ დამნაშავის მიზანს, რადგან სისხლის სამართლის პასუხის- 
მგებლობის წინაპირობას არ წარმოადგენს ისეთი სპეციალური 

მოწყობილობის, პროგრამის და ა.შ. წარმოება, გაყიდვა, შეძენა და 

ა.შ. რომელთა გავრცელება არ ხდება დანაშაულის ჩადენის მიზ- 

ნით. უფრო მეტიც, მსგავსი ტექნიკური მოწყობილობის, პროგრამის 

და ა.შ. შექმნის მიზანი ხშირად მხოლოდ კომპიუტერული სისტემის 

ტესტირება ან მისი დაცვაა1. 

ამდენად, მოცემული პოზიციის მიხედვით, ისეთი სპეციალური 

მოწყობილობის, პროგრამის ან პაროლის, რომლის საშუალებითაც 

118 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 
დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო", ევროსაბჭო, სტრასბურგი, 

2010წ. გვ. 58-59 
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შესაძლებელია კომპიუტერულ სისტემაში უნებართვო შეღწევა ან 

კერძო კომუნიკაციის საიდუმლოების დარღვევა, მხოლოდ წარ- 

მოება, გაყიდვა, შეძენა და ა.შ. არ უნდა მივიჩნიოთ დანაშაულად 

იმ შემთხვევაში, როცა პირის მიზანი საკუთარი კომპიუტერული 

სისტემის ინტეგრირებულობის შემოსმება და დაცვაა. შესაბამის- 

ად, განსაკუთრებული ყურადღება უნდა მიენიჭოს პირის მიზანს. 
თუ დადგინდება, რომ სპეციალური მოწყობილობის, პროგრამის ან 

პაროლის წარმოება, გაყიდვა, შეძენა და ა.შ. კონკრეტული კიბერ- 

დანაშაულის ჩადენის მიზანს და კერძო კომუნიკაციის საიდუმლოე- 

ბის დარღვევას ემსახურება, მხოლოდ ამ შემთხვევაში უნდა ვისაუ- 

ბროთ 285-ე მუხლით გათვალისწინებულ დანაშაულზე. 

286-ე მუხლით გათვალისწინებული დანაშაულის ჩადენისას დამ- 

ნაშევე შესაძლოა მოქმედებდეს მრავალფეროვანი მიზნით. მაგალი- 

თად, ნარმოვიდგინოთ ორი შემთხვევა. პირველი: ა. ალფენიძემ 

შეაღწია „საჯარო რეესტრის ეროვნული სააგენტოს“ ელექტრონულ 

ბაზაში და გაანადგურა ინფორმაცია რუსთაველის ქ. M3-ში არსებუ- 

ლი უძრავი ქონების შესახებ, რომელიც ეკუთვნოდა მოქ. ბ. ვანაძეს. 

ბ. ვანაძემ აღნიშნული უძრავი ნივთი ერთი წლის წინ სწორედ ა. 
ალფენიძისგან შეიძინა და ახლა, ა. ალფენიძეს ამ მონაცემების 

ნაშლით სურდა მომავალში ჩაედინა თაღლითობა, კერძოდ კი ხელ- 

ახლა გაეყიდა რუსთაველის ქ. M3-ში მდებარე უძრავი ნივთი. 

მეორე შემთხვევა: ა. დუმბაძეს ჰქონდა კომპანია, რომელიც 

უზრუნველყოფდა საქართველოს მოქალაქეების მიერ ამერიკულ 

ინტერნეტ-მაღაზიებში ინტერნეტის საშუალებით შეძენილი ნივთების 

გადაზიდვას. მისი კომპანია ახალი შექმნილი იყო და კონკურენციას 

ვერ უწევდა მსგავსი მომხსახურების მქონე სხვა ფირმებს. ამიტომ ა. 

დუმბაძემ განახორციელა ე.წ. „დოს“ იერიში კონკურენტი კომპანიებ- 

ის ვებ-გვერდების მიმართ, რის შედეგადაც მოახერხა მათი დაზიანება 

10-14 დღით. ამ ვადაში კი მან შეძლო ბაზარზე თავის დამკვიდრება, 

რადგან ქართულ ინტერნეტ-სივრცეში ამ პერიოდში მხოლოდ მისი 

საიტი ფუნქციონირებდა და ემსახურებოდა მომხმარებლებს. 

პირველი კაზუსის შემთხვევაში, დამნაშავის მიზანი სხვა დანა- 

შაულის ჩადენისთვის მზადება, მეორე შემთხვევაში კი მიზანი 

კონკურენტი კომპანიების კომპიუტერული სისტემის ფუნქციონირე- 

ბის შეფერხების გზით საკუთარი ბიზნეს-საქმიანობის განვითარებაა. 

მოტივი ორივე კაზუსის შემთხვევაში ანგარებაა. 
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6. კიბერდანაშაულის სუბიექტი 

კიბერდანაშაულის თავით განსაზღვრული დანაშაულის სუბიექ- 

ტია პირი, რომელსაც შეუსრულდა 14 წელი. მათ შორის, შეიძლება 

სახეზე გვყავდეს სპეციალური სუბიექტიც, მაშინ როცა ქმედებას 

სჩადის პირი სამსახურებრივი მდგომარეობის გამოყენებით. ბუნე- 

ბრივია, სამსახურებრივი მდგომარეობის გამოყენებით ჩადენილი 

დანაშაულის სუბიექტში არ უნდა ვიგულისხმოთ მხოლოდ საჯარო 

მოხელე და მასთან გათანაბრებული ჰირი. სამსახურებრივი მდგო- 

მარეობით დანაშაული შეიძლება ჩაიდინოს ნებისმიერმა პირმა, რო- 

მელიც მუშაობს როგორც კერძო, ასევე, სახელმწიფო სექტორში. 

ასეთ პირებს, როგორც წესი, ხელი მიუწვდებათ კომპიუტერულ 

სისტემაზე და სამსახურებრივი მდგომარეობიდან გამომდინარე არ- 

იან ამ კომპიუტერული სისტემის ოპერატორი, ადმინისტრატორი, 

ტექნიკური უზრუნველყოფის სამსახურის თანამშრომლები და 

ა.შ. უნდა გავითვალისწინოთ, რომ კომპიუტერული ტექნიკა 

ადრეული წლებიდანვე ხელმისაწვდომია ადამიანებისთვის. კომ- 

პიუტერული დანაშაულის ცალკეული შემადგენლობის ჩადენა კი 

ხშირ შემთხვევაში არ მოითხოვს უმაღლეს განსწავლულობას ამ 

დარგში (მაგალითად, კომპიუტერის დამაზიანებელი პროგრამის 

გავრცელება). 
როდესაც ვსაუბრობთ კიბერდანაშაულის სუბიექტზე, საინტე- 

რესოა განვიხილოთ კოდექსის 220-ე მუხლით გათვალისნინებული 

უფლებამოსილების ბოროტად გამოყენება ანუ „საწარმოში ან სხვა 

ორგანიზაციაში ხელმძღვანელობითი, წარმომადგენლობითი ან სხვა 

სპეციალური უფლებამოსილების გამოყენება ამ ორგანიზაციის 

კანონიერი ინტერესის სანინააღმდეგოდ, თავისთვის ან სხვისთვის- 

გამორჩენის ან უპირატესობის მიღების მიზნით, რამაც მნიშვნელო- 

ვანი ზიანი გამოიწვია.“ 
როგორც ვხედავთ. 220-ე მუხლში მითითებულია სპეციალური 

სუბიექტი, ანუ საუბარია, პირის მიერ სამსახურებრივი მდგომარეო- 

ბით ჩადენილ დანაშაულზე. თუმცა, აქ ზოგადად სამსახურებრივი 

მდგომარეობის გამოყენებაზე საუბარი არაა. კონკრეტულად სახეზე 

უნდა გვქონდეს საწარმოში ან სხვა ორგანიზაციაში ხელმძღვანე- 

ლობითი, წარმომადგენლობითი ან სხვა სპეციალური უფლებამო- 
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სილების მქონე პირი, რომელიც ბოროცად იყესებს მისთვის მინიჭე- 

ბულ უფლებამოსილებას. 

განვიხილოთ კაზუსი. გ. სორდია იყო ბანკის ფილიალის მმარ- 

თველი და ხელი მიუწვდებოდა კლიენტების საკრედიტო ბარათების 
მონაცემებზე. მან ისარგებლა საკუთარი სამსახურებრივი მდგო- 

მარეობით, შეაღწია მონაცემთა ბაზაში, გადმოწერა კლიენტის 

საკრედიტო ბარათების მონაცემები. შემდეგ შეიძინა ყალბი საკრე- 

დიტო ბარათის დამამზადებელი მოწყობილობა, დაამზადა ბარათები და 
მათი გამოყენებით სხვადასხვა პირს ჯამში მიაყენა 20 ათას ლარზე 
მეტი ოდენობის ზიანი, 

განხილულ კაზუსში, უფლებამოსილების ბოროტად გამოყენე- 

ბის ფაქტი აშკარაა, რადგან გ. სორდია იყესებდა უფლებამოსილე- 

ბას, კერძოდ, იმ ფაქტს, რომ მას ხელი კანონიერად მიუწვდებოდა 

ბანკის მომხმარებლების საკრედიტო ბარათების მონაცემებზე და 

მოქმედებდა პირადი გამორჩენის მიღების მიზნით. გვაქვს თუ არა 

სახეზე 284-ე მუხლის მე-2 ნაწილის „ბ“ ქვეპ.ენეტით გათვალისწინე- 

ბული კომპიუტერულ სისტემაში უნებართვო შეღწევა სამსახურე- 

ბრივი მდგომარეობის გამოყენებით? არა, რადგან გ. სროდიას უნე- 

ბართვოდ არ უმოქმედია, მას სამსახურებრივი უფლებამოსილების 

ფარგლებში ხელი კანონიერად მიუწყდებოდა ამ მონაცემებზე. მას 

არც, 285-ე და 286-ე მუხლით გათვალისწინებული დანაშაულები 

ჩაუდენია, რადგან არ განუხორციელებია არც კომპიუტერული პრო- 

გრამის, მონაცემის და ა.შ. შექმნა, გავრცელება დ ა.შ. კიბერდანა- 
შაულის თავით და 158-ე მუხლით გათვალისწინებული დანაშაულის 

ჩადენის მიზნით და არც კომპიუტერული მონაცემი შეუცვლია, 

წაუშლია, გაუნადგურებია და დაუფარია უნებართვოდ. თუმცა, ჩაი- 

დინა ყალბი საკრედიტო ბარათის დამზადება, ანუ 210 მუხლის 1-ლი 

ნაწილით გათვალისწინებული ქმედება. გამოდის, რომ დანაშაულთა 

ერთობლიობა სახეზეა, ოღონდ არა კიბერდანაშაულთან. 

თუ პირს არ გააჩნია აღნიშნულ კომპიუტერულ სისტემაში 

შესელის უფლებამოსილება, მაგრამ ის სამსახურებრივი მდგომარეო- 

ბის გამოყენებით მოიპოვებს მას, რა დანაშაულთან გვექნება საქმე? 

მაგალითად, გ. სორდია იყო ქსელის ადმინისტრატორის თანა- 

შემწე, მართალია, მას ხელი არ მიუწვდებოდა ბანკის მომხმარებ- 

ლის საკრედიტო ბარათის მონაცემზე, მაგრამ მან ისარგებლა 
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ადმინისტრატორის სამსახურში არყოფნით და მისი ოთახიდან, მისი 

კომპიუტერის გამოყენებით შეაღნია აღნიშნულ მონაცემთა ბაზა- 

ში. შედეგად, ამოწერა მისთვის სასურველი ინფორმაცია, რომლის 

გამოყენებითაც მოგვიანებით დაამზადა ყალბი საკრედიტო ბარათი. 

ჩემი აზრით, ეს უფლებამოსილების ბოროტად გამოყენების 

შემთხვევა არ არის. რადგან ბ. სორდიას არ აქვს ისეთი სპეცია- 

ლური უფლებამოსილება, როგორიც ადმინისტრატორს გააჩნია, 

მაგრამ იყენებს რა სამსახურებრივ მდგომარეობას, სარგებლობს 

ადმინსიტრატორის სამსახურში არყოფნით, უნებართვოდ აღწევს 

კომპიუტერულ სისტემაში და ამის შემდეგ ახორციელებს 210-ე 

მუხლის 1-ლი ნაწილით გათხვალისწინებულ დანაშაულს. გამოდის 

რომ, სახეზეა 284-ე მუხლის მე-2 ნაწილის „ბ“ ქვეპუნქტით და 210-ე 

მუხლის 1-ლი ნაწილით გათვალისწინებული დანაშაული. 

ჩემი აზრით, კიბერდანაშაულის სუბიექტის კვლევა ბევრად 

უფრო საინტერესოა კრიმინოლოგიური თვალსაზრისით, რადგან 

როგორც მრავალი მეცნიერი აღნიშნავს ე.წ. ჰაკერობა შესაძლებე- 

ლია შევადაროთ გარკვეულ მიმდინარეობას, სტილს, მოდას. თუმცა 
ეს აღნიშნული ნაშრომის კვლევის საგანს არ უკავშირდება, ამიტომ 

მასზე აღარ შევჩერდები. 

7. პასუხისმგებლობის დამამძიმებელი გარემოებები კიბერ- 

დანაშაულის ჩადენისთვის 

კიბერდანაშაულის თავში შესული სამივე მუხლი ითვალისწინე- 

ბს დამამძიმებელი გარემოებებს. ესენია: დანაშაული ჩადენილი 

„ნინასწარი შეთანხმებით ჯგუფის მიერ", „სამსახურებრივი მდგო- 

მარეობის გამოყენებით", „არაერთგზის“, „რამაც მნიშვნელოვანი 

ზიანი გამოიწვია“ და „რამაც კომპიუტერული სისტემის ფუნქციო- 

ნირების განზრახ მნიშვნელოვანი შეფერხება გამოიწვია". 

წინასწარი შეთანხმებით ჯგუფის მიერ კიბერდანაშაულის ჩადე- 

ნაზე უკვე ვისაუბრეთ ნაშრომში განხილული სასამართლო პრაქ- 

ტიკის ანალიზისას. 

კიბერდანაშაულის თავში მოცემული მუხლებისთვის დამამძი- 

მებელ გარემოებად ითვლება არაერთგზისობა, რომელიც გათვა- 
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ლისწინებულია სისხლის სამართლის კოდექსის მე-15 მუხლში: 

„არაერთგზისი დააშაული ნიშნავს წინათ ნასამართლევი პირის მიერ 

ამ კოდექსის იმავე მუხლით გათვალისწინებული დანაშაულის ჩადე- 

ნას.“ ამავე მუხლის შესაბამისად: „კოდექსის სხვადასხვა მუხლით გა- 

თვალისწინებული ორი ან მეტი დანაშაული მხოლოდ მაშინ ჩაითვლება 
არაერთგზის დანაშაულად, თუ ამის შესახებ მითითებულია ამ კოდე- 

ქსის შესაბამის მუხლში". ვინაიდან, კიბერდანაშაულის თავში მსგავსი 

მითითება არ გვხვდება, გამოდის, რომთუ პირი წინათ პასუხისგებაში 

მიცემული იყო 284-ე მუხლით გათვალისწინებული კომპიუტერულ 

სისტემაში უნებართვოდ შეღწევისთვის, ხოლო შემდეგ მან ჩაიდინა 

286-ე მუხლის მე-2 ნაწილით გათვალისწინებული ქმედება, კერძოდ, 

განზრახ მნიშვნელოვნად შეაფერხა კომპიუტერული სისტემის ფუნქ- 

ციონირება, სახეზე არ გვექნება არაერთგზისობა. 

ჩემი აზრით, ეს არასწორი მიდგომაა. კიბერდანაშაულის პრე- 

ვენციისთვის სასურველი იქნებოდა კოდექსში გვქონოდა დათქმა, 

რომლის მიხვედითაც არაერთგზისობას განაპირობებდა კიბერ- 

დანაშაულის თავით განსაზღვრული დანაშაულის ჩადენა და არა 

ამ თავში შესულ ერთი კონკრეტული მუხლით გათვალისწინებული 

დანაშაულისთვის ნასამართლეობა. 

შემდეგი დამამძიმებელი გარემოება რომელსაც სისხლის 

სამართლის კოდექსი ითვალისწინებს კომპიუტერული დანაშაულის 

ჩადენისთვის არის ისეთი ქმედება, რამაც მნიშვნელოვანი ზიანი 

გამოიწვია. კანონმდებელი კონკრეტულად განსაზღვრავს რა ოდე- 
ნობა უნდა ვიგულისხმოთ მნიშვნელოვან ზიანში, კერძოდ, ესაა 

ზიანი 2000 ლარზე მეტი ოდენობით. 

ნაშრომში უკვე აღინიშნა 284-ე მუხლის მე-2 ნაწილის „დ“ ქვე- 

პუნქტთან დაკავშირებით. კერძოდ, გაურკვეველია, როგორ უნდა 

გამოვთვალოთ მნიშვნელოვანი ზიანი კომპიუტერულ სისტემაში 

უნებართვო შეღწევისას, მაშინ როცა აღნიშნული მუხლი არა- 

ნაირ თანმდევ შედეგს არ ითვალისწინებს? იმ შემთხვევაში თუ 

კომპიუტერულ სისტემაში უნებართვო შეღწევა გამოიწვევს უარყო- 

ფით შედეგს, ავტომატურად სახეზე გვექნება 286-ე მუხლის 1-ლი 

ნაწილით გათვალისწინებული დანაშაული და შესაბამისად, 284-ე 

მუხლის „დ" ქვეპუნქტის გამოყენება აზრს დაკარგავს. აქედან 

გამომდინარე, მიმაჩნია, რომ იგი ამოღებულ უნდა იქნეს. 
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აღსანიშნავია, რომ კოდექსის ძველი რედაქცია დამამძიმებელ 

გარემოებებში არ მიუთითებდა მნიშვნელოვან ზიანზე, თუმცა პასუხის- 
მგებლობის დამძიმებას უკავშირებდა „მძიმე შედეგის“ დადგომას. 

„მძიმე შედეგი“ შეფასებითი ცნებაა და იგი ყოველ კონკრე- 
ტულ შემთხვევაში საქმის თავისებურების მიხედვით უნდა განსაზ- 

ღვროს სასამართლომ. ეს შეიძლება იყოს ადამიანის ჯანმრთელო- 
ბის დაზიანება, ტრანსპორტიაა და კავშირგაბმულობის მუშაობის 

დეზორგანიზაცია, მნიშვნელოვანი ქონებრივი ზიანი და სხვა. რთუ- 

ლია ვისაუბროთ, რომელი მიდგომაა უფრო სწორი, ზიანის კონკრე- 

ტულ თანხაში გამოხატვა თუ შეფასებითი კრიტერიუმის დადგენა, 
რადგან არ ვართ დაზღვეული სასამართლოს მიერ სუბიექტური 

გადაწყვეტილების მიღებისგან. კერძოდ, თუ არ იქნება დადგენილი 
შეფასების კრიტერიუმი შესაძლებელია, სხვადასხვა მოსამართლემ 
„მძიმე შედეგი" განმარტოს სხვადასხვაგვარად, მაგრამ ისიც უნდა 

აღინიშნოს, რომ ზიანის კონკრეტული თანხით განსაზღვრაც არ 

გამორიცხავს უსამართლო გადაწყვეტილების მიღების შესაძლებ- 
ლობას. მაგალითად, იმ შემთხვევებში როდესაც კიბერდამნაშავე 

კომპიუტერულ სისტემაში უნებართვო შეღწევის გზით 1997 ლარის 

ოდენობის ზიანი მიაყეჩებს ვინმეს, დაისჯება 284-ე მუხლის 1-ლი 

ნაწილით გათვალისწინებული ქმედების ჩადენისთვის, თავისუფლე- 
ბის აღკვეთით 2 წლამდე, ხოლო სხვა პირი ვინც ჩაიდინა იგივე 

ქმედება და ზიანმა 2001 ლარი შეადგინა, დაისჯება 284-ე მუხლის 
მე-2 ნაწილით გათვალისწინებული ქმედების ჩადენისთვის და შესაძ- 

ლოა სასჯელად განესაზღვროს თავისუფლების აღკვეთა ორიდან 

ხუთ წლამდე. გამოდის. რომ 4 ლარის ოდენობის ზიანმა შესაძლოა 
განაპირობოს სამი წლით გაზრდილი სასჯელი, რაც აშკარად ბადებს 

კითხვას, რომ ხომ არ ჯობია, კოდექსში დამამძიმებელ გარემოებად 

დარჩენილიყო „მძიმე შედეგი“, კანონმდებელს ან თუნდაც უზენაეს 

სასამართლოს დაედგინა შეფასების კრიტერიუმები და შემდეგ 
სასამართლოს თავად შეეფასებინა ყველა გარემოება კონკრეტული 
საქმის განხილვისას და განესაზღვრა მუხლის რომელი ნაწილით 

უნდა ეცნო ბრალეულად კიბერდამნაშავე? ჩემი აზრით, ეს ბევრად 
სამართლიანი იქნებოდა. 

კიდევ ერთ დამამძიმებელ გარემოებას, ვხვდებით 286-ე მუხლის 

მე-2 ნაწილში „ამ მუხლის პირველი ნანილით გავალისიწინებული 
ქმედება, აგრეთვე კომპიუტერული მონაცემის უნებართვო ჩასმა 
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ან გადაცემა, რამაც კომპიუტერული სისტემის ფუნქციონირების 

განზრახ მნიშვნელოვანი შეფერხება გამოიწვია". ზემოთ უკვე გან- 
ვიხილეთ, ამ დანაშაულის ობიექტური მხარე და ახლა მარტივია 
დავასკვნათ, რა სახის შეიძლება იყოს ეს შეფერხება. მნიშვნელო- 

ვანია თუ არა შეფერხება, განისაზღვრება დამდგარი ზიანის ოდე- 

ნობით, შეფერხების ხანგრძლივობით, კერძოდ, თუ დაზიანდება 

ავიაკომპანიის კომპიუტერული სისტემის მონაცემები, რის გამოც 

შეფერხდება მისი კომპიუტერული სისტემის ფუნქციონირება, საინ- 

ტერესოა, რა ვადით ვეღარ მოხდება ბილეთების დაჯავშნა, ფრენის 

განხორციელება და ა.შ. რადგან ამ შემთხვევაში შეფერხების სირ- 

თულე, სიმძიმე და მნიშვნელობა დამოკიდებულია სწორედ მსგავს 

ფაქტორებზე. 

კოდექსის ძველ რედაქციაში გათვალისწინებული იყო ერთი 

ისეთი დამამძიმებელი გარემოება, რომელსაც ახალი რედაქცია 

არ ითვალისწინებს. კერძოდ, 284-ე მუხლის მე-2 ნაწილის „გ“ 
ქვეპუნქტის მიხედვით 284-ე მუხლის 1-ლი ხანილით გათვალის- 
წინებული დანაშაულის, კერძოდ, „კანონით დაცულ ინფორმაცი- 

ასთან არამართლზომიერი შეღწევა, რამაც გამოიწვია ინფორ- 
მაციის განადგურება, ბლოკირება, მოდიფიცირება ან მოპოვება, 

ანდა ეგმ-ის, ეგმ-ის სისტემის ან მათი ქსელის მუშაობის მოშლა, 

ასევე მობილური მოწყობილობის საერთაშორისო იდენტიფიკა- 

ტორის შეცვლა"იმ პირის მიერ ჩადენა, ვისაც ხელი მიუწვდებოდა 

ეგმ-ზე, ეგემ-ის სისტემაზე ან მათ ქსელზე. ასეთ პირად უნდა 

მივიჩნიოთ აღნიშნული ეგმ-ის, ეგმ-ის სისტემის და მათი ქსელის 

ოპერატორი, ადმინისტრატორი, დაქირავებული პირი, რომელ- 

საც ევალება ეგმ-ის შეკეთება, მაგრამ ბოროტად სარგებლობს ამ 

უფლებით და ა.შ. 

ჩემი აზრით, იმ პირის მიერ კიბერდანაშაულის ჩადენა, რომელ- 
საც ხელი მიუწვდებოდა ეგმ-ის, ეგმშ-ის სისტემის ან მათ ქსელზე 

უნდა განვიხილოთ როგორც სამსახურებრივი მდგომარეობის გამო- 

ყენებით ჩადენილი დანაშაული. თუმცა შესაძლოა სახეზე გვქონდეს 

გამონაკლისიც. მაგალითად, როცა ხდება კერძო პირის ერთჯერადი 

დაქირავება კომპიუტერის შეკეთების მიზნით, თუმცა ის ბოროტად 

სარგებლობს ამ უფლებით და სჩადის კიბერდანაშაულის თავით 

განსაზღვრულ რომელიმე ქმედებას. ალბათ, სწორედ ამ მოტივ- 

ით კანონმდებელი კოდექსის ძველ რედაქციაში ითვალისწინებდა 
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როგორც, სამსახურებრივი მდგომარეობის გამოყენებით დანაშაუ- 

ლის ჩადენისთვის დამძიმებულ პასუხისმგებლობას, ასევე, იმ პირის 

მიერ ვისაც ხელი მიუწვდებოდა ეგმ-ზე, ეგემ-ის სისტემაზე ან მათ 

ქსელზე. ამ შემთხვევაში ძველი რედაქციის მიდგომა უფრო სრულყ- 

ოფილად უნდა მივიჩნიოთ. 

ზემოთ უკვე აღინიშნა, რომ კიბერდანაშაულის თავში დამა- 
მძიმებელ გარემოებად არ გვხვდება „ანგარება“. ვინაიდან იგი 

კომპიუტერული დანაშაულის ჩადენის ერთ-ერთ მთავარი მამოძ- 

რავებელი მოტივია. მიზანშენონილია, კიბერდანაშაულის თავში 

შემავალი თითეული მუხლისთვის მისი დამამძიმებელ გარემოებად 

მითითება. 

8 იურიდიული პირის სისხლისსამართლებრივი პასუხის- 

მგებლობა კიბერდანაშაულის ჩადენისთვის 1 ) 

„კიბერდანაშაულის შესახებ" ევროპის საბჭოს კონვენციის მე-12 

მუხლის შესაბამისად, „ყველა მონაწილე სახელმწიფო ვალდებულია, 
მიიღოს ისეთი საჭირო საკანონმდებლო და სხვა ზომები, რომელიც 

უზრუნველყოფს ამ კონვენციის მიერ გათვალისწინებულ დანაშაულ- 

თა ჩამდენ იურიდიულ პირთა პასუხისმგებლობას, თუ ეს ქმედება 

ჩადენილია მათ სასარგებლოდ ნებისმიერი ფიზიკური პირის მიერ 
ინდივიდუალურად, თუ როგორც იურიდიული პირის ორგანოს იმ 

წარმომადგენელის მიერ, რომელსაც ამ დაწესებულებაში უკავია ნამყ- 
ვანი თანამდებობა, რაც თავის მხრივ ეფუძნება: იურიდიული პირის 

წარმომადგენლის, იურიდიული პირის სახელით გადაწყვეტილების 

მიღების და იურიდიული პირის მართვის უფლებამოსილებას.“ 

მსგავსად კონვენციისა, ევროკავშირის საბჭოს 2005 წლის 24 

თებერვლის ჩარჩო გადაწყვეტილება ადგენს იურიდიული პირის 

სისხლისსამართლებრივ პასუხისმგებლობას, თუმცა განსხვავებით 
კონვენციისგან მისი მოქმედების სავალდებულობა ვრცელდე- 

ბა მხოლოდ ევროკავშირის წევრ ქვეყნებზე. გადაწყვეტილებაში 

ვხვდებით, როგორც კონვენციის მსგავს, ასევე განსხვავებულ სას- 

ჯელის სახეებს. კერძოდ, იურიდიული პირისთვის საზოგადოებრივი 

სარგებლის ან დახმარების მიღების უფლებამოსილების ჩამორთმე- 
ვა, კომერციულ საქმიანობაში დროებითი ან მუდმივი დისკვალიფი- 
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კაცია, იურიდიული ზედამხედველობის დაწესება, სამართლებრივი 

ლიკვიდაცია!!?. 
აღნიშნული გადაწყვეტილებაც და კონვენციაც მოითხოვს, რომ 

ყველა სახელმწიფომ დაადგინოს იმ ფიზიკური პირის პასუხისმგე- 

ბლობა, რომლის მხრიდანაც, კომპანიის მართვაში გაწეულმა არა- 

ჯეროვანმა ძალისხმევამ ან/და კონტროლმა შესაძლებელი გახადა 

იმ იურიდიული პირის სასარგებლოდ დანაშაულის ჩადენა, რომლის 

მართვის ან/და წარმომადგენლობის უფლებამოსილებითაც სარგე- 

ბლობდა აღნიშნული ფიზიკური პირი. ეს დათქმა შეიძლება შევადა- 

როთ საქართველოს სისხლის სამართლის კოდექსის 220' მუხლით 

გათვალისწინებულ დანაშაულს, რომელიც დასჯადად აცხადე- 

ბს „გულგრილობას,“ ესე იგი სანარმოში აჩ სხვა ორგანიზაციაში 

ხელმძღვანელობითი, წარმომადგენლობითი ან სხვა სპეციალუ- 

რი უფლებამოსილების მქონე პირის მიერ თავისი სამსახურებრი- 

ვი მოვალეობის შეუსრულებლობას ან არაჯეროვნად შესრულებას 

მისდამი დაუდევარი დამოკიდებულების გამო, რამაც გამოიწვია 

სახელმნიფოს კანონიერი ინტერესების არსებითი დარღვევა." უნდა 

ითქვას, რომ თუ არ ჩავთვლით მითითებას დანაშაულის შედე- 
გზე, ეს მუხლი კონვენციის სპეციალურ დათქმას ფიზიკური პირის 

სისხლისსამართლებრივ პასუხისმგებლობაზე სრულად შეესაბამება. 
აღსანიშნავია, რომ ზემოაღნიშნულ დათქმასთან და ზოგადად 

იურიდიული პირის სისხლისსამართლებრივი პასუხისმგებლობის 

დანესებასთან დაკავშირებით განსხვავებული მიდგომა აქვთ ევროპის 

ზოგიერთ ქვეყანაში. კერძოდ, საფრანგეთში და ესტონეთში მიიჩნე- 

ვენ, რომ ეს სამოქალაქო სამართლის რეგულირების სფეროა. იური- 

დიული პირების მიმართ სისხლისსამართლებრივი პასუხისმგებლობის 

დაწესება არ მოუხდენია ასევე, ჩეხეთს, ლატვიას, ლუქსემბურგს, და- 

ნიას, ფინეთსა და პორტუგალიას. ამ ქვეყნების პოზიციის გაზიარება 

მიზანშენონილად მიმაჩნია. მათ რიცხვში არ აღმოჩნდა საქართველო, 

რომელმაც დაადგინა იურიდიული პირის სისხლისსამართლებრივი 

პასუხისმგებლობა კომპიუტერული დანაშაულის ჩადენისთვის. 

119 იხ. C იVIICII ქწყყისVიIL (2სღ ასს 2005/222/111/% 0I 24 სსს” 2005 იი მIIიი§ 

ხია. 1IIICაწიII(ICII 5VაICIII=./MIICIდC ა-0, (()I11CIVI 1ლIIII0I 0 IMIს Lისწილლიი IIიIიი 

I,ის/ი7. ICიIM 16.3.2005) 
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მიუხედავად ამისა, საქართველოში იურიდიული პირის სისხლის- 

სამართლებრივი პასუხისმგებლობის მიზანშეუწონლობაზე, მრავალი 

საინტერესო მოსაზრება გამოითქვა. 

პროფ. მ. ტურავას ნაშრომში „დანაშაულის მოძღვრება“ მოჰყავს 

გერმანიის მაგალითი და აღნიშნავს, „იურიდიული პირი ბუნებრივი 

თვალსაზრისით არ არის ქმედუნარიანი და არ არის შესაძლებე- 

ლი მასზე სისხლისსამართლებრივი პასუხისმგებლობის დაკისრება. 

ასეთ დასჯადობას მიიჩნევენ ასევე ბრალეული პასუხისმგებლობის 

პრინციპთან შეუსაბამოდ.“!2 

გერმანული მიდგომის საწინააღმდეგოდ ა. ოხანაშვილის მიერ 

გამოითქვა საგულისხმო შეფასება: „საქმე ის გახლავთ, რომ იური- 

დიული პირის სისხლისსამართლებრივი წესით დაუსჯელობა ღიად 

ტოვებს ორგანიზებული დანაშაულის წინააღმდეგ ბრძოლის პრობ- 
ლემას. კერძოდ, სამეწრმეო საქმიანობის სფეროში იშვიათად ხდება 

კორპორაციების მხრივ რიგი დანაშაულებრივი ქმედებების ჩადე- 

ნა (მაგალითად, სამეწარმეო დანაშაულის მფარველობა, ორგანი- 

ზაციული ხასიათის უპასუხისმგებლობა, რაც შესაძლებელს ხდის 

დანაშაულის ჩადენას და სხვა.).'! 

„სისხლის სამართლის კერძო ნაწილის“ ავტორების შეფასებით: 
„სისხლისსამართლებრივი პასუხსიმგებლობა მკაცრად პერსონალუ- 

რია. საზოგადოება (კორპორაცია) ყოველთვის მოქმედებს მხოლოდ 

ფიზიკური პირების მეშვეობით, სწორედ ისინი არიან დანაშაულის 

უშუალო ამსრულებლები და უნდა იდევნებოდნენ სისხლის სამართ- 

ლის წესით. იურიდიული პირისთვის იმანენტური არ არის ბრალუ- 

ნარიანობა და დასჯადუნარიანობა. კერძოდ, შეუძლებელია იური- 

დიული პირის ბრალეულობის დასაბუთება, ბრალის ტრადიციული 

გაგების საფუძველზე. იურიდიული პირის სისხლისსამართლებრივი 

პასუხისმგებლობის იდეა წინააღმდეგობაში მოდის დასჯის პერსო- 

  

120 იხ. მ. ტურავა, „დახაშაულის მოძღვრება", წიგნი I, გამომც. „მერიდიანი“, 

თბ. 2011წ. გვ.619-620 

121 იხ. ა. ოხანაშვილი, „იურიდიული პირის სისხლისსამართლებრივი პასუ6- 

ისმგებლობა“, თბილისის ივ. ჯავახიშვილის სახელობის სახელმწიფო უნივერის- 

ტეტის იურიდიული ფაკულტეტის ჟურნალი, 2009წ. M2, გვ. 200 
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ნალურობის პრინციპთანაც.“'“? ამ პო'სიციას სოულად ვიზიარებ. 

გ. ნაჭყებიას აზრით, „აშკარაა, რომ ბრალის ფსიქოლოგიური 

თეორია, რომლის თანახმად, ბრალი არის ქმედებისა და მისი შედე- 

გებისადმი სუბიექტის ფსიქიკური დამოკიდებულება, მით უფრო 

გამოუსადეგარია იურიდიული პირის სისხლისსამართლებრივი 

პასუხისმგებლობის დასაბუთებისთვის. მით უმეტეს, რომ იურიდიუ- 

ლი პირის საქმიანობაში საქმე ეხება არა ფსიქოლოგიის სფეროს, 

არამედ, საზოგადოებრივ ურთიერთობათა მრავალფეროვანებას“.!2 

ზემოაღნიშნული მსჯელობებს ნაწილობრივ ვეთანხმები, მაგრამ 
ზოგადად იურიდიული პირის სისხლისსამართლებრივი პასუხისმგე- 

ბლობის საკითხის მიზანშეწონილობის განხილვა სცდება ნაშრომის 

კვლევის მიზანს და შესაბამისად მასზე ზოგადად არ ვისაუბრებ. 
თუმცა მიმაჩნია, რომ კიბერდანაშაულის შემთხვევაში, იურიდიული 

პირის სისხლისსამართლებრივი პასუხისმგებლობა განსაკუთრებუ- 

ლად მიუღებელია. განვიხილოთ თუნდაც საქართველოს სისხლის 

სამართლის კოდექსის ის დათქმა, რომლის მიხედვითაც იურიდიუ- 

ლი პირი პასუხს აგებს იმ შემთხვევაშიც, დადგინდება თუ არა დანა- 

შაულის ჩამდენი ფიზიკური პირი. ასეთი რეგულაციის პირობებში 

ძალიან იოლია ჰაკერის დაქირავება კონკურენტი იურიდიული პირის 

სასარგებლოდ გარკვეული დანაშაულებრივი ქმედების განსახორ- 

ციელებლად, რომ მომავალში ამ მანიპულაციის შედეგად აღნიშ- 

ხულმა ფაქტმა კონკურენტი იურიდიული პირის სისხლისსამართ- 

ლებრივი პასუხისმგებლობა გამოიწვიოს. ცხადია, რომ ფარული 

მანიპულაციის და ლავირების საშუალებას ყველაზე მეტად კომ- 

პიუტერული სისტემა და კომპიუტერული დანაშაული იძლევა. ამ 

დებულების სასარგებლოდ განვიხილოთ მაგალითი: შესაძლებელია 

ისეთი დამაზიანებელი კომპიუტერული პროგრამის შექმნა, რომე- 

ლიც ადრესატის სიტემაში მოხვდება ჩვეულებრივი ელექტრონული 

საფოსტო გზავნილის სახით. მისი გამომგზავნის გრაფაში კი მი- 

ნიშნებული იქნება საზოგადოებისთვის სანდო რომელიმე ორგანიზა- 

122 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ხაწილი“, წიგნი I, 

გამომც. „მერიდიანი“, თბ. 2011წ. გე.11 

123 იხ. გ. ნაჭყებია, „სისხლის სამართალი, ზოგადი ნაწილი", საგამომცემლო 

სახლი „ინოვაცია", თბ. 2011წ. გვ. 444 
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ცია, მაგალითად: „საჯარო რეესტრის ეროვნული სააგენტო“, „თი- 

ბისი ბანკი“ და ა.შ. ის პირები, ვინც გზავნილს გახსნიან, საკუთარ 

კომპიუტერულ სისტემაში გააქტიურებენ აღნიშნულ დამაზიანებელ 

პროგრამას, რის შედეგადაც მიადგებათ ზიანი, იქნება ეს ინფორ- 

მაციის განადგურება, კოპირება, შეცვლა თუ სხვა. ამ შემთხვევაში 

თუკი ვერ ვიპოვნით რეალურ დამნაშავეს უნდა გავასამართლოთ 

„საჯარო რეესტრის ეროვნული სააგენტო“ და „თიბისი ბანკი“? რო- 

გორ დავამტკიცოთ, რომ დამაზიანებელი პროგრამის გამომგზავნში 

აღნიშნული ორგანიზაცია შეგნებულად მიუთითეს, მაშინ როცა 

კომპიუტერული დანაშაულის ჩადენასთან დაკავშირებული მტკიცე- 

ბულების მოპოვება ურთულესი პროცესია. 

სისხლის სამართლის კოდექსის ასეთი მიდგომა, ჩემი აზრით, 

გაუმართლებელია, რადგან კომპიუტერული დანაშაულის მასშტაბი 

სცილდება ყოველგვარ ფიზიკურ და წარმოსახვით საზღვარს და მსგა- 

ვსმა საკანონმდებლო ჩანაწერმა შეიძლება დიდი ზიანი მიაყენოს სრუ- 

ლიად უდანაშაულო იურიდიულ პირსაც. ამიტომ, საჭიროა სამეცნიე- 

რო წრეებში დისკუსიის გაგრძელება და მისი შედეგის ანალიზი. 

აქვე ხაზგასმით უნდა აღისიშნოს, რომკომპიუტერული დანაძშაუ- 

ლის ჩადენისთვის იურიდიული პირის პასუხისგებაში მიცემის საქმე 

საგამოძიებო ან/და სასამართლო პრაქტიკაში ჯერ არ მოიძებნება. 
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III თავი 

საქართველოს სისხლის სამართლის კოდექსში ასახული 

„კიბერდანაშაულის შესახებ“ კონვენციით გათვალის- 

წინებული დანაშაულები, რომლებიც დაკავშირებულია 

კომპიუტერის გამოყენებასთან 

1. კერძო კომუნიკაციის საიდუმლოების დარღვევა 

საქართველოს კონსტიტუციის მე-20 მუხლის შესაბამისად, 
„ყოველი ადამიანის პირადი (ცხოვრება, პირადი საქმიანობის ადგი- 

ლი, პირადი ჩანაწერი, მიმოწერა, საუბარი სატელეფონო და სხვა 

სახის ტექნიკური საშუალებით, აგრეთვე ტექნიკური საშუალებებით 

მიღებული შეტყობინებანი ხელშეუხებელია. აღნიშნული უფლებე- 

ბის შეზლუდვა დაიშვება სასამართლოს გადაწყვეტილებით ან მის 

გარეშეც, კანონით გათვალისნინებული გადაუდებელი აუცილებ- 

ლობისას.“ 
საქართველოს სისხლის სამართლის კოდექსის 158-ე მუხლი 

წარმოადგენს პირადი ცხოვრების ხელშეუვალობის დაცვის ერთ- 

ერთ გარანტიას. იგი დღეს არსებული სახით ჩამოყალიბდა „კიბერ- 

დანაშაულის შესახებ“ ევროპის საბჭოს კონვენციის მე-3 მუხლის და 

საქართველოს სისხლის სამართლის კოდექსში მანამდე არსებული 

158-ე მუხლის რედაქციების შერწყმის შედეგად. 

ევროპის საბჭოს კონვენციის მე-3 მუხლის შესაბამისად აკრძა- 
ლულია მონაცემთა უნებართვოდ ხელში ჩაგდება. მუხლი ჩამოყა- 

ლიბებულია შემდეგნაირად: „ყველა მონაწილე სახელმწიფო ვალდე- 

ბულია მიიღოს ისეთი საჭირო საკანონმდებლო და სხვა ზომები, 

რომლებიც ეროვნული კანონმდებლობით მოახდენს კომპიუტერუ- 

ლი სისტემისთვის, სისტემიდან ან მის ფარგლებში არასაჯარო კომ- 

პიუტერულ მონაცემთა გადაცემის, მათ შორის კომპიუტერული 

სისტემიდან ამგვარ კომპიუტერულ მონაცემთა მატარებელი ელე- 

ქტრომაგნიტური ტალღების ემისიის უნებართვო ხელში ჩაგდების 

კრიმინალიზაციას, როცა ეს ქმედება ტექნიკური საშუალებითაა 

განხორციელებული და თუ იგი წინასწარი განზრახვითაა ჩადენილი." 
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ქართველმა კანონმდებელმა ევროპის საბჭოს კონვენციის მე-3 

მუხლით გათვალისწინებული დანაშაული დამოუკიდებელ მუხლად 

არ გაითვალისწინა და უკვე არსებული 158-ე მუხლი შეცვალა. 

158-ე მუხლი კერძო კომუნკაციის საიდუმლოების დარღვევას ეხება 

და მასში გათვალისჩისებულია პასუხისმგებლობა კერძო საუბრის 

უნებართვო ჩაწერა ას მიყურადებასე, აგრეთვე კომპიუტერულ 

სისტემაში ან სისტემიდან კერძო კომუნიკაციისას გადაცემული 

კომპიუტერული მოხაცემის ან ამგვარი მონაცემის მატარებელი 

ელექტრომაგნიტური ტალღების, უნებართვო მოპოვებაზე ტექნიკუ- 

რი საშუალების გამოყესებით. 
კანონმდებელი ამძიმებს პასუხისმგებლობას კერძო კომუნი- 

კაციის ჩანაწერის, ტექნიკური საშუალებით მოპოვებული ინფორ- 

მაციის ან კომპიუტერული მონაცემის უკანონოდ გამოყენებისა ან 

გავრცელებისთვის. გარდა, ამისა მუხლის მე-3 ნაწილი დამამძიმე- 

ბელ გარემოებად გამოყოფს 158-ე მუხლის 1-ლი და მე-2 ნაწილში 

გათვალისწინებული ქმედებას ჩადენილს: ანგარებით, არაერთგსის, 

რამაც მნიშვნელოვანი ხიანი გამოიწვია და სამსახურებრივი მდგო- 

მარეობის გამოყენებით. 

სანამ მუხლის დეტალურ განხილვაზე გადავალთ, ყურადღება 

უნდა გავამახვილოთ სისხლის სამართლის კოდექსის 159-ე მუხლზე, 
რომელიც ეხება პირადი მიმონერის, ტელეფონით საუბრის ან სხვა- 

გვარი ხერხით შეტყობინების საიდუმლოების დარღვევას. მუხლის 

შესაბამისად დასჯადია: „პირადი მიმოწერის ან საფოსტო გზავნი- 

ლის, ტელეფონით ან სხვა ტექნიკური საშუალებით საუბრის ან/ 

და ტელეგრაფით, ფაქსით ან სხვა ტექნიკური საშუალებით მიღე- 

ბული ან გადაცემული შეტყობინების საიდუმლოების უკანონოდ 

დარღვევა“ ტერმინი „საიდუმლოების დარღვევა" ფართო მნიშვნე- 

ლობისაა და მასში უნდა ვიგულისხმოთ როგორც საუბრის ჩაწერა, 

ასევე ამ ჩანანერის გადაცემა. გავრცელება და ა.შ. 159-ე მუხლის 

დისპოზიცია ბევრად ზოგადია და ის არ არის შეზღუდული ქმე- 
დების ჩადენის ხერხით. ის მოიცავს ნებისმიერი ტექნიკური სა- 
შუალებით გადაცემული და მიღებული შეტყობინების, საუბრის და 

ა,შ. საიდუმლოების დარღვევას. ამიტომ მასში უნდა ვიგულისხმოთ 

ინფორმაციის გადაცემის ნებისმიერი საშუალება, მათ შორის კომ- 

პიუტერული ტექნიკა, სისტემა და სხვა მოწყობილობა. 
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158-ე მუხლში მითითებულია არა მხოლოდ საუბარსა ან შეტყო- 

ბინებაზე, არამედ კომპიუტერულ მონაცემის გადაცემაზეც. კომ- 
პიუტერული მონაცემის ქვეშ კი იგულისხმება: ფოტო, ვიდეო, 

აუდიო ფაილები, კომპიუტერული პროგრამები „ ელექტრონუ- 

ლი ფორმით ნაწარმოები საბუღალტრო დოკუმენტები და ა.შ. ეს 

კი რამდენად შეიძლება მოექცეს პირად მიმოწერაში, საფოსტო 

გზავნილში, ტელეფონით ან სხვა ტექნიკური საშუალებით საუბრის 

ან/და ტელეგრაფით, ფაქსით ან სხვა ტექნიკური საშუალებით მიღე- 

ბულ ან გადაცემულ შეტყობინებაში? ჩემი აზრით, შესაძლებელია 
მოექცეს, რადგან 159-ე მუხლი არ აკონკრეტებს პირადი მიმოწე- 

რის და შეტყობინების შინაარსს, ხასიათს, ზიიმას, ტიპს. აქედან 

გამომდინარე, მასში უნდა ვიგულისხმოთ ნებისმიერი შინაარსის 

ინფორმაცია, რისი გადაცემაც შესაძლებელია ფოსტით, ტელეგრა- 

ფით ან სხვა ტექნიკური საშუალებით. ეს უკანასკნელი კი სრულ 

შესაძლებლობას იძლევა გადავცეთ ან მივიღოთ ნებისმიერი ტიპის 

კომპიუტერული მონაცემი. 

იგივე შეიძლება ითქვას 158-ე მუხლის მეორე ნაწილზეც, რად- 

გან კერძო კომუნიკაციის ჩანაწერის, ტექნიკური საშუალებით მო- 
პოვებული ინფორმაციის ან კომპიუტერული მონაცემის უკანო- 

ნოდ გამოყენება და გავრცელება აბსოლუტურად შეესაბამება 

159-ე მუხლით გათვალისწინებულ პირადი მიმოწერის ან საფოსტო 

გზავნილის ან სხვა ტექნიკური საშუალებით მიღებული ან გადა- 

ცემული შეტყობინების საიდუმლოების უკანონოდ დარღვევას. თუ 

კანონმდებელს სურდა პირად მიმოწერაში პირადი ხასიათის წერი- 

ლები, სასიყვარულო ბარათები, სამსახურებრივი მოხსენებითი 

ბარათები და ა.შ. ეგულისხმა მაშინ უნდა გამოეყენებინა უფრო 

კონკრეტული ტერმინები. 

საინტერესოა, მობილური ტელეფონის საშუალებით ე.წ. ბლუ- 

თუსით ვიდეო ფაილის მეგობრისთვის გადაგზავნა რამდენად შეე- 

სიტყვება პირად საუბარს, ან „სკაიპით" სამეცნიერო კვლევის შე- 

სახებ ფაილის გადაცემის პროცესი, როგორ შეიძლება გავაიგივოთ 

ფაქსით შეტყობინების გადაცემასთან? ჩემი აზრით, შეესაბამება, 

რადგან შეტყობინების მნიშვნელობაში უნდა ვიგულისხმოთ ნების- 

მიერი შინაარსის თუ ტიპის დოკუმენტი და ინფორმაცია. 
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მიმაჩნია, რომ 158-ე და 159-ე მუხლები შინაარსობრივად იმდე- 

ნად ერწყმის ერთმანეთს, უმჯობესი იქნებოდა მათი ერთ შემადგენ- 

ლობად გაერთიანება, უფრო მეტიც, რთულია, გადაჭრით ვთქვათ. 

რომელია მათგან უფრო ზოგადი ან კონკრეტული მუხლი. 

ახლა, კი უფრო დეტალურად 158-ე მუხლის შესახებ. მისი ინტე- 

გრირება სისხლის სამართლის კოდექსში ევროპის საბჭოს კონვენ- 

ციის მოთხოვნათა დაცვით განხორციელდა და იგი სრულად შეესა- 

ბამება მას. ზოგადად ამ ტიპის დანაშაულებრივი შემადგენლობის 

სისხლის სამართლის „კოდექსში არსებობა ძალიან მნიშენელოვა- 

ნია კომპიუტერული დანაშაულის წინააღმდეგ ბრძოლაში, რადგან 

ინფორმაციის გადაცემის დრის, შესაძლებელია გადაცემის პრო- 

ცესში არსებული მონაცემის ხელში ჩაგდება, რისი ერთ-ერთი მაგა- 

ლითიც გახლავთ ისფორმაციის გადაცემის დროს კომუნიკაციის 

ჩაწერა უკაბელო ქსელში. მაგალითად, თუ დამხაშავე ხელში ჩაიგ- 

დებს გადაცემის პროცესში არსებულ კომუნიკაციას კომპიუტერულ 

სისტემასა და შეღწევის უკაბელო პუნქტს შორის, მას შეუძლია 

მოიპოვოს ნებისმიერი დაუშიფრავი კომუნიკაცია, როგორიცაა 
გზავნილი ან მიღებული ელექტრონული საფოსტო შეტყობინება ან 

გახსნილი ვებ-გვერდი. თუ მხედველობაში მივიღებთ საკომუნიკა- 

ციო საშუალებასთან უკაბელო კავშირის ხელმისაწვდომობას (მობი- 
ლური კავშირი ე.ნ. ბლუთუსის საშუალებით), აუცილებელი ხდება 

ყურადღება მივაქციოთ უნებართვო შეღწევისგან ტექნოლოგიების 

დაუცველობას!?. გარდა ამისა, აღნიშნული ქმედების კრიმინალიზა- 

ციით ევროპის საბჭოს კონვენცია მიზნად ისახავდა სატელეფონო 
საუბრის უკანონო მოსმენისგან დაცვის გათანაბრებას ინფორმა- 

ციის ელექტრონული გადაცემის დაცვასთან!?'. 

ევროპის საბჭოს კონვენციის განმარტებით ბარათში აღნიშნუ- 
ლია, რომ თუ ინფორმაციის გადაცემის პროცესი კონფიდენციალუ- 

რია. იგი არ არის საჯარო. გარდა ამისა, ქმედება ჩადენილი უნდა 
იყოს წინასწარი განზრახვით და უნებართვოდ. ასევე უნდა ითქვას, 

  

124 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 

დანაშაულის შესახებ: ტრენინგის საჩელმძღვანელო“, ევროსაბჭო, სტრასბურგი. 

2010წ. გვ. 49 

125 იხ. იქვე. 
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რომ მოცემული დისპოზიცია მოიცავს მხოლოდ გადაცემული მონა- 

ცემის ხელში ჩაგდებას და არ ეხება კომპიუტერში შენახული ინფორ- 

მაციის ხელში ჩაგდებას, ხოლო კომპიუტერში შენახულ ინფორმა- 

ციაში შეღწევა, თავის მხრივ, ვერ ჩაითვლება კერძო კომუნიკაციის 

საიდუმლოების დარღვევად, რადგან სახეზე არ გვექნება ინფორმა- 

ციის გადაცემის მიმდინარე პროცესი! ცხადია, ეს უკანასკნელი 

არ შეიძლება ჩაითვალოს ხარვეზად, რადგან უნებართვო შეღწევის- 

თვის პასუხსიმგებლობას კოდექსი ცალკე ითვალისწინებს. ეს გამო- 

რიცხავს რაიმე სახის გაუგებრობას ქმედების დანაშაულად კვალი- 

ფიკაციისას, 

მოცემული ნორმით დაცულ ძირითად ინტერესს წარმოადგენს 
პირადი ცხოვრების ხელშეუხებლობა, ხოლო დამატებითი ობიექტი 

შესაძლოა იყოს საკუთრების უფლება ინფორმაციაზე ან იმ კომპიუ- 

ტერული სისტემების უსაფრთხოება, რომელთა შორისაც დამყარე- 

ბულია კავშირი ინფორმაციის გადაცემის მიზნით. 

დანაშაულის ობიექტური შემადგენლობა გულისხმობს კერძო 

საუბრის უნებართვო ჩაწერას ან მიყურადებას, აგრეთვე კომპიუ- 

ტერულ სისტემაში ან სისტემიდან კერძო კომუნიკაციისას გადა- 

ცემული კომპიუტერული მონაცემის ან ამგვარი მონაცემის მატა- 

რებელი ელექტრომაგნიტური ტალღების უნებართვო მოპოვებას 

ტექნიკური საშუალების გამოყენებით. ეს გულისხმობს საუბრის 

შინაარსის ჩაწერას იმ პირის თანხმობის გარეშე, რომელიც საუბრობს 

და, მეორეს მხრივ, ამგვარი საუბრის მოსმენას ან კომპიუტერული 

მონაცემის მოპოვებას კანონიერი საფუძვლის გარეშე.!77 

შაულში უნებართვო გულისხმობს იმ შემთხვევას, როცა უფლების 

მფლობელს პირდაპირ ან არაპირდაპირ არ გადაუცია უფლება ქმე- 
დების ჩამდენი პირისთვის. 

კომპიუტერული მონაცემების გადაცემისას უნებართვო ხელში 

ჩაგდება ტექნიკურად მხოლოდ ამ საკომუნიკაციო ურთიერთობაში 

უნებართვო შეღწევითაა შესაძლებელი. შეგვიძლია წარმოვიდგინოთ 

ამ დანა- 

126 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 

დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო“. ეეროსაბჭო, სტრასბურგი, 

2010წ. გვ. 50 

127 ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი“, წიგნი I, 
გამომც. „მერიდიანი“, თბ. 2011წ. გვ. 302 
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საქართველოში საკმაოდ პოპულარული მომსახურება: ე.წ. „ვაი-ფაი" 

(VVI-ნI17ზ), მასში შელწევა არ წარმოადგენს ტექნიკურ სირთულეს. 

ამისთვის საკმარისია მხოლოდ იმ ტერიტორიაზე ყოფნა, სადაც 

მიიღება სათანადო სიგნალი. იმ შემთხვევაში, თუ მისი მფლობელი 

ე.წ. „ვაი-ფაით" სარგებლობისას არ ახდენს მისი პაროლით დაცვას, 

მასში შელწევა შეუძლია ნებისმიერ პირს. მაგალითად, მეზობელ 

სახლში მაცხოვრებელს და ამის შემდეგ, ბუნებრივია, დამნაშავეს 

ეძლევა საშუალება, სპეციალური კომპიუტერული პროგრამის დახ- 
მარებით, უშუალოდ და უნებართვოდ ჩაერიოს საკომუნიკაციო 

პროცესში. 

158-ე მუხლის მეორე ნაწილში ობიექტურ შემადგენლობას ქმ- 

ნის მოპოვებული ინფორმაციის უკანონო გამოყენება ან გავრცელე- 

ბა. გამოყენება შეიძლება მიზნად ისახავდეს შანტაჟს, პირის რეპუ- 

ტაციის შელახვას. 

მუხლის მე-3 ნაწილში დამამძიმებელ გარემოებად მითითებულია 

158-ე მუხლით გათვალისწინებული ქმედების ჩადენა ანგარებით, 

არაერთგზის, რამაც მნიშვნელოვანი ზიანი გამოიწვია, სამსახურე- 

ბრივი მდგომარეობის გამოყენებით. მათზე აღარ შევჩერდები, ვი- 

ნაიდან ისინი ნაშრომში უკვე განხილულია. 

სუბიექტური შემადგენლობა პირდაპირ განზრახვას გულისხ- 

მობს, რადგან უნებართვო ჩაწერა, მიყურადება, მონაცემის მოპოვე- 

ბა ისეთი ქმედებაა, რომელიც საჭიროებს მკაცრად განსაზღვრულ 

გეგმას და პირის ცალსახა გადაწყვეტილებას, ჩაიდინოს იგი. ევრო- 

პის კონვენციაში მითითებულია, რომ მსგავსი ქმედება დანაშაულად 

უნდა ჩაითვალოს თუ ის ჩადენილია წინასწარი განზრახვითა და 

უნებართვოდ. 

128 VVI-LI - VVIICI055 წIძCIILV - „უკაბელო სიზუსტე" – უკაბელო ინტერნეტი, რო- 

მელსაც გააჩნია დაფარვის ზონა, სადაც, როგორც წესი, ერთ ან მეტ პირს 

როგორც კომპიუტერით, ასევე მობილურით შეუძლია ჩაერთოს და ისარგებლოს 

ამ მომსახურებით. აღნიშნული მომსახურების ერთ-ერთ ნაკლად სწორედ მასში 

უნებართვოდ ადვილად შეღნევადობა სახელდება (ჩწ0://IVI.VVIMI06012.0(6/VVIVI/ VVI-ჩI). 
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2 პორნოგრაფიული ნაწარმოების ან სხვა საგნის. უკანონოდ 
დამზადება ან გასაღება 

ბოლო წლებში ინტერნეტი გახდა ბავშვთა პორნოგრაფიით 
ვაჭრობის ძირითადი საშუალება. ამ მოვლესას ხელს უწყობს ორი 

ძირითადი ფაქტორი: 

1. ინტერნეტი უნიკალურ საშუალებას იძლევა ინფორმაციის 

გავრცელებისთვის. მასში ფაილის განთავსება მილიონობით აბო- 

ნენტს აძლევს საშუალებას გადაწეროს ის. აღნიშნული ფაქტორი კი 
ხელს უწყობს ბავშვთა პორნოგრაფიის მომხმარებელთა რაოდენო- 
ბის ზრდას დისტრიბუციის სხვა ტრადიციულ გზებთან შედარებით. 

2. პორნოგრაფიული მასალის შემცველი ვებ-გვერდის პოპულა- 

რობას განაპირობებს ის გარემოება, რომ მომხმარებელს აქვს მეტი 
კონსპირაციის საშუალება, რადგან პირდაპირი გაგებით „არ ჩანან". 
ჩვეულებრივ მაღაზიაში პორნოგრაფიული მასალიის შეძენა კი იწვევს 

გარკვეულ დისკომფორტს. 
ევროპის საბჭოს კონვენციის მე-9 მუხლით განსაზღვრუ- 

ლია ბავშვთა პორნოგრაფიასთან დაკავშირებული დანაშაული. ამ 
მუხლის მიხედვით: „ყველა მონაწილე სახელმწიფო ვალდებულია 

მიიღოს ისეთი საჭირო საკანონმდებლო და სხვა ზომები, რომლებიც 
ეროვნული კანონმდებლობით მოახდენს წინაწარი განზრახვითა და 
მართლსაწინააღმდეგოდ ჩადენილ შემდეგ ქმედებათა კრიმინალიზა- 
ციას, სახელდობრ: 

ა) კომპიუტერული სისტემის საშუალებით ბავშვთა პორნო- 
გრაფიის შექმნა მისი გავრცელების მიზნით; 

ბ) ბავშვთა პორნოგრაფიის შეთავაზება ან ხელმისაწვდომობის 
უზრუნველყოფა კომპიუტერული სისტემის მეშვეობით; 

გ) ბავშვთა პორნოგრაფიის გავრცელება ან გადაცემა კომპიუ- 

ტერული სისტემის საშუალებით; 
დ) ბავშეთა პორნოგრაფიის გადაწერა თავისთვის ან სხვისთვის, 

კომპიუტერული სისტემის საშუალებით; 

129 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 

დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო“. ევროსაბჭო, სტრასბურგი, 

2010წ. გვ. 65 
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ე) ბავშვთა პორნოგრაფიის ფლობა კომპიუტერული სისტემის ან 

კომპიუტერული მონაცემების შესანახი ნებისმიერი საშუალებით." 

კონვენცია ბავშვთა პორნოგრაფიას განმარტავს როგორც 

ვიზუალურ მასალას. (იომელაც გამოსახავს აშკარა სქესობრივი 

ხასიათის ქმედებით დაკავებულ არასრულნლოვანს ან ადამიანს, 

რომელიც გამოიყურება როგორც არასრულწლოვანი. 

კონვენციის შესაბამისად არასრულწლოვანში იგულისხმება 

18 წლამდე ყველა პირი, თუმცა კონვენციის მონაწილე ნებისმიერ 

სახელმნიფოს უფლება აქვს ასაკობრივი ზღვარი დაწიოს 16 წლამდე. 

აღსანიშნავია, რომ არასრულწლოვანთა სექსუალური ექსპლუა- 

ტაციისგან დასაცავად ევროპის საბჭომ 2007 წლის 25 ოქტომბერს 

ახალი კონვენცია მიიღო. კერძოდ „ბავშვთა სექსუალური ექსპლუა- 

ტაციისა და ძალადობისგან დაცვის შესახებ"'#%. კონვენციამ, გარდა 
ბავშვების სექსუალური ექსპლუატაციისა, აკრძალა პორნოგრაფიუ- 

ლი მასალის გაცვლა და ბავშვთა სექსუალური მიზნით ცდუნება. 

ასევე, კონვენციამ დანაშაულს მიაკუთვნა ბავშვთა პორნოგრაფიას- 

თან დაკავშირებული მასალის დამზადება, მოპოვება, მესამე პირის- 
თვის შეთავაზება, გავრცელება, თავისთვის ან სხვისთვის შეძენა, 
ფლობა. კონვენციამ ბავშვთა პორნოგრაფია განმარტა, როგორც 

მასალა, რომელიც ეიზუალურად ასახავს ბავშვს, რომელიც მო- 
ნაწილეობს ნამდვილ ან სიმულირებულ სექსუალურად აღმგზნებ 

საქციელში; ასევე ბავშვის სექსუალური ორგანოების გამოსახვას 

სექსუალური მიზნისთვის. 

უნდა აღინიშნოს, (რომ „კიბერდნაშაულის შესახებ" კონვენცია 

აქცენტს აკეთებს ბავშვთა პორნოგრაფიაზე იმდენად, რამდენადაც 

მის გავრცელებას შესა“ლოა, ხელი შეუწყოს გლობალურმა ქსელმა. 

„ბავშვთა სექსუალური ექსპლუატაციისა და ძალადობისგან დაცვის 

შესახებ" კონვენცია კი ამ პრობლემას უფრო ფართო ჭრილში განი- 

ხილავს და არ აკონკრეტებს ბავშეთა პორნოგრაფიის გავრცელების 

გზას. ასევე აღსანიშნავია, რომ ახალი კონვენცია კრძალავს ბავშვ- 

თა პორნოგრაფიის მოპოვებას ან/და საინფორმაციო და საკომუნი- 

  

130 იხ. C0წVIXII ი, ნს/00C CიიVიისიი ლო Lი(6 M-016Cხ0ი ი! CLIIძ;დი ვყგI!ი5L წXი0I0((8- 

სიი პიძ 56X5V2I #ხყ50, C6I15 M0 201 (იLი://CიოVდის0ი5.C00.!M/IIC2(V/Cითოსი/ 

0ყ6V0ს!IC67V0V5.2507M1=2018CL=ნMC) 
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კაციო საშუალებით სექსუალური მიზნისთვის ბავშვის ცდუნებას, 

განსხვავებით „კიბერდანაშაულის შესახებ" კონვენციისგან.!3! 

მსოფლიოში მიმდინარე ცენდენციებიდან გამომდინარე, როცა 

ძალიან პოპულარულია სხვადასხვა სოციალური ქსელი, რომლის 

საშუალებითაც მილიონობით ადამიანი იცნობს და მეგობრობს 

ერთმანეთთან, საგულისხმო სიახლეა საკომუნიკაციო საშუალების 

გამოყენებით ბავშვის ცდუნება სექსუალური მიზნისთვის. აღნიშ- 

ნულთან დაკავშირებული პასუხისმგებლობის დაწესება, ვფიქრობ, 

ყველა სახელმწიფოსთვის გასათვალისწინებელია. 

საქართველოს სისხლის სამართლის კოდექსის 255-ე მუხლის 

1-ლი ნაწილით დასჯადია პორნოგრაფიული ხაწარმოების, ნაბეჭ- 

დი გამოცემის, გამოსახულების ან პორნოგრაფიული ხასიათის სხვა 

საგნის უკანონოდ დამზადება, გავრცელება ან რეკლამირება, აგრე- 

თვე ასეთი საგნით ვაჭრობა ან/და მისი შენახვა გაყიდვის ან გა- 

ვრცელების მიზნით. მე-2 ნაწილით ისჯება წინასწარი შეცნობით 

არასრულწლოვნის გამოსახულების შემცველი პორნოგრაფიული 

ნაწარმოების შეძენა, შენახვა, შეთავაზება, გავრცელება, გადაცემა, 

რეკლამირება ან ხელმისაწვდომობის სხვაგვარი უზრუნველყოფა. 

მუხლის მე-3 ნაწილი ადგენს სისხლისსამართლებრივ პასუხისმგებ- 

ლობას წინასწარი შეცნობით ·არასრულწლოვანის გამოსახულების 

შემცველი პორნოგრაფიული ნაწარმოების დამზადება და გასალღე- 

ბისთვის. 

მუხლის შენიშვნა განსახღვრავს რა უნდა ჩაითვალოს არა- 

სრულწლოვნის გამოსახულების შემცველ პორნოგრაფიულ ნაწარ- 

მოებად და აღნიშნულია, რომ არასრულწლოვნის გამოსახულების 

შემცველი პორნოგრაფიული ნაწარმოები არის, ნებისმიერი მეთო- 

დით შექმნილი ვიზუალური მასალა ან აუდიომასალა, რომელიც 

სხვადასხვა საშუალებებით წარმოდგენილია არასრულწლოვანის 

ან არასრულწლოვნის გამოსახულების მქონე პირის მონაწილეო- 

ბა ნამდვილ, სიმულირებულ. ან კომპიუტერული ტექნოლოგიის 

მეშვეობით გენერირებულ სექსუალურ სცენებში, მომხმარებლის 

131 იხ. ავტორთა კოლექტივი, „მოსამართლეების ტრენინგი კომპიუტერული 

დანაშაულის შესახებ: ტრენინგის სახელმძღვანელო", ევროსაბჭო, სტრასბურგი, 

2010ხ. გვ. 68 
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სექსუალური მოთხოვნილების დაკმაყოფილების მიზნით ნაჩვენე- 

ბია არასრულწლოვნის გენიტალიური ორგანოები. პორნოგრაფიუ- 

ლად არ ჩაითელება ნაწარმოები, რომელიც შექმნილია სამედიცინო, 

სამეცნიერო, კულტურული და სხვა კანონიერი მიზნისთვის. 

255-ე მუხლით, დადგენილია იურიდიული პირის პასუხის- 

მგებლობაც. 

უნდა აღინიშნოს, რომ ეს დანაშაული არ შეიძლება განიხილე- 

ბოდეს როგორც კომპიუტერული დანაშაული, რადგან პორნოგრა- 

ფიის გადაღება, დამზადება, და ყველა სხვა ქმედება რაც მის შექმ- 

ნას სჭირდება, უკავშირდება სხვადასხვა ვიდეო-აპარატურას, ხოლო 

კომპიუტერი შემდგომში შეიძლება გამოყენებულ იქნეს პორნოგრა- 

ფიული მასალის გადასამუშავებლად, ინტერნეტი კი მის გასავრ- 

ცელებლად გამოიყენება. „კიბერდანაშაულის შესახებ“ კონვენციის 

შემქმნელები ბავშვთა პორნოგრაფიის გავრცელების ერთ-ერთ 

მთავარ ხელშემწყობ საშუალებად განიხილავენ პორნო-საიტებს, 

რომლებზეც ხდება მსგავსი შინაარსის შემცველი ფაილების განთა- 

ვსება. ამდენად, მათი მიზანი იყო, სწორედ ასეთი სახის სისტემის 

წინააღმდეგ ბრძოლა და, ბუნებრივია, აღნიშნული არ გულისხმობს, 

რომ ბავშვთა პორნოგრაფია განხილული უნდა იქნეს როგორც კომ- 

პიუტერული დანაშაული. 

მოკლედ შევეხები 255-ე მუხლის დახასიათებას. მოცემული 

დანაშაულის ხელყოფის ობიექტი საზოგადოებრივი ზნეობა და პი- 
როვნების ნორმალური ზნეობრივი და სექსუალური განვითარებაა. 
ამგვარად, სისხლის სამართლის კოდექსის დაცვის ობიექტი საზო- 

გადოების ზნეობაა. დანაშაულის საგანია პორნოგრაფიული ნანარ- 
მოები, ნაბეჭდი, გამოცემა, ფოტო, კინო და ა.შ. 

დანაშაულის ობიექტური მხარე გამოიხატება ისეთ მოქმედებებ- 

ში როგორიცაა პორნოგრაფიული ნაწარმოების დამზადება, შენახვა, 
გავრცელება და ა.შ. მოცემული დანაშაული ფორმალური შემადგენ- 

ლობისაა და ის დამთავრებულად ჩაითვლება კანონში მითითებული 

ერთ-ერთი მოქმედების ჩადენის მომენტიდან. 

დანაშაულის სუბიექტური მხარე გულისხმობს პირდაპირ 

განზრახვას. კერძოდ, დამნაშავეს გაცნობიერებული აქვს, რომ 
მის მიერ დამზადებული, რეკლამირებული და ა.შ. ნივთი პორნო- 
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გრაფიული შინაარსისაა.!) განსხვავებით 255-ე მუხლის მე-2 ნაწი- 
ლისგან, პორნოგრაფიის საგნის შენახვისთვის აუცილებელია მისი 

გაყიდვის ან გავრცელების მიზანი. 

უნდა აღინიშნოს, რომ 255-ე მუხლის მე-2 ნაწილი ბევრად 

ფართო შინაარსს მოიცავს. კონვენციის შესაბამისად, აკრძალულია 

პორნოგრაფიული მასალის შენახვაც კი. მუხლის მე-3 ნაწილი კი 

დამამძიმებელ გარემოებად ითვალისწინებს დანაშაულის ჩადენას 

წინასწარი შეცნობით არასრულწლოვნის მიმართ. 

დანაშაულის მოტივი შესაძლოა იყოს ანგარება, შურისძიება და 

ა.შ. 

კომპიუტერის და ინტერნეტის გამოყენება უნდა მივიჩნიოთ 

არასრულწლოვანის გამოსახულების შემცველი პორნოგრაფიული 

ნაწარმოების დამზადების, გაყიდვის, შენახვის და გავრცელების 

ხერხად. 

ჩემი აზრით, 255-ე მუხლის ახალი რედაქცია წინგადადგმულ ნა- 

ბიჯად უნდა ჩაითვალოს, მაგრამ თუ რეალობას თვალს გავუსწორე- 

ბთ, აღმოვაჩენთ, რომ ისეთი ქართული ვიდეო-პორტალებიც კი, 

რომლებიც ძალიან პოპულარულია საქართველოში, ხშირად ვერ 

უზრუნველყოფენ პორნოგრაფიული ფაილების კონტროლს და მათი 

საშუალებით, ნებით თუ უნებლიედ, ნებისმიერი ასაკის ადამიანის- 

თვის უზრუნველყოფილია პორნოგრაფიის და ბავშვთა პორნოგრა- 

ფიის ხელმისაწვდომობა სრულიად უფასოდ, რაც ჩემი აზრით, საჭი- 

როებს კონტროლს და დამნაშავეების მიმართ სისხლის სამართლის 

კოდექსით გათვალისწინებული სანქციების გატარებას. 

  

132 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი", წიგნი I, 

გამომცემლობა „მერიდიანი“, თბილისი, 2011წ. გვ. 657-658 
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3. საავტორო, მომიჯნავე უფლების მფლობელის და მონაცემთა 

ბაზის დამამზადებლის უფლების ხელყოფა 

მსგავსად ბავშვია პორნოგრაფიისა, ევროპის საბჭოს კონვენ- 

ციამ დაადგინა პასუხისმგებლობა კომპიუტერული სისტემის გა- 

მოყენებით საავტორო და მომიჯნავე უფლებების დარღვევის- 

თვის. კონვენციის მე-10 მუხლის შესაბამისად: „ყველა მონაწილე 

სახელმწიფო ვალდებულია მიიღოს ისეთი საჭირო საკანონმდებლო 

და სხვა ზომა, რომელიც ეროვნული კანონმდებლობით მოახდენს 

კომპიუტერული სისტემის საშუალებით, სარგებლის მიღების 

მიზნით, განზრახი ქმედებით ჩადენილ საავტორო უფლებათა დარღ- 

ვევის კრიმინალიზაციას, როგორც ეს განსაზღვრულია ამ სახელმწი- 

ფოს კანონმდებლობით და რისი ვალდებულებაც ამ სახელმწიფომ 

იკისრა ლიტერატურულ და მხატვრულ ნაშრომთა დაცვის ბერნის 

კონვენციის, ინტელ ქტურალური საკუთრების უფლებათა ვაჭრო- 

ბასთან დაკავშირებულ ასპექტებზე ხელშეკრულებისა და ინტელექ- 

ტუალური საკუთრების მსოფლიო ორგანიზაციის ხელშეკრულებაზე 

დაყრდნობით მიღებული 1971 წლის 24 ივლისის პარიზის აქტით.“ 

კონვენციის მე-10 მუხლის მე-2 ნაწილის მიხედვით კი: „ყველა 

მონაწილე სახელმწიფო ვალდებულია მიიღოს ისეთი საჭირო სა- 

კანონმდებლო და სხვა ზომა, რომელიც ეროვნული კანონმდებლო- 

ბით მოახდენს კომპიუტერული სისტემის საშუალებით, სარგებლის 

მიღების მიზნით, განზრახი ქმედებით ჩადენილ მომიჯნავე უფლება- 

თა დარღვევის კრიმინალიზაციას. 

მუსიკისა და ვიდეო-ფაილების ტრადიციულიდან ინტერნეტ 

დისტრიბუციაზე გადასვლამ საავტორო უფლების დარღვევის ახა- 

ლი ფორმა წარმოშვა. საინტერესოა, რომ ზოგიერთი გახმაურებუ- 

ლი კინოფილმი ინტერნეტის საშუალებით მსოფლიო პრემიერამდე 

გავრცელდა. აღნიშნული არგუმენტი გახდა ერთ-ერთი მთავარი 

საფუძველი ევროპის საბჭოს კონვენციაში მე-10 მუხლის დამატე- 

ბისთვის. 

გარდა ამისა, უნდა აღინიშნოს კომპიუტერული პროგრამების 

სამართლებრივი დაცვის საკითხი, რადგან „კიბერდანაშაულის შესა- 
ხებ" კონვენცია მათზე საავტორო უფლების დაცვასაც გულისხმობს. 
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სავსებით სამართლიანია მ. ივანოვიჩის პოზიცია, რომელიც 

წერს, რომ „კომპიუტერული პროგრამების (და თავად კომპიუტერუ- 

ლი ტექნოლოგიების დარგის) ტექნოლოგიური და კომერციული 

ბუნება მკვეთრად განასხვავებს მას ინტელექტუალური საკუთრების 

სხვა ნაწარმოებებისგან, რაც განაპირიოებს, აგრეთვე, კომპიუტერუ- 

ლი პროგრამის შემქმნელისათვის დადგენილი ინტელექტუალური 

საკუთრების უფლების გამიჯვნას.“!პ' 
ცხადია, რომ კომპიუტერი არის არა მხოლოდ კომპიუტერუ- 

ლი დანაშაულის ჩადენის საშუალება, არამედ, იგი შეეხო სხვა სფე6- 

როებსაც. როდესაც პირი ქმნის კომპიუტერულ პროგრამას, გარდა 

ტრადიციული ხერხებისა, მისი საავტორო უფლების ხელყოფა შე- 

საძლოა განხორციელდეს კომპიუტერული სისტემის საშუალებით. 

მაგალითად, საავტორო კომპიუტერული პროგრამის უნებართ- 

ვო გავრცელება სოციალური ქსელით სწორედ კონვენციის მე-10 

მუხლით გათვალისწინებული დანაშაულია. 

საქართველოს სისხლის სამართლის კოდექსის 189-ე მუხლი 

ეხება საავტორო, მომიჯნავე უფლების მფლობელისა და მონაცემ- 

თა ბაზის დამამზადებლის უფლების ხელყოფას. 2010 წლის 24 სე- 

ქტემბრის ცვლილება აღნიშნულ მუხლსაც შეეხო. მუხლის პირველი 

ნაწილი დარჩა უცვლელი, რომლის მიბდევითაც დასჯადია საავტო- 

რო უფლების ობიექტზე ავტორობის მითვისება ან თანაავტორობის 

იძულება. მე-2 ნაწილით დადგენილია პასუხისმგებლობა 1-ლი ნაწი- 

ლით გათვალისწინებული ქმედების არაერთგზის ჩადენისთვის. 

შეიცვალა მე-3 ნანილი და ჩამოყალიბდა შემდეგნაირად: „საავ- 

ტორო და მომიჯნავე უფლებების შესახებ“ კანონის დარლვევით 

ნაწარმოების, ფონოგრამის, ვიდეოგრამის ან მონაცემთა ბაზის 

რეპორდუცირება ან მათი ასლების უნებართვო შეძენა, იმპორტი, 

შენახვა, გაყიდვა, გაქირავება, გადაცემა, ან/და საავტორო, მო- 

მიჯნავე უფლების მფლობელის და მონაცემთა ბაზის დამამზადე- 

ბლის უფლების სხვა ხელყოფა, ჩადენილი დიდი ოდენობის შემო- 

სავლის მიღების მიზნით“. განსხვავებულად ჩამოყალიბდა მუხლის 

შენიშვნაც: „ამ მუხლით გათვალისწინებული ქმედება დიდი ოდენო- 

133 მ. იოვანოვიჩი, „კომპიუტერული პროგრამების სამართლებრივი დაცვის 

უზრუნველყოფის საკითხები, ჟურს. „მართლმსაჯულება“ 2008წ. M3, გვ. 67. 
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ბით შემოსავლის მიღების მიზნით ჩადენილად ითვლება, თუ ნაწარ- 

მოების, ფონოგრამის, ვიდეოგრამის ან მონაცემთა ბაზის ასლების 

ღირებულება ან საავტორო, მომიჯნავე უფლების მფლობელის და 
მონაცემთა ბაზის დამამზადებლის უფლების კანონიერი გამოყენე- 

ბის შემთხვევაში საავტორო, მომიჯნავე უფლების მფლობელის ან 

მოცანემთა ბაზის დამამზადებლის მიერ მისაღები შემოსავალი აღე- 

მატება ხუთი ათას ლარს, ხოლო განსაკუთრებით დიდი ოდენობით 

– თუ ზემოაღნიშნული ღირებულება ან შემოსავალი აღემატება ათი 

ათას ლარს.“ 

მე-4 ნაწილით გათვალიაწინებული ქმედების დამამძიმებელ 

გარემოებად დადგენილია, მისი ჩადენა დიდი ოდენობით შემოსავ- 

ლის მიღების მიზნით და წინასწარი შეთანხმებით ჯგუფის მიერ. 

ამავე მუხლით დადგენილია პასუხისმგებლობა იურიდიული 

პირებისთვისაც. 

აღნიშნული შემადგენლობა, ისევე როგორც 255-ე მუხლით 

აღწერილი ქმედება არაა კიბერდანაშაული და 189-ე მუხლით გათვა- 

ლისწინებული დანაშაულის ჩადენის შემთხვევაშიც კომპიუტერი 

უნდა განვიხილოთ დანაშაულის ჩადენის ხერხად. 
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IV თავი 

კიბერტერორიზმი 

ტერორიზმი მსოფლიოს პრობლემად იქცა. 2001 წლის 11 

სექტემბრის ტერაქტის შემდეგ შეიცვალა ადამიანების წარმოდგე- 
ნა ამ დანაშაულის მასშტაბზე და საფრთხეზე. ტერორიზმის შე- 
სახებ ყოველდღიურად საუბრობენ ექსპერტები, საინფორმაციო 

გამოშვებები. ტერორიზმის შესახებ ცნობის მიღება ჩვენი ყოველ- 

დღიური ცხოვრების ნაწილი გახდა. საქართველოს სისხლის სა- 

მართლის კოდექსის 323-ე მუხლი ითვალისწინებს პასუხისმგებლო- 

ბას ტერორისტული აქტისთვის. თუმცა, კანონმდებელმა საჭიროდ 

ჩათვალა კოდექსისთვის დაემატებინა 324!-ე მუხლი, რომელიც 

ადგენს პასუხისმგებლობას კიბერტერორიზმისთვის. კოდექსის ძვე- 

ლი რედაქციით კიბერტერორიზმი შემდეგნაირად იყო განმარტებუ- 

ლი: „კიბერტერორიზმი, ესე იგი კანონით დაცული კომპიუტერული 

ინფორმაციის მართლსაწინააღმდეგო დაუფლება, მისი გამოყენე- 

ბა ან გამოყენების მუქარა, რაც ქმნის მძიმე შედეგის საშიშროე- 
ბას და ხელყოფს საზოგადოებრივ უსაფრთხოებას, სახელმწიფოს 

სტრატეგიულ, პოლიტიკურ ან ეკონომიკურ ინტერესს, ჩადენილი 

მოსახლეობის დაშინების ან/და ხელისუფლების ორგანოზე ზემო- 

ქმედების მიზნით." 2012 წლის 2 მარტის ცვლილების შემდეგ კი 

მუხლი ჩამოყალიბდა შემდეგნაირად: „კიბერტერორიზმი, ესე იგი 

კანონით დაცული კომპიუტერული ინფორმაციის მართლსაწინაალღ- 

მდეგო დაუფლება, მისი გამოყენება ან გამოყენების მუქარა, რაც 

ქმნის მძიმე შედეგის საშიშროებას, ჩადენილი მოსახლეობის დაშინე- 

ბის ან/და ხელისუფლების ორგანოზე ზემოქმედების მიზნით.“ 

ლ. ბოძაშვილის და ნ. კოხრეიძის აზრით: „კიბერტერორიზმი 

წარმოადგენს კიბერშეტევის ერთ-ერთ სახეს. საკმაოდ ხშირად ტერ- 

მინს კიბერტერორიზმსა და კიბერშეტევას ურთიერთ ჩანაცვლებით 

ხმარობენ, რაც იწვევს ზოგადად კიბერსაფრთხისა და თვითონ კი- 

ბერტერორიზმის არასწორად გაგებას. კიბერტერორიზმის მაგალი- 

თი იქნება პოლიტიკური მოტივაციის მქონე კიბერშეტევა, რომე- 
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ლიც იწვევს სიკვდილიანობას, სხეულის დაზიანებას, აფეთქებას ან 

მნიშვნელოვან ეკონომიკურ დანაკლისს“.!# 
მოცემული მსჯელობას ვეთანხმები და მიმაჩნია, რომ იგი შეეს- 

აბამება კოდექსის 324'-ე მუხლში აღწერილ დანაშაულს. 

კოდექსის ძველი რედაქციის შესაბამისად კიბერტერორიზმის 

დაცვის უშუალო ობიექტი იყო სახელმწიფოს ინტერესი (სტრატე- 

გიული, პოლიტიკური, ან ეკონომიკური), დამატებითი ობიექტი კი 

შეიძლება ყოფილიყო ადამიანის სიცოცხლე, ჯანმრთელობა, ქოხება. 

მიუხედავად იმისა, რომ 324! მუხლის ახალი რედაქციაში სახელმწი- 

ფოს სტრატეგიულ და სხვა ინტერესზე მითითებას აღარ ვხვდებით, 

დანაშაულის უშუალო ობიექტი იგივე დარჩება, რადგან ხელისუ- 

ფლების ორგანოზე ზემოქმედება მიმართულია სწორედ სახელმ- 

წიფო სტრატეგიულ და სხვა ინტერესების წინააღმდეგ. დამატებით 

ობიექტთან დაკავშირებითაც შეიძლება იგივე ითქვას. 

კიბერტერორიზმი, კერძოდ კი 324, მუხლის 1-ლი ნაწილით 

გთვალისწინებული დანაშაული ობიექტური ნიშნებით კონკრეტუ- 

ლი საფრთხის შემქმნელი დელიქტია. მისი ობიექტური მხარე გა- 

მოიხატება კომპიუტერული ინფორმაციის მართლსაწინააღმდეგო 

დაუფლებაში, მის გამოყენებაში ან გამოყენების მუქარაში, რაც ქმ- 

ნის მძიმე შედეგის განხორციელების საშიშროებას. მძიმე შედეგის 

განხორციელების შესაძლებლობა შეიძლება შეიქმნას მაგალითად, 

ტრანსპორტის მუშაობის ბლოკირებით, მასობრივი განადგურების 

იარაღის შექმნის ტექნოლოგიის ხელში ჩაგდებით, ენერგომოხმარე- 

ბის შეფერხებით და ა.შ.!2 
კიბერტერორიზმი დანაშაულია,. რომლის მოტივიც შეიძლება 

იყოს ანგარება, შურისძიება, პოლიტიკური და ა.შ. 
აღსანიშნავია, რომ ამ დანაშაულთან მიმართებაში მიზანს გან- 

საკუთრებული მნიშვნელობა აქვს. 

ლ. ბოძაშვილი და წ. კოხრეიძე აღნიშნავენ, რომ „კიბერსივრცე- 

ში ტერორიზმი გაგებულია, როგორც კომპიუტერის, ქსელისა და 

  

134 იხ. ლ. ბოძაშვილი, წხ. კოხრეიძე, „კიბერსივრცის სამართალი“, 20126. 

(ნაშრომში გამოყენებულია წიგნის ოფიციალური ელ-ვერსია გამოქვეყნებული 

საიტზე VVMVVI.III.6C, რომელშიც გვერდები მითითებული არაა). 

135 იხ. ავტორთა კოლექტივი, „სისხლის სამართლის კერძო ნაწილი“, წიგნი |, 

გამომცემლობა „მერიდიანი“, თბილისი, 20116. გე. 159-160 
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მათში შენახული ინფორმაციის წინააღმდეგ მიმართული უკანონო 

შეტევა და შეტევით დაშინება, რომლის მიზანიცაა მთავრობის ან 

ხალხის პოლიტიკური ან სოციალური დაშინება“!%, თუმცა, როგორც 

ჩანს ავტორები არ ეთანხმებიან ამ შეხედულებას, რადგან ამის შემ- 

დეგ ისინი (ვდილობენ ერთმანეთისგან გამიჯნონ კიბერდანაშაული 

და კიბერტერორიზმი და განმასხვავებელ ნიშნად გამოყოფენ და- 

ნაშაულის მიზანს: „კიბერტერორიზმის მიზანია კიბერსივრცისთ- 
ვის ზიანის მიყენება და განადგურება, რაც შემტევებს სამიზნიდან 

მოშორებით ყოფნის საშუალებას აძლევთ. ამის საპირისპიროდ კი, 

კიბერკრიმინალების მიზანია გარკვეული მოგების ნახვა და ეს შეი- 

ძლება გამოიხატოს სახსრების უკანონო გადარიცხვებში, ფულის 

გათეთრებაში...'2”“ 
აღნიშნულ მოსაზრებას ვერ დავეთანხმები, რადგან კიბერ- 

სივრცე, როგორც დანაშაულის კონკრეტული ხელყოფის ობიექტი 

არ არსებობს, რადგან იგი ძალიან ზოგადი ცნებაა. შესაბამისად, 

მისი ხელყოფა არ შეიძლება დანაშაულის მიზანი იყოს. კოდექსის 

324'-ე მუხლის შესაბამისად, კიბერტერორიზსმის ხელყოფის მიზანი 

კიბრესივრცისთვის ზიანის მიყენება კი არა, მოსახლეობის დაშინება 

და ხელისუფლების ორგანოზე ზემოქმედებაა. ამ შემთხვევაში კანონ- 

მდებლის პოზიციას სრულად ვიზიარებ. 

დანაშაულის მიზანთან დაკავშირებით საინტერესოა კიბერ- 

ტერორიზმის ტერორისტულ აქტთან შედარება. 

კოდექსის 323-ე მუხლისმიხედვით ტერორისტული აქტის დეფი- 

ნიცია შემდეგნაირადაა ჩამოყალიბებული: „ტერორისტული აქტი, 

ესე იგი აფეთქება, ცეცხლის წაკიდება, იარაღის გამოყენება ან სხვა 

ქმედება, რაც ქმნის ადამიანის სიცოცხლის მოსპობის, მნიშვნელო- 

ვანი ქონებრივი ზიანის ან სხვა მძიმე შედეგის განხორციელების 

საშიშროებას, ჩადენილი მოსახლეობის დაშინების ან ხელისუფლების 

ორგანოზე, უცხო ქვეყნის ხელისუფლების ორგანოზე ან საერთაშორ- 

ისო ორგანიზაციაზე ზემოქმედების მიზნით." 

136 იხ. ლ. ბოძაშვილი, ნ. კოხრეიძე, „კიბერსივრცის სამართალი", 2012წ. 

(ნაშრომში გამოყენებულია წიგნის ოფიციალური ელ-ყერსია გამოქვეყნებული 

საიტზე MVVM.II.86, რომელშიც გვერდები მითითებული არაა). 

137 იხ. იქვე. 
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კანონმდებელმა უცნაური გადაწყვეტილება მიიღო, როცა 
კიბერტერორიზმი და ტერორისტული აქტი ერთმანეთისგან განა- 
სხვავა დანაშაულის მიზნით. კერძოდ, ტერორისტული აქტი შეიძ- 

ლება უცხო ქვეყნის ხელისუფლების ორგანოზე ან საერთაშორისო 

ორგანიზაციაზე ზემოქმედების მიზნით განხორციელდეს, კიბერ- 

ტერორიზმი კი მხოლოდ მოსახლეობის და ხელისუფლების ორ- 

განოზე ზემოქმედების მიზნით. რთულია ამ მოსაზრებას მოუძებ- 

ნო ლოგიკა. მით უფრო მაშინ, რომ კომპიუტერული დანაშაულის 

ერთ-ერთი მთავარი სირთულე სწორედ ისაა, რომ არაა შეზღუდული 

სახელმწიფო საზლვრებით და მარტივია მისი ჩადენა მაგალითად, 

საქართველოში შინიდას გაუსვლელად, სხვა სახელმწიფოს წინააღმ- 

დეგ. განვიხილოთ კაზუსი: ბ. კრასოვსკიმ, რომელიც იყო საქართ- 

ველოს მოქალაქე და ცხოვრობდა ქ. თბილისში შეაღწია აეროპორ- 

ტის კომპიუტერულ სისტემაში და მონაცემთა გადაცემის პროცესზე 

გავლენით შეძლო, თბილისის მიმართულებით მფრინავ შვედეთის 

მთავრობის საკუთრებაში არსებულ ავია-ეკიპაჟისთვის არასწორი 
კოორდინატების მიწოდება, რამაც ამ თვითმფრინავის ავია-კატასტ- 

როფა გამოიწვია. მოგვიანებით, ინტერნეტში გავრცელდა ბ. კრას- 

ოვსკის მიმართვა, სადაც იგი იმუქრებოდა, რომ თუ შვედეთის 

ხელისუფლება არ გაათავისუფლებდა მის მოკავშირე პატიმრებს, 

მომავალში შვედეთის საკუთრებაში არსებული სხვა თვითმფრინა- 

ვებსაც ჩამოაგდებდა. 

ზემოაღნიშნული დანაშაულის შინაარსი შეესაბამება 324!-ე მუხ- 
ლის მე-2 ნაწილით აღწერილ ქმედებას. სახეზე გვაქვს კანონით დაც- 
ული კომპიუტერული ინფორმაციის მართლსაწინააღმდეგო დაუ- 

ფლება და მისი გამოყენება. კერძოდ, ბ. კრასოვსკიმ კომპიუტერულ 

სისტემაში უნებართვო შეღწევის გზით მოიპოვა ისეთი კომპიუტერ- 

ული მონაცემი, რომლის გამოყენებითაც შეძლო მონაცემთა გადა- 

ცემის პროცესზე გავლენის მოხდენა და შვედეთის მთავრობის სა- 

კუთრებაში არსებულ ოვითმფრინავის ეკიპაჟს მიაწოდა არასწორი 

კოორდინატები, რამაც არათუ შექმნა მძიმე შედეგის დადგომის 
საფრთხე, არამედ ეს შედეგი დადგა კიდეც, რადგან თვითმფრინა- 

ვმა განიცადა ავია-კატასტროფა და დაიღუპნენ ადამიანები. მიუხე- 

დავად ამისა, სახეზე კიბერტერორიზმი მაინც არ გვაქვს, რადგან 
დამნაშავის მიზანი არ იყო არც მოსახლეობის დაშინება და არც 
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საქართველოს ხელისუფლებაზე ზემოქმედების მოხდენა. ბ. კრას- 

ოვსკის მიზნად ჰქონდა დასახული შვედეთის მთავრობაზე ზეგავ- 

ლენის მოხდენა. 

შედეგად ვიღებთ უცნაურ ვითარებას: გამოდის, რომ ბ. კრასოვ- 

კიმ ჩაიდინა 324! მუხლში ალწერილი ქმედება, რომლის მიზანი 

იყო კოდექსის 323-ე მუხლით გათვალისწიხებული უცხო ქვეყნის 

ხელისუფლების ორგანოზე ზემოქმედების მოხდენა. 

გაუგებარია, კანონმდებელმა კიბერტერორიზმი რატომ ჩაკე- 

ტა ერთი ქვეყნის საზღვრებში და დანაშაულის მიხნად მხოლოდ 

მოსახლეობის დაშინება და ხელისუფლების ორგანოზე ზემოქმედებ- 

ის მოხდენა დააწესა, მაშინ, როცა ტერორისტული აქტი, პირიქით 

სრულყოფილად გამოხატავს ამ დანაშაულის ბუნებას და არ კმაყო- 
ფილდება მხოლოდ ქვეყნის შიდა ისტერესებით და დანაშაულის 

მიზნად მიუთითებს, როგორც უცხო ქვეყნის ხელისუფლების ორგა- 

ნოსა, ასევე საერთაშორისო ორგანიზაციაზე ზემოქმედებას. 

აქედან გამომდინარე, კომპიუტერული მონაცემის გამოყენებით 

ჩადენილი ნებისმიერი დანაშაულის მხოლოდ ერთ სახელმწიფოს 

ფარგლებში განხილვა გაუმართლებელია. 

მოცემული მსჯელობის საფუძველზე შეიძლება დავასკვნათ, 

რომ კიბერტერორიზმის მუხლი შეიცავს ხარვეზებს და პრაქტიკაში 

რთული იქნება მისი გამოყენება. 

„იურიდიული დეფინიციის არარსებობის პირობებში, როგორც 

დოქტრინაში, აგრეთვე, ოფიციალურ ნორმატიულ აქტებში, ხშირია 

ტერორიზმის აღრევა სხვა სოციალურ-სამართლებრივ მოვლენ- 

ებთან. განსაკუთრებით ხშირია ომის, პარტიზანული ბრძოლის, 

ეროვნულ-გამათავისუფლებელი მოძრაობის ლდეკოლონიზაციის 

პროცესების ტერორიზმთან გაიგივება! – აღნიშნავს გ. გორაშვი- 

ლი. დავამატებ, რომ გარდა ჩამოთვლილისა, ტერორიზმის კომპი- 
უტერულ დანაშაულში აღრევაც არასწორია: კიბერტერორიზმი, 

არის ტერორისტული აქტი, ჩადენილი კომპიუტერულ სისტემაში 
შეღწევის და კომპიუტერული მონაცემების უხებართვო გამოყენების 

138 იხ. გ. გორაშვილი, „ეთნიკურ-სეპარატისტული ტერორიზმის განვითარების 
საფრთხე საქართველოში და მისი პროფილაქტიკის გზები" გამომც. „უნივერსა- 

ლი", თბ. 2010წ. გვ. 59 
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გზით. ამდენად, ჩემი აზრით, კომპიუტერული მონაცემის დაუფლება 

შეგვიძლია განვიხილოთ ტერორიზმის ჩადენის ხერხად და არა და- 

მოუკიდებელ დანაშაულად, რადგან კოდექსის 323-ე მუხლის მიხედ- 

ვით ტერორისტული აქტია აფეთქება, ცეცხლის წაკიდება, იარაღის 

გამოყენება ან სხვა ქმედება, რომელიც ქმნის ადამიანის სიცოცხლის 

მოსპობის, მნიშვნელოვანი ქონებრივი ზიანის ან სხვა მძიმე შედეგის 

განხორციელების საშიშროებას ჩადენილი მოსახლეობის დაშინების 

ან ხელისუფლების ორგანოზე ზემოქმედების მიზნით და არა აქეს 

მნიშვნელობა, როგორ იქნება ეს ქმედება ჩადენილი, რა გზით, რა 

ხერხით: დამნაშავე კომპიუტერს გამოიყენებს, ავტომატს თუ ასა- 
ფეთქებელ ნივთიერებას, ამით დანაშაულის არსი არ შეიცვლება. 

კანონმდებელმა კომპიუტერული მონაცემების საშუალებით 
ჩადენილი ტერორისტული აქტი კიბერტერორიზმად ჩათვალა. ამ 
ლოგიკით გამოდის, რომ დანაშაულის ჩადენის ხერხის მიხედვით! 

უნდა დავყოთ ტერორისტული აქტის სახეობები და გარდა, კიბ- 

ერტერორიზმისა, მივიღებთ: ტერორირსტულ აქტს აფეთქებით, 

ტერორისტულ აქტს ავტომატის სასხლეტზე ხელის გამოკვრით 

ან ტერორისტულ აქტს „მოლოტოვის" კოქტეილის გამოყენებით. 

შესაძლებელია კიდევ 'უფრო გავაფართოვოთ ფანტაზია და ვის- 

აუბროთ ტერორისტულ აქტზე სხვა სახელმწიფოს ტერიტორიაზე 

შეღწევით. ეს მიდგომა არ უნდა იყოს სწორი და დასაბუთებული. 

ჩემი აზრით, 324'-ე მუხლში ხაზგასმულია მხოლოდ კანონით დაც- 

ული კომპიუტერული იჩფორმაციის დაუფლების, მისი გამოყენების 

ან გამოყენების მუქარის გზით ჩადენილი ტერორისტულ აქტი. 

ვფიქრობ, ამ უკანასკნელს გულისხმობს 323-ე მუხლში მითითებული 

„სხვა ქმედება“. თუმცა. ეს მსჯელობა არ გამორიცხავს იმ გარემოე- 

ბას, რომ კიბერტერორიზმისთვის სისხლისსამართლებრივ პასუხ- 

სიმგებლობას ცალკე მუხლი ადგენდეს. ამ შემთხვევაში არსებული 
რედაქცია სერიოზულ დახვეწას საჭრიოებს. 

გარდა ზემოაღნიშნულისა, კიბერტერორიზმის მუხლი სხვა 

კითხვებსაც ბადებს. მაგალითად, განვიხილოთ დამამძიმებელი 

გარემოებები. 324'-ე მუჩლის მე-2 ნაწილი ითვალისწინებს ადამიანის 

სიკვდილს, ან სხვა მძიმე შედეგს. მძიმე შედეგი შესაძლოა გამოიხა- 

ტოს სტრატეგიული ობიექტის ფუნქციონირების შეფერხებაში, და- 

ზიანებაში, ქონებრივ ზიანში და ა.შ. აქედან გამომდინარე იბადება 
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კითხვა: თუ ტერორისტული აქტისთვის დამამძიმებელი გარემოებაა 

მისი ჩადენა ჯგუფურად და არაერთგზის, რატომ არ უნდა იყოს 

იგივე დამამძიმებელი გარემოება კიბერტერორიზმისთვის? 

ყოველივე ზემოაღნიშნულის გათვალისწინებით მიმაჩნია, რომ 

კოდექსში 324'-ე მუხლის მოცემული სახით არსებობა არის კანონ- 

მდებლობის ხარვეზი და იგი საჭიროებს მთელ რიგ ცვლილებას. კერ- 

ძოდ, როგორც მინიმუმ, აუცილებლად მიმაჩნია ტერმინი „კანონით 

დაცული ინფორმაციის" საერთოდ ამოღება, რადგან მისი შინაარსის 

ბუნდოვანებასთან დაკავშირებით უკვე ვისაუბრეთ ნაშრომის შეს- 
აბამის თავში. რაც შეეხება იმ უზუსტობებს, რომელიც ჩემს მიერ 

აღინიშნა საჭიროებს დამატებით განხილვას და მსჯელობას. 
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V თავი 

კიბერდანაშაულის სამართლებრივი რეგულირება მსოფლიოს 

ზოგიერთ ქვეყანაში 

ამერიკაში კომპიუტერულ დანაშაულთან დაკავშირებით საკანონ- 

მდებლო ცვლილებები მუდმივად მიმდინარეობდა. მისი ახალი ტალღა 

კი XXI საუკუნის დასაწყისიდანვე აგორდა. 2001 წლის ოქტომბერ- 

ში მიღებული იქნა ფედერალური კანონი, ე.წ. „პატრიოტთა აქტი". 

მისი შემუშავება 2001 ხლის 11 სექტემბრის ფტერაქტმა განაპირობა. 

აღნიშნულმა აქტმა გააფართოვა ფედერალური გამოძიების ბიუროს 

უფლებამოსილება ელექტონული თვალთვალის და მოსმენის სფეროში. 

ამავე აქტის 814-ე მუხლით ცვლილება შევიდა კანონთა კრე- 

ბულის მე-18 ტიტულის 1030-ე მუხლში, რომელიც ეხება ცალკეულ 

კომპიუტერულ დანაშაულს. ამ ცვლილების შედეგად კომპიუტერუ- 

ლი დანაშაულისთვის დადგენილი სასჯელის მაქსიმალური ზღვარი 

გაიზარდა და პირველად ჩადენილი დანაშაულისთვის გახდა თავი- 

სუფლების აღკვეთა 10, განმეორებითისთვის კი 20 წლამდე. 

ცვლილების შემდეგ ამერიკაში ქმედების დანაშაულად კვალი- 

ფიკაციისთვის აუცილებელი გახდა დამნაშავის მიზნის დადგენა.''" 

მასში განისაზლერს ზიანის ცნება და იგი ჩამოყალიბდა, რო- 

გორც „მონაცემთა, სისტემის, პროგრამის ას ინფორმაციის მთლია- 

ნობის ნებისმიერი დაზიანება". 

ამერიკელი კანოსმდებელი დასჯადად აცხადებს კომპიუტერულ 

სისტემაში არასანქცირებულ შეღწევას. მასში უნდა ვიგულისხმოთ, 

სანქცირებული შესვლის ფარგლების გადამეტებაც. 

კანონმდებელმა განსაზღვრა კომპიუტერული ჯაშუშობის ცნე- 

ბა, რომელიც გულისხმობს პირის მიერ კომპიუტერულ სისტემაში 

არასანქცირებული შეღნევას ას სანქცირებულ შესვლის ფარგლების 

გადამეტებას, ასევე ისეთი ისფორმაციის მოპოვებას, რომელსაც 

კავშირი აქვს სახელმწიფო უსაფთხოების, საერთაშორისო ურთიერ- 
თობის და ატომური ენერგიის საკითხთან. 

  

139 იხ. წICIძ CსIძვიC6 M6CV/ #ს:ხირს05 Iჩგ( MCI3(C 10 CითიVს(L6CI CIთX ვიძ ნ6I6CL0ოIC 

წVIძდლიC6C ნიმCL10ძ (ი LიC V54 ჩმCII0L CI 0! 2001, CიოიყLC( CIIX6 მიძ IიLCII6CLსგ! ჩ”00- 

CILV 56Cხ0იM(CCI05), II(6ლ080/ MI. ნV0MM (ხC0://MICV-56CVIILV.0”6.V3/ხ0X/4/94.5ხ(თ!) 
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კარგი იქნება ეს მუხლი იყოს ნებისმიერი ქვეყნის სისხლის სამარ- 

თლის კოდექსში, რადგან ხაზს უსვამს სახელმნიფოს ნაციონალური 

უსაფრთხოების დაცვის უდიდეს მნიშვნელობას. მსოფლიოში შექმნილი 

რეალობიდან გამომდინარე კი კომპიუტერული სისტემის უსაფრთხოე- 

ბის დაცვა შეიძლება ქვეყნის უსაფრთხოების დაცვას გავუტოლოთ. 

ზემოთაც აღინიშნა და კიდევ გავიმეორებ, რომ ქართველი კანონმდე- 

ბლის მიერ სახელმწიფოს, როგორც გასსაკუთრებული დაცვის ობიექ- 

ტის შესახებ ხაზგასმა კიბერდანაშაულის თავში არ გვხვდება. 

გარდა ზემოაღნიშნულისა, დასჯადია კომპიუტერული თაღლი- 
თობა, ესე იგი თაღლითური განზრახვით და უკანონო სარგებლის 

მიღების მიზნით კომპიუტერულ სისტემაში შეღწევა. 

ჩემი აზრით, მნიშვნელობა არ უნდა ჰქონდეს პირი თალლითო- 
ბას რა ხერხით ჩაიდენს: კომპიუტერულ სისტემაში შეღწევით, ყალბი 

საკრედიტო ბარათის დამზადებით თუ) ყალბი პირადობის მოწმობის 

დამზადებით, მისი ქმედება უნდა შეფასდეს როგორც თალლითობა და 

მისი ცალკე დანაშაულად გამოყოფა არ მიმაჩნია მიზანშეწონილად. 

აღსანიშნავია, რომ აშშ-ს ყველა შტატს გააჩნია საკუთარი ნორ- 

მატიული აქტი კომპიუტერული დანაშაულის რეგულირებასთან და- 

კავშერებით და ხშირად მათი შინაარსი განსხვავდება ფედერალური 

კანონმდებლობით დადგენილი დანაშაულებრივი შემადგენლობები- 

სგან. მაგალითად, თუ ზოგიერთ შტატში სისხლისსამრთლებრივი პა- 

სუხისმგებლობა უკავშირდება დამნაშავის მიზანს, ზოგიერთ შტატ- 

ში მას განაპირობებს ის გარემოება, არასანქცირებული შეღწევის 

შედეგად დაკარგულ ინფორმაცია ექვემდებარება თუ არა აღდგე- 
ნას. იმ შემთხვევაში, თუ განადგურებული ინფორმაციის აღდგენა 

შესაძლებელია, დამნაშავე თავისუფლდება სისხლისსამართლებრივი 

პასუხისმგებლობისგან. 

ასევე საინტერესოა, რომ იუტას შტატში დასაშვებია ორგანი- 

ზაციის მიერ კომპიუტერული თავდასხმა იმ კომპიუტერულ ქსელზე 

ან სისტემაზე, რომლიდანაც ცდილობდნენ არასანქცირებული შეღ- 

წევის განხორციელებას მათ კომპიუტერში ას სისტემაში!“ 

140 იხ. M-9I0Cლ0MC6CV-”აIIVM86C0CVC1+ VM-L00Mმ2LM0MM5ხIX I6CX„.0/0V”VMM, /ICMLMM MC5: L206M- 

#MMMCM«MC 80ი000Cხ! MM600MმM0M-X0M% 6030ი8CM0CIM, 2ც100 ნ0MM M3%80//, (ჩL0:// 

VVVV/V/.IიLVIL.VV/0602მ/წო6ი?/50CVIIILV/იCL50C/5/) 
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ეს უკანასკნელი თეზისი მით უფრო აქტუალური ხდება მას 

შემდეგ, რაც ქართულ რეალობაში სულ უფრო ხშირად გვხვდება, 

ე.წ. „დოს“ შეტევები. იმ ფონზე, როცა სხვადასხვა საინფორმაციო 

სააგენტო ან სახელმწიფო დაწესებულება კიბერშეტევის მსხვერა- 

ლია, გარდა ტექნიკური ცოდნის მქონე ექსპერტების მხრიდან გა- 

წეული თავდაცვითი ზომებისა, ხშირად აუცილებელია თავდასხმის 

წყაროს განეიტრალება, რაც «იავის მხრიე, გულისხმობს იგივე ე.წ. 

„დოს“ შეტევას, რომელიც მიჭართულია თავდამსხმელის მისამარ- 
თით. ამდენად, აშშ-ში იუტას შტატის მიდგომა ამ კუთხით ემყარება 

მრავალწლიან გამოცდილებას და კარგია, რომ მსგავს შემთხვევა- 

ში ქართული კანონმდებლობაც იძლევა მსგაეს შესაძლებლობას. 

კერძოდ, საუბარია სისხლის სამართლის კოდექსის 28-ე მუხლ- 

ზე, რომელიც ითვალისწინებს აუცილებელ მოგერიებას, როგორც 

მართლწინააღმდეგობის გამომრიცხველ გარემოებას. გამოდის, რომ 

თუ საქართველოში, რომელიმე ორგანიზაციაზე ე.წ. „დოს" შეტევა 

განხორციელდება და ეს ორგანიზაცია აუცილებელი მოგერიების 

ფარგლებში ანალოგიური იერიშით უპასუხებს ხელმყოფს, სახეზე 

არ გვექნება სისხლის სამართლის კოდექსით გათვალისწინებული 

დანაშაული. 

გერმანიამ საკანონმდებლო (ცვლილებაზე მსჯელობა 2007 

წლიდან დაიწყო. ევროსაბჭოს ექსპერტი მარკო გერკე, რომელიც 

მიწვეული იყო გერმანიის საკანონმდებლო ორგანოში ცვლილებების 

პროექტის მომზადების პროცესში, ჯერ კიდევ 2007 წლის ივლისში, 

აცხადებდა, რომ გერმანიის კანონმდებლობა განსხვავებით ბევრი 

სხვა ქვეყნისგან არ აწესებდა სისხლისსამართლებრივ პასუხისმგებ- 

ლობას კომპიუტერში ან მის ქსელში უნებართვო შეღწევისთვის. 

ეს ქმედება დასჯადი იყო მხილოდ მაშინ, თუ იგი ინფორმაციის 

მოპოვებას გამოიწვევდა. მ. გერკეს დასაბუთებულად მიაჩნდა, რომ 

აღნიშნული ხარვეზი საჭიროებდა აღმოფხვრას და კომპიუტერულ 

სისტემაში უნებართვო შეღწევა უნდა ყოფილიყო დასჯადი, მიუხე- 

დავად იმისა დადგა თუ არა რაიმე შედეგი. 

მ. გერკეს აზრით, უნდა მომხდარიყო „კიბერდანაშაულის შე- 

სახებ!“ კონვენციის მე-6 მუხლით გათვალსიწინებული ქმედების 

კრიმინალიზაცია. მისი შეხედულებით, ცვლილება უნდა შეხებოდა 

გერმანიის სისხლის სამართლის 303-ბ მუხლსაც, რომლის ძველი 
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რედაქციით დასჯადი იყო იმ ინფორმაციის დამუშავების პროცესის 

ხელყოფა, რომელიც განსაკუთრებული მნიშვნელობის იყო ბიზნე- 

სის, სანარმოს ან ადმინისტრაციული ორგანოსთვის. მ. გერკეს აზ- 

რით, ცვლილების შედეგად ქმედება დასჯადი უნდა ყოფილიყო იმ 

შემთხვევაშიც თუ მოხდებოდა იმ ინფორმაციის დამუშავების პრო- 

ცესის ხელყოფა, რომელიც ისახებოდა კერძო პირის კოპიუტერში."“! 

მ. გერკეს პოზიციას ყველა ნაწილში ვიზიარებ. იგი კიბერდა- 

ნაშაულის სფეროში ერთ-ერთი საუკეთესო ექსპერტია, თუმცა მისი 

პოზიცია 2007 წელს გაზიარებული არ იქნა, მაგრამ გერმანიამ „კი- 

ბერდანაშაულის შესახებ“ კონვენციის რატიფიცირება 2009 წლის 

მარტში მაინც მოახდინა. ამჟამად, გერმანულ სისხლის სამართლის 

კოდექსში გათვალისწინებულია, როგორც მ. გერკეს პოზიცია, ასე- 

ვე მასში ასახულია კონვენციით გათვალისწინებული ყველა ის და- 

ნაშაულებრივი ქმედება, რომელზეც ნაშრომში უკვე ვისაუბრეთ. 

გაერთიანებული სამეფო (ინგლისი, უელსი) ხანგრძლივი დროის 

განმავლობაში არ ახდენდა „კიბერდანაშაულის შესახებ“ კონვენციის 

რატიფიცირებას, რის გამოც ხდებოდა კრიტიკის ობიექტი. „კასპერ- 

სკის ლაბორატორიის“ ექსპერტი დევიდ ემი ჯერ კიდევ 2009 წლის 

ივნისში წერდა, რომ გაერთიანებულ სამეფოში კონვენციის ხელ- 

მოწერის და შემდგომი რატიფიცირების პროცესი 2009 წელსვე დას- 
რულდებოდა.' თუმცა, ეს პროგნოზი არ გამართლდა. საბოლოოდ, 

გაერთიანებულ სამეფოში კონვენციის რატიფიცირება 2011 წლის 25 

მაისს განხორციელდა. 

პროფესორი პიტერ სომერი „კიბერდანაშაულის შესახებ“ კონ- 

ვენციას დადებითად აფასებს, მაგრამ სკეპტიკურად უდგება სხ- 

ვადასხვა საერთაშორისო ორგანიზაციის ძალისხმევას მოაგვაროს 

კომპიუტერული დანაშაულის პრობლემა მხოლოდ ცოდნის გაზიარე- 

ბის გზით და რეკომენდაციების გაცემით. გარდა ზემოაღნიშნული- 

სა, პ. სომერი მიუთითებს, რომ ევროპული ქვეყნების სამართალი 

დაფუძვნებულია კოდექსებზე, ინგლისში კი „საერთო სამართალია“, 

  

141 იხ. ჩLIხ./, V.VVVI.C IიC-(06568(Cჩ.0L”6/!ი!0(VICVV5/IML0IVICV-C6წ”ომVV-მგიძ-ი6CVV- 
I 

CVხCICიო”ო6-I2VV/ 
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რომლის მიხედვითაც სამართლის უფრო მნიშვნელოვანი ნაწილი 

თავმოყრილია სასამართლო პრეცენდენტებში. მისი აზრით, სწორედ 

ეს გარემოება აბრკოლებდა დიდ ბრიტანეთში კონვენციის რატიფი- 

ცირებას. 3 

პ. სომერის შეფასებით, კონვენციაში დადებითია ის, რომ ევრო- 

პის ქვეყნები გადადიან საერთო სახელმძღვანელო სტანდარტებზე 

და პრინციპეზე. ამის კარგი მაგალითია, რეკომენდაცია მონაცემთა 

დაცვის, ელექტრონული შეტყობინების და პირადი ცხოვრების ხე- 

ლშეუხებლობის ან თუნდაც მონაცემთა შენახვის შესახებ. მაგრამ 

იმ შემთხვევაში თუ საკითხი მიდგება, იმ ვადაზე რომლის განმავ- 

ლობაშიც სახელმწიფო ვალდებულია შეინახოს ესა თუ ის მონაცემი, 

შეუძლებელია გავექცეთ წინააღმდეგობას, იმასთან დაკავშირებით, 

შენახვის რა ვადაა ყველაზე გონივრული, რა ვქნათ, თუ გარკვეული 

გარემოებები აბრკოლებენ ამ ფაქტს? ან როდისაა უკეთესი გამო- 

ქვეყნდეს ეს მონაცემი? – სვამს კითხვას პ. სომერი. ვფიქრობ, მისი 

შეფასება სწორია, თუმცა ეს საკითხი არაა ისეთი მნიშვნელოვანი, 

რომ კონვენციის საჭიროება უარყოს. მიუხედავად ამისა, პ. სომერი 

ამ არგუმენტითაც ცდილობდა გაემართლებინა გაერთიანებული 

სამეფოს რუსეთის და ანდორის (ამ ქვეყნებს კონვენციის რატიფი- 

ცირება დლემდე არ მოუხდენიათ) კამპანიაში ყოფნა. 

აღსანიშნავია,ა რომ გაერთიანებულ სამეფოში კიბერდანა- 

შაულის პრობლემის («იაობაზე დისკუსიის ახალი ტალღა ჯერ 

კიდევ 2007 წლის აგვეისტოდას დაიწყო, როცა ლორდთა პალატის 

მეცნიერების და ტექნიკის კომიტეტმა გამოაქვეყნა ანგარიში. მას- 

ში გაკრიტიკებული იყო მთავრობა, რადგან მათ კომპიუტერული 

სისტემის უსაფრთხოებაზე პასუხისმგებლობა ინტერნეტ-მომხმარე- 

ბლებს მიანდეს: ყველა ინტერნეტ-მომხმარებელი ვალდებული იყო 

თავად დაეცვა საკუთარი კომპიუტერული სისტემის უსაფრთხოე- 

ბა. კომიტეტის შეფასებით ეს ნიშნავდა ინტერნეტის უკონტროლო 

სივრცედ გადაქცევას. ანგარიშში ნათქვამია, რომ „ინტერნეტი წარ- 
მოადგენს სათამაშო მოედანს კიბერდამნაშავეებისთვის და ბევრ 

ორგანიზაციას, რომელსაც საქმე აქვს ინტერნეტთან, შეეძლო უკეთ, 

    

143 იხ. ჩC(6, 50თი%, CVხC/C ორ #პიილი§ (ი ტი Iი5§(ვიზ, ნ-MCVV5ICL6CV “ნI0CV0იIC 
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დაეცვა ინტერნეტ-მომხმარებლთა უსაფთხოება. ამ ორგანიზაციათა 

რიგებში ჩამოთვლილია: აპარატული და პროგრამული საშუალების 

მწარმოებელი კომპანიები, ინტერნეტ-პროვაიდერები, ონლაინ-ბიზ- 

ნესის წარმომადგენელბი, ბანკები და სახელმწიფო." 

კომიტეტი ყველა დაინტერესებულ ორგანიზაციას სთავაზობ- 

და მოეხდინა უსაფრთხოებაზე პასუხისმგებლობის გადანაწილე- 

ბა. ინტერნეტ-პროვაიდერებს ეზრუნათ მათი ქსელის საშუალებით 

ჩართულ კომპიუტერული ვირუსის მატარებელი კომპიუტერების 

გაუვნებელყოფაზე, კომპიუტერული პროგრამის მწარმოებლებს 

აეღოთ პასუხისმგებლობა ნაწარმის ნაკლოვანებაზე, ბანკებს აე- 

ნაზღაურებინათ კლიენტისთვის ინტერნეტფ-თაღლითობის გზით 

მიყენებული ზიანი და ა.შ. ანგარიშის ავტორები მოუწოდებდნენ 

სახელმწიფოს, დაესრულებინა „კიბერდანაშაულის შესახებ“ კონ- 

ვენციის რატიფიცირების პროცესი!“. 

2007 წლის ოქტომბერში გაერთიანებული სამეფოს ხელისუ- 
145 ფლებამ უარყო კომიტეტის რეკომენდაციათა უმრავლესობა. 

ლორდთა პალატის მეცნიერების და ტექნიკის კომიტეტის რე- 

კომენდაციის ძირითადი ნაწილი ერთი შეხედვით იდეალურია. 

თუმცა ის განუხორციელებლი იქნებოდა იმ შემთხვევაშიც თუ მას 

მთავრობა მხარს დაუჭერდა. ჩემი აზრით, უკანონოა აიძულო ბანკი 

საკუთარ კლიენტს აუნაზღაუროს ინტერნეტ-თაღლითობის გზით 

მიღებული ზიანი, ან/და ინტერნეტ-პროვაიდერს დაავალდებულო 

მის ქსელში არსებული კომპიუტერების კომპიუტერული ვირუსები- 

სგან გაწმენდა. რა თქმა უნდა, ინტერნეტ-მომხმარებლისთვის მს- 

გავსი მიდგომა ძალიან კარგია, მაგრამ არ უნდა დავივიწყოთ ბანკის 

და ინტერნეტ-პროვაიდერის უფლებები. აქედან გამომდინარე, დიდი 

ბრიტანეთის მთავრობის პოზიცია, როცა მან არ გაიზიარა აღნიშნუ- 

ლი რეკომენდაცია, სრულიად მისაღებად მიმაჩნია. 

როგორც უკვე აღინიშნა, კონვენციის რატიფიცირება დიდმა 

144 იხ. /#38Mი 3MM, MM60ლ0ი00CIVი#-0CIხ M 32M0CLI, 19.06.2009(VVVVVMV.CMლიიდ-/0656მ8(/Cჩ. 
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8CV.VM/ძიCსოტ6ი(/Cთ72/7234/7234.00ძ!). 
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ბრიტანეთმა 2011 წლის 25 მაისს განახორციელა, შესაბამისად, 
ბრიტანულ კანონმდებლეობაში ასახულია კონვენციაში გათვალის- 

წინებული დებულებები და მათ განხილავაზე აღარ შევჩერდები. 

იტალიაში „კიბერდანაშაულის შესახებ" კონვენცია ძალაში შე- 

ვიდა 2008 წლის 1 ოქტომბრიდან.' უნდა აღინიშნოს, რომ იტალ- 
იური კანონმდებლობა ჯერ კიდევ 1993 წლიდან ითვალისნინებდა 

სასჯელს კომპიუტერულ სისტემაში უნებართვო შეღწევისთვის, 

კომპიუტერული თაღლითობისთვის, კომპიუტერული მონაცემის გა- 

დაცემის ხელყოფისცივის და ა.შ. 

იტალია კონვენციას სრულად შეუერთდა, ანუ საკუთარ კანონ- 

მდებლობაში გადაიტანა ყველა ის პრინციპი და ტერმინი, რომელიც 

კონვენციამ განსაზღვრა. იტალიელი მეცნიერი ჯუზეპე კორასანი- 

ტის აზრით, ევროპის საბჭოს კონვენცია აბსტრაქტულ კანონმდე- 
ბლობას არ წარმოადგენს, ის კიდევ უფრო ეფექტური გახდება მას 

შემდეგ, როცა წაიშლება საზღვარი და ყველა ქვეყანა მოახდენს მის 

რატიფიცირებას,.!“ 

იტალიური სისხლის სამართლის კოდექსში განსაკუთრების 

საინტერესოა ახალი რეგულაცია. რომელიც ეხება კომპიუტერულ 

თაღლითობას (იტალიი! სისხლის სამართლის 640-მეოთხე მუხლი). 

იგი გულისხმობს ელექტრონული ხელმოწერის უკანონო გამოყენე- 

ბას, რომლის საშუალებითაც დამნაშავე საკუთარი ან სხვა პირისათ- 

ვის იღებს არალეგალურ შემოსავალს. ეს მუხლი საინტერესო იმი- 

თაა, რომ მისი სუბიექტი შეიძლება იყოს მხოლოდ ელექტრონული 

ხელმოწერის გამოყეჩებაზე უფლებამოსილი პირი. ეს განსაკუთრე- 

ბული სიახლეა, რადგას მსოფლიოში ელექტრონული ხელმოწერის 

გამოყენება აქტიურად ხდება. შესაბამისად. გაზრდილია მისი გაყ- 
ალბების საფრთხეც და სწორედ ამიტომ იტალიელმა კანონმდებელ- 

მა გადაწყვიტა ქმედების კრიმინალიზაცია. 

უნდა აღინიშნოს, რომ მსგავსი დანაშაულის გავრცელების 

საფრთხე საქართველოს ჯერ არ ემუქრება, რადგან ელექტრონული 
    

146 იხ. ჩC0://C0იV6იშიი§5.C00.'M/II6იLV/Cითოსი/CჩხCICჩნ05!წ.2502MI=1858CM=80- 

ნ=8%CL=ნMC 

147 იხ. C!ს500ლ0C Cი0I858ი!ს,!ოი!ხოდტლი(გხიი 0! L1ხC 2001 CიროVლოხიი იი CVხ6(CVოC 

8V ILმIV VVILჩ L(8ი5005!ხ0ი IჩMLი LმVV M0.48. 0! 18 MვICჩ 2008, ნ-MCVV/5I0CCL6I “ნICCVCIIC 

M6VV5IC6LC/ ცი 1ჩ6 წIჩ! #დგ!ი§5! CVხ6(Cიოი”(ნM#C)” M2, #სის5ს, 2009, გე. 7 
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ხელმოწერა, როგორც ოფიციალური იურიდიული მოქმედება, ჯერაც 

არაა ფართოდ გავრცელებული. 
იტალიის სისხლის სამართლის კოდექსის 635-ბის მუხლით 

დასჯადია კომპიუტერის ან კომპიუტერული სისტემის მუშაობის 

შეფერხება სისხლისსამართლებრივი პასუხისმგებლობა განსაზ- 
ღვრულია იმ პირისთვის, რომელმაც დაამზადა ან გაავრცელა ისეთი 
მოწყობილობა ან კომპიუტერული პროგრამა რომელიც უზრუნვე- 

ლყოფს კომპიუტერულ სისტემაში უნებართვო შეღწევას. იტალიელი 
კანონმდებლის მიერ კომპიუტერის, კომპიუტერული სისტემის და 

კომპიუტერული მონაცემის დაზიანებისთვის დამამძიმებელ გარე- 

მოებად გათვალისწინებულია დაშინება და შანტეაჟი, ან თუ ქმედება 

კომპიუტერული ქსელის ოპერატორის მიერ ანგარებითაა ჩადენილი. 

გამოდის, რომ სახეზე გვაქვს კიდევ ერთი სპეციალური სუბიექ- 

ტი – კომპიუტერული ქსელის ოპერატორი. ასევე წინასწარ განსაზ- 

ღვრულია მისი მოტივი – ანგარება. 

გარდა ამისა, იტალიელ კანონმდებელს შანტაჟი დამამძიმებელ 
გარემოებად მიაჩნია, რაც ჩემი აზრით, გასათვალისწინებელი მიდგომაა. 

2008 წელს ჟურნალი „მართლმსაჯულების“ ფურცლებზე გ. 

ლანჩავა წერდა, რომ კომპიუტერულ დანაშაულთან დაკავშირებუ- 

ლი ნორმები უკრაინაში, საქართველოში, აზერბაიჯანში, ყაზახეთსა 
და რუსეთის ფედერაციაში გამოირჩეოდა „სამართლებრივი განუვი- 

თარებლობით და სამართლებრივი ტექნიკის გაუმართაობით“. აღ- 
ნიშნულ მოსაზრებას ძნელია არ დაეთანხმო. ჩამოთვლილი ქვეყნები, 

გარდა საქართველოსი, დღესაც არ გამოირჩევა განსაკუთრებული 

წინსვლით ამ სფეროში, თუმცა რუსეთის სისხლის სამართლის კოდ- 

ექსში 2011 წლის 7 დეკემბერს შევიდა ცვლილეება, რომლის შედეგა- 

დაც შეიცვალა 272-ე, 273-ე და 274-ე მუხლები. 

272-ე მუხლით დასჯადია კანონით დაცულ კომპიუტერულ 

ინფორმაციაში არამართლზომიერი შეღწევა, თუ ამ ქმედებამ გამო- 

იწვია კომპიუტერული ინფორმაციის განადგურება, ბლოკირება, 

მოდიფიცირება ან კოპირება. მუხლის მე-2 ნაწილში დამამძიმებელ 

148 იხ. გ. ლანჩავა „უკრაინის, საქართველოს, აზერბაიჯანის, ყაზახეთის 

რესპუბლიკისა და რუსეთის ფედერაციის სისხლის სამართლის კოდექსებში კომ- 

პიუტერული დანაშაულის ნორმები", ჟურნ. მართლმსაჯულება, 2008წ. M3, გვ. 45 
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გარემოებად განსაზლვრულია 1-ლი ნაწილით გათავალისწინებუ- 
ლი ქმედების ჩადენა ანგარებით ან თუ ამ ქმედებამ გამოიწვია 

მნიშვნელოვან ზიანი. მუხლის შენიშვნაში მნიშვნელოვანი ზიანი 

განიმარტება, როგორც ზიანი, რომელიც აღემატება ერთ მილიონ 

რუბლს. 

272-ე მუხლის მე-3 ნაწილი კიდევ უფრო ამძიმებს პასუხისმგებ- 

ლობას მუხლის პირველი და მეორე საწილით გათვალისწინებული 

ქმედებისათვის, რომელიც ჩადენილია ჯგუფურად, ორგანიზებული 

ჯგუფის მიერ ან სამსახურებრივი მდგომარეობის გამოყენებით. 

მე-4 ნაწილი კი ადგენს პასუხისმგებლობას 272-ე მუხლის 1-ლი, 

მე-2 და მე-3 ნაწილით გათვალისწინებული დანაშაულისთვის თუ 
დადგა მძიმე შედეგი ან არსებობდა მისი დადგომის საფრთხე. 

ამავე მუხლის შენიშვნაში განსაზღვრულია კომპიუტერული 

ინფორმაციის ცნება: „კომპიუტერული ინფორმაცია არის მონაცემი 

რომელიც წარმოდგესილია ელექტროსიგნალის ფორმით. მისი შენახ- 

ვის, დამუშავების და გადაცემის ფორმას მნიშვნელობა არ აქვს.“ 
სავარაუდოდ რუს კანონმდებელს სურდა, ტერმინი „კომპიუტერ- 

ული მონაცემი" ორიგინალურად განემარტა. კონვენციის მიხედ- 

ვით კომპიუტერული მონაცემი არის კომპიუტერულ სისტემაში 
დამუშავებისათვის ხელსაყრელი ნებისმიერი ფორმით ინფორმაცი- 
ის გამოსახვა, მათ შორის პროგრამა. რომელიც უზრუნველყოფს 
კომპიუტერული სისტემის ფუნქციონირება. კომპიუტერული 

ინფორმაცია თავისთავად იგულისხმება ამ დეფინიციაში. გარდა 
ამისა, კომპიუტერული მონაცემის ქვეშ უნდა ვიგულისხმოთ ნების- 

მიერი კომპიუტერული პროგრამაც. 

რუსული კანონმდებლის ვინრო მიდგომა არასრულყოფილია, 

რადგან დანაშაული ისყება კომპიუტერულ სისტემაში უნებართ- 
ვო შელწევიდან და მხოლოდ ამის შემდეგ ხდება კომპიუტერული 
ინფორმაციის ხელყოფა. თუმცა, როგორც ჩანს, ეს გარემოება 

რუსეთში ყურადღების მიღმა დარჩა. 

რუსი მეცნიერი პაველ დომკინი განმარტავს თუ: რა უნდა 

ვიგულისხმოთ რუსეთის სისხლის სამართლის კოდეების 202-ე პეხ- 

ლის !| ნაწილში მითითებულ ტერმინ „არამართლზომიურპი“ არა- 

მართლზომიერი, ესე იგი კომპიუტერული ინფორმაციის ძაზნის და 

მიღების დადგენილი წესის დარღვევით განხორციელებული ეუმედე- 
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ბა. კანონით დაცულ კომპიუტერულ ინფორმაციაში შეღწევა არა- 
მართლზომიერია, როდესაც ხდება ჩამოთვლილთაგან ერთ-ერთი 

წესის დარღვევა: ა) ინფორმაციის მოძებნა არაა ხელმისაწვდომი ყვე- 

ლასთვის; ბ) ინფორმაციაში შესვლას გააჩნია ტექნიკური შეზღუდვა, 

მაგალითად, პაროლი. გ) ინფორმაციის მილების უფლებამოსილე- 

ბა ყველას არ გააჩნია; დ) კომპიუტერულ ინფორმაციაში შეღწევა 

შეუძლებელია ტექნიკური დაცვის საშუალების გადალახვის გარეშე. 

პ. დომკინი განმარტავს, რომ გარდა ზემოაღნიშნულისა, რუსული 

სასამართლო პრაქტიკა „არამართლსომიერ" შეღწევაში გულისხ- 

მობს შემდეგს: ვთქვათ, პირი არის კომპიუტერული სისტემის ად- 

მინისტრატორი და გააჩნია კომპიუტერული ინფორმაციის მოძებნის 

და მიღების უფლება, მაგრამ სამსახურის შინაგანაწესით, გარკვეულ 

ინფორმაციაში შესვლა აკრძალული აქვს. იმ შემთხვევაში, თუ ის 

მაინც განახორციელებს ამ ტიპის ინფორმაციის კოპირებას, ის არ- 

ამართლზომიერად შეაღწევს კომპიუტერულ ინფორმაციაში. ასევე, 

„არამართლზომიერ" შეღწევასთან გვექნება საქმე, როდესაც კომპი- 

უტერული ინფორმაცია დაცულია რუსეთის კანონმდებლობით, 

ანუ იგი არის სახელმწიფო საიდუმლოება და კონფიდენციალური 

ინფორმაცია. სახელმწიფო საიდუმლო განსასღვრულია კანონით 

„სახელმწიფო საიდუმლოების შესახებ“ და მასში შედის სამხედრო, 

ეკონომიკური, სამეცნიერო, შიდა პოლიტიკასთან დაკავშირებული, 

კონტრდაზვერვის, ოპერატიულ-სამძებრო და სხვა ინფორმაცია. 

კონფიდენციალური მონაცემებია: პერსონალური, საგამოძიებო და 

სამართალწარმოების მონაცემი, ასევე სამსახურებრივი საიდუმლო 

(განსაზღვრულია რუსეთის სამოქალაქო კოდექსით), საადვოკატო, 
საექიმო საიდუმლო, სატელეკომუნიაკციო კავშირის, პირადი მიმოწ- 

ერის საიდუმლო, კომერციული საიდუმლო და ა.შ.!შ? 

ჩემი აზრით, პ. დომკინის მიერ სრულყოფილადაა განმარტებული 

ტერმინი „არამართლზომიერი". ის ქართულ კოდექსში მითითებულ 

ტერმინ „უნებართვოს“ შეიძლება შევადაროთ, ან სულაც გავაიგივოთ, 

რადგან მათ შორის არსობრივი სხვაობა არ არსებობს. 

ასევე საინტერესოა, რომ რუსი კანონმდებელი 272-ე მუხ- 

ლით გათვალისწინებული ქმედებისთვის სისხლისსამართლებრივ 
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პასუხისმგებლობას კოჩკრეტული შედეგის დადგომას უკავშირებს, 

რაც არასწორად უნდა იქნეს მიჩნეული. კიბერდანაშაულის დას- 

ჯადობა უნდა უკავშირდებოდეს თუ არა შედეგს, აღნიშნულთან და- 

კავშირებით ნაშრომში უკვე ვისაუბროთ, ამიტომ ამ საკითხზე აღარ 

შევჩერდები. 

ცვლილება განიცადა 273-ე მუხლმაც, რომლის განხილვას 

სათაურიდანვე დავიხყებ, რადგან იგი განსხვავდება მუხლის შინა- 

არსისგან: „დამაზიანებელი კომპიუტერული პროგრამის შექმნა, 

გამოყენება და გავრცელეება“. მუხლის დისპოზიცია შემდეგნაირადაა 

ჩამოყალიბებული: „ისეთი კომპიუტერული პროგრამის ან ინფორ- 

მაციის შექმნა, გავრცელება ახ გამოყენება, რომელიც გამიზნულია 

კომპიუტერული ინფირმაციის არასანქცირებული განადგურების, 

ბლოკირების, მოდიფიცირების, კოპირების ან კომპიუტერული ინფორ- 

მაციის, დაცვის საშუალების განადგურებისთვის". დამამძიმებელი 

გარემოებები ამ მუხლისთვისაც იგივეა, რაც 272-ე მუხლისთვის. 

აღნიშნული მუხლი შეიძლება შევადაროთ საქართველოს სისხ- 

ლის სამართლის კოდექსის 285-ე მუხლს. რომლის მიხედვითაც 

დასჯადია ისეთი კომპიუტერული პროგრამის ან/და სხვა მოწყობი- 

ლობის, აგრეთვე კომპიუტერულ სისტემაში შეღწევისთვის საჭირო 

პაროლის, დაშვების კოდის ას სხვა მსგავსი მონაცემის უნებართ- 

ვო დამზადება, შენახვა, გაყიდვა, გავრცელება ან ხელმისაწვდო- 

მობის სხვაგვარი უზრუნველყოფა. ძირითადი განმასხვავებელი 

ნიშანი ამ ორ მუხლს შორის არის შედეგი. თუ რუსი კანონმდებელი 

აუცილებელ პირობად აყენებს ამ კომპიუტერული პროგრამის მავნე 

ხასიათს, რომლის გამოყენებითაც აუცილებლად უნდა დაზიანდეს 

კომპიუტერული ინფორმაცია, ქართული და ევროპული კანონმდე- 

ბლობა მნიშვნელობას არ ანიჭებს ამ კომპიუტერული პროგრამის 

მოქმედების მავსე შედეგს. საკმარისია იმის დადგენა, რომ ის შექმ- 

ნილია კიბერდანაშაულის თავით განსაზღვრული რომელიმე დანა- 

შაულის და კოდექსის 158-ე მუხლით გათვალიაწინებული დანამშაუ- 

ლის ჩასადენად. 

საგულისხმოა ის გარემოება, რომ შესაძლოა რუსეთში 273-ე 

მუხლის დისპოზიციის არსებობის გამო დაუსჯელი დარჩეს, მაგა- 

ლითად, ისეთი ქმედება, როგორიცაა კომპიუტერულ სისტემაში 

შელწევა და გარკვეული ინფორმაციის გაცნობა მისი კოპირების, 
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განადგურების, ბლოკირების და მოდიფიცირების გარეშე. ეს კანონ- 

მდებლობის ნაკლად უნდა ჩაითვალოს. ასევე, ძალიან გაუგებარი 

ტერმინია „დამაზიანებელი“, რადგან კომპიუტერული ინფორმაციის 

განადგურების, ბლოკირების, მოდიფიციერების და კოპირებისთვის, 

ხშირად არაა აუცილებელი დამაზიანებელი პროგრამის გამოყენება. 

მაგალითად, ე.წ. „ტროას ცხენი". 

რუსი კანონმდებელი იჩენს ორიგინალობას და ამავე მუხლით 

იცავს კომპიუტერული ინფორმაციის დაცვის პროგრამულ საშუა- 

ლებას, რაც აბსოლუტურად გაუმართლებელია. გამოდის, რომ 

საგამოძიებო ორგანო ვალდებულია ჯერ გამოიკვლიოს რა იყო 

კომპიუტერული ინფორმაციის დაცვის პროგრამული საშუალე- 

ბა (მაგალითად, პაროლი, კოდი, სპეციალური პროგრამა), როცა 

კომპიუტერული სისტემის შემთხვევაში, ჩვენ ისედაც ვგულისხ- 

მობთ, რომ სისტემა არის მთლიანი, დაცული და, მაშასადამე, მასში 

შესვლა აკრძალულია სისხლის სამართლის კანონით. ბუნებრივია, 

დანაშაულის ობიექტის დამატებითი დამცავი საშუალებით აღარ 

ვინტერესდებით, რადგან მისი დადგენა ელემენტარულად არაპრაქ- 

ტიკულია. 
თუ რუსი კანონმდებელი სისხლის სამართლის კოდექსის დაცვის 

ობიექტად თავიდანვე გამოაცხადებდა კომპიუტერულ სისტემას და 

არა ვინრო შინაარსის მატარებელ ტერმინ „კომპიუტერულ ინფორ- 

მაციას“ 272-ე და 273-ე მუხლებიც შედარებით უკეთეს შეფასებას 

დაიმსახურებდნენ. 

ასევე გაუგებარია, რატომ არის 272-ე მუხლში აკრძალუ- 

ლი „კანონით დაცულ კომპიუტერულ ინფორმაციაში არამართლ- 

ზომიერი შეღწევა, თუ ამ ქმედებამ გამოიწვია კომპიუტერული 

ინფორმაციის განადგურება, ბლოკირება, მოდიფიცირება ან კოპი- 

რება“, როცა 273-ე მუხლში მხოლოდ „კომპიუტერულ ინფორმაცი- 

აში" სხვადასხვა მანიპულაციისთვისაა დადგენილი სასჯელი? რა 

ისეთი მნიშვნელოვანი განსხვავება იპოვა კანოხმდებელმა 272-ე და 

273-ე მუხლებს შორის, რომ თუკი დამნაშავე არამართლზომიერად 

შეაღწევს კომპიუტერულ ინფორმაციაში, ის აუცილებლად კანონით 

დაცული ინფორმაცია უნდა იყოს, ხოლო თუ დამნაშავე ამ ინფორ- 

მაციის განადგურებას გადახყვეტს, საკმარისია, ეს ინფორმაცია 

უბრალოდ კომპიუტერული ინფორმაცია იყოს. სავარაუდოდ, კანონ- 
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მდებელს გარკვეული არგუმენტები ექნებოდა ამ საკითხზე, თუმცა 

რთულია ამ ფაქტს მოეძებნოს რაციონალური ახსნა. 

V განვიხილოთ ასევე 274-ე მუხლი. იგი ჩამოყალიბებულია შემდე- 

გნაირად: „კომპიუტერული ინფორმაციის ან ინფორმაციის ექსპლუ- 

ატაციის, შენახვის, დამუშავების ან გადაცემის წესების დარღვევა.“ 

ამ შემთხვევაშიც კანონმდებელი იცავს მხოლოდ „კომპიუტერულ 

ინფორმაციას“, ან უბრალოდ „ინფორმაციას". 

განვიხილოთ რა განსხვავებაა ამ სამ ტერმინს შორის. „კანო- 

ნით დაცული ინფორმაცია“"არის ის ინფორმაცია, რომელიც დაცუ- 

ლია, კანონით. კომპიუტერული ინფორმაციის განმარტება, რუსე- 

თის სისხლის სამართლის კოდექსით არის მონაცემი რომელიც 

წარმოდგენილია ელექტრონული სიგნალის ფორმით. მისი შენახვის. 

დამუშავების და გადაცემის ფორმას მნიშვნელობა არ აქვს. ხოლო 

ინფორმაციაძალიან ზოგადი ტერმინია და მას შეიძლება საერთოდ 

არანაირი კავშირი არ +ქონდეს კომპიუტერთან. ამდენად, ამ სხვა- 

დასხვა ტერმინებს რუსულ კანონმდებლობაში შეაქვს ბუნდოვანება, 

უფრო მეტიც, მოცემული რედაქციით 274-ე მუხლით გათვალის- 

წინებული ქმედება საერთოდ კავშირში არაა კომპიუტერულ დან- 

აშაულთან, რადგან ინფორმაციის შენახვის წესის დარღვევა არ 
უკავშირდება მხოლოდ კომპიუ|)ტერულ სისტემას და კომპიუტერულ 

მონაცემს. 

რუსეთი ემიჯნება ევროპის საბჭოს „კიბერდანაშაულის შესა- 

ხებ" კონვენციას იმ არგუმენტით, რომ მისი 32-ე მუხლის „ბ" პუნ- 

ქტი არლვევს სახელმწიფოს სუვრენიტეტს, უსაფრთხოებას და 

მოქალაქეების უფლებებს! ამ პუნქტში განსაზლვრულია, რომ: 
„ნევრ-სახელმწიფოს უფლება აქვს სხვა წევრი სახელმწიფოს ნე- 

ბართვის გარეშე, მის ტერიტორიაზე არსებული კომპიუტერული 

სისტემის საშუალებით მიიღოს კომპიუტერული მონაცემი, თუ ეს 

წევრი სახელმწიფო მონაცემის გადაცემაზე კანონიერ უფლებას 

მიიღებს იმ პირისგან, რომელსაც აქვს უფლებამოსილება გადასცეს 

კომპიუტერული მონაცემები ამ წევრ-სახელმწიფოს კომპიუტერუ- 

ლი სისტემის საშუალებით". მეტი სიცხადისთვის აღვნიშნავ, რომ 

მაგალითად, საქართველოს ოფიციალური თანხმობის გარეშე, 
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უნგრეთს, შეუძლია ინტერნეტ-პროვაიდერი კავკასუს ონლაინის- 

გან მიიღოს ის ინფორმაცია, რომლის გაცემაზეც უფლებამოსილია 

სწორედ ეს კომპანია. საფიქრებელია, რომ სახელმწიფო სუვერენ- 

იტეტის დარღვევის საფრთხის ხელაღებით მტკიცება ან უარყოფა 

რთულია. თეორიულად, კი სახელმწიფოებს შორის თანამშრომლობა 

ყოველთვის დგას პირველ რიგში ამ სახელმსიფოების ნებაზე ითა- 
ნამშრომლონ. სუვერენიტეტის დარღყევა კი ყოველთვის უნდა შე- 

ფასდეს, როგორც იძულების ან ძალადობის ფაქტი და მას თანამშ- 

რომლობასთან კავშირი არ აქვს. 

აქედან გამომდინარე, რუსეთის მიერ ამ არგუმენტით აპელირე- 

ბა ნიშნავს, რომ ამ სახელმწიფოს არ აქვს სურვილი კიბერდანაშაუ- 

ლის სფეროში ითანამშრომლოს ევრპულ ქვეყნებთან. 

„კასპერსკისს ლაბორატორიის" გენერალური დირექტორის 

ევგენი კასპერსკის აზრით კი ევროპის საბჭოს კონვენციასთან 

შედარებით ბევრად ეფექტური იქნებოდა მალაიზიის! მიერ ინი- 
ცირებულ პროექტში მოაწილეობა, რომელიც უფრო პერსპექტუ- 

ლია კომპიუტერული დანაშაულის წინააღმდეგ ბრძოლაში საერ- 

თაშორისო ძალისხმევისთვის.' ე. კასპერსკის აზრით, კონვენციას 

151 ცნობილი კორპორაცია კომპიუტერულ ტექნოლოგიებში, იგი აწარმოებს 

მსოფლიოში ერთ-ერთ ყველაზე პოპულარულ ანტი-ვირუსს. 

152 პროექტის ფუძემდებელი ორგანიზაციის დასახელებაა IVIIMსგსCV. შტაბ-ბინა 
მდებარეობს მალაიზიაში. ორგანიზაციის მიზანია კაბერტერორიზმთან ბრძო- 

ლა, კიბერდანაშაულის წინააღმდეგ საერთაშორისო სტრატეგიის შემუშავება. 

ორგანიზაციაში განევრიანებული არიან კომპიუტერულ ტექნოლოგიებზე მო- 

მუშავე უმსხვილესი კომპანიების წარმომადგენლები (და არა სახელმწიფოე- 

ბი), მათ შორის კასპერსკის ლაბორატორიის, გუგლის და ა.შ. ხელმძღვანელი 

პირები. ორგანიზაციის მუშაობის ძირითადი მიმართულებებია: რეაგირების 

გლობალური ცენტრის საშუალებით კიბერსაფრთხის მუდმივი მონიტორინგი. 

საერთაშორისო თანამშრომლობის ცენტრის საშუალებით მუდმივად მიმდინ- 

არეობს საკანონმდებლო ნორმების შემუშავება, ხოლო გადამზადების ცენტრის 

საშუალებით ორგანიზაცია ამ სფეროში მოღვაწე ადამიანებს ეხმარება ეფექ- 
ტურ გადამზადებაში. ამავე ორგანიზაციის უსაფრთხოების და სამეცნიერო კვ- 

ლევის ცენტრი უზრუნველყოფს საექსპერტო კვლევას და სათანადო დასკვნის 
შემუშავებას კიბერუსაფრთხოების საკითხებთან დაკავშირებით. (VMVV.IIII- 

IMICL-:II11:I1CV.0I(). 
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შეუერთდნენ მხოლოდ ის ქვეყნები, რომლებსაც აერთიანებთ ისტო- 

რიულად ჩამოყალიბებული კავშირი და რომელთაც საერთო პოლი- 

ტიკური და ეკონომიკური ინტერესები გააჩნიათ!?, 

ფაქტია, რომ ე. კასპერსკის მოსაზრება არაა საფუძველს 

მოკლებული. თუმცა მიმაჩნია, რომ კიბერდანაშაულის წინააღმდეგ 

ბრძოლა იქნებოდა ბევრად ეფექტური თუ რუსეთის და ევროპის 

ქვეყნების ინტერესი ამ ბრძოლაში გაერთიანდებოდა. 

ხაზგასასმელია, რომ სანამ რუსეთი არ შეუერთდება კონვენ- 

ციას, ევროპის ქვეყნების უმრავლესობა დარჩება თეორიული საფრ- 

თხის წინაშე – საკუთარ თავზე გამოსცადოს 2007 წელს ესტონეთხე 

და 2008 წელს საქართველოზე განხორციელებული ე.წ. „დოს“ შეტევა, 

რომელიც სწორედ რუსეთიდან განხორციელდა. 
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დასკვნა 

კომპიუტერული დანაშაული არასდროს ყოფილა ქართველი 

მეცნიერების ღრმა კვლევის ობიექტი და ის უმეტესად შემოიფარ- 

გლებოდა სხვადასხვა უცხოენოვანი ნაშრომების, პუბლიკაციების, 

კომენტარების თარგმნით. თუმცა, მკვლევარების გარკვეული ნაწი- 

ლის პლაგიატობა რა გასაკვირია მაშინ, როცა საქართველოს სისხლის 

სამართლის კოდექსი ევროპის საბჭოს კონვენციის რატიფიცირებამ- 

დე 284-ე, 285-ე და 286-ე მუხლები პირდაპირ იყო გადმოწერილი 

რუსეთის ფედერაციის სისხლის სამართლის კოდექსის 272-ე, 273- 

ე და 274-ე მუხლებიდან. გარდა ამისა, ოფიციალური სტატისტიკა 

2010 წლამდე ამტკიცებდა, რომ კიბერდანამაული საქართველოში 

თითქმის არ არსებობს. 2010 წლის 24 სექტემბერს განხორციელე- 

ბული საკანონმდებლო ცელილება, ისევე, როგორც ევროპის საბჭოს 

კონვენციაზე მიერთება წინგადადგმული ნაბიჯებია, თუმცა, არასაკ- 

მარისი. სასამართლო პრაქტიკის ანალიზი მოწმობს, რომ გარკვეულ 

შემთხვევებში ადგილი აქვს კომპიუტერულ დანაშაულთან დაკავ- 

შირებული ტერმინების ბუნდოვანი ინტერპრეტაციას, ან ხდება და- 

ნაშაულებრივი ქმედების არასწორი კ/ალიფიკაცია. 

წარმოდგენილ ნაშრომში დეტალურადაა განხილული, როგორც 

ევროპის საბჭოს კონვენცია, კიბერდანაშაულთან მიმართებაში სხვა 

საერთაშორისო აქტები, ასევე ქართული კანონმდებლობა და სა- 

სამართლო პრაქტიკა. ქვემოთ მოცემულია ის ძირითადი თეზისები, 

რაც დასკვნის სახით შეიძლება გამოვყოთ. ყველა აღნიშნული მო- 

საზრება ნაშრომში დეტალურადაა დასაბუთებული, ამიტომ აქ მოკ- 

ლედ შევეხები: 
ა) გაუგებარია, 284-ე მუხლის მე-2 ნანილში დამამძიმებელ 

გარემოებად მნიშვნელოვანი ზიანის მითითება, რადგან დანაშაუ- 

ლი ფორმალური შინაარსიისა. გაურკვეველია, როგორ უნდა გამ- 

ოისახოს ფულად თანხაში კომპიუტერულ სისტემაში უნებართვო 

შეღწევის ფაქტი, როცა მისი განხორციელება არანაირი უარყოფითი 

შედეგის დადგომას არ უკავშირდება? იმ შემითახყევაში თუ ეს ქმედე- 

ბა გამოიწვევს კომპიუტერული მონაცემის დაზიანებას, შეცვლას და 

ა.შ. სახეზე გვექნება 286-ე მუხლით განსაზღვრული ქმედება, ხოლო 
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თუ მაგალითად, კომპიუტერულ სისტემაში უნებართვო შეღწევის 

შედეგად განხორციელდება სხვისი ქონების მართლსაწინაარმდეგო 

მისაკუთრება, ქმედება უნდა დაკვალიფიცირდეს, როგორც 177-ე 

მუხლის 1-ლი ნაწილით გათვალისწინებული ქმედება, კერძოდ, ქურ- 

დობა. შესაბამისად, 150 ლარზე მეტი ოდენობის ზიანის დადგომის 

შემთხვევაში 177-ე მუხლის მე-2 ნაწილის „ა" ქვეპუნქტით, ან მე-4 

ნაწილის „ბ“ ქვეპუნქტით. 

აქედან გამომდინარე მიზანშეწონილი იქნება ამოღებულ იქნეს 

284-ე მუხლის მე-2 ნაწილის „დ“ ქვეპუნქტი. 

ბ) 284-ე მუხლი ღიად ტოვებს კომპიუტერულ სისტემაში შეს- 

ვლის უფლებამოსილების ფარგლების გადამეტების საკითხს, რაც 

განსაკუთრებით მნიშვნელობას იძენს მაშინ, როცა კომპიუტერულ 

სისტემაში შელნევა განხორციელდა სამსახურებრივი მდგომარეო- 
ბის გამოყენებით. შესაძლოა, გარკვეულ დონეზე რომელიმე ორგა- 

ნიზაციის თანამშრომელს ჰქონდეს უფლება შეაღწიოს კომპიუტე- 

რულ სისტემაში, თუმცა აკრძალული ჰქონდეს კომპიუტერული 

სისტემის ცალკეულ პროგრამაში ან ჩსაწილში შესვლა. ამიტომ სა- 

სურველია 284-ე მუხლის შენიშვნას დაემატოს შემდეგი სახის ჩანა- 

წერი: „კომპიუტერულ სისტემაში უნებართვო შეღწევად განიხილება 

კომპიუტერულ სისტემაში შეღწევის უფლებამოსილების ფარგლების 

გადამეტება". 

გ) ქართველმა კანონმდებელმა 285-ე მუხლით დასჯადად გამო- 

აცხადა სისხლის სამართლის კოდექსის XXXV თავით და 158-ე 

მუხლით (რომელიც ეხება კერძო კომუნიკაციის საიდუმლოების 
დარღვევას) გათვალისწინებული დანაშაულის ჩადენის მიზნით 

კომპიუტერული პროგრამის ან/და სხვა მოწყობილობის უნებართ- 

ვო დამზადება, შენახვა, გაყიდვა, გავრცელება ან ხელმისაწვდომო- 

ბის სხვაგვარი უზრუნველყოფა და ჩემი აზრით შეცდომაც დაუშვა, 

რადგან სახეზე მივიღეთ სრულიად უცნაური ვითარება. თუ პირი 

ერთდროულად არ იმოქმედებს კიბერდანაშაულის თავით გან- 

საზღვრული და 158-ე მუხლით გათვალისწინებული დანაშაულის 

მიზნით, სახეზე არ გვექნება 285-ე მუხლით გათვალისწინებული 
ქმედება. შესაძლოა ეს ტექნიკური ხასიათის შეცდომაა. ამ ჩანან- 
ერის პრაქტიკაში გამოყენების სირთულზე ნაშრომში დეტალურად 

ვისაუბრეთ. აღსანიშნავია, რომ პრობლემის გადაჭრა იოლად არის 
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შესაძლებელი. კერძოდ, 285-ე მუხლის მეორე ნაწილში „და“ კავშირის 

ნაცვლად უნდა მიეთითოს „ან/და“: კომპიუტერული პროგრამის ან/ 

და სხვა მოწყობილობის, აგრეთვე კომპიუტერულ სისტემაში შეღნ- 

ევისათვის საჭირო პაროლის, დაშვების კოდის ან სხვა მსგავსი მო- 

ნაცემის უნებართვო დამზადება, შენახვა, გაყიდვა, გავრცელება ან 
ხელმისაწვდომობის სხვაგვარი უზრუხველყოფა ამ თავით ან/და ამ 

ჰოდექსის 158-ე მუხლით გათვალისწინებული დანაშაულის ჩადენის 

მიზნით. 

დ) აღსანიშნავია, რომ ე.წ. „დოს" შეტევის შემთხვევაში,მართა- 

ლია, ხორციელდება კომპიუტერული მონაცემის გადაცემა, თუმცა 

„უნებართვობა" სახეზე არ გვაქვს, რადგან ე.ნ. „დოს" შეტევა გუ- 

ლისხმობს საიტზე შესვლის ერთდროულად ათასობით მოთხოვნას, 

რაშიც უკანონო და მფლობელის ნების საწინააღმდეგო არაფერია. 

უფრო, მეტიც ინტერნეტ-საიტი არის საჯარო ელქტრონული 

სივრცე, რომლით სარგებლობა ნებისმიერ ინტერნეტ-მომხმარე- 

ბელს შეუძლია. გამოდის რომ თუ სისხლის სამართლის კოდე- 

ქსი არ მოგვცემს უფრო ზუსტ განმარტებას, იმ შემთხვევაშიც 

კი თუ დამტკიცდება, რომ კიბერშეტევის შედეგად სამიზნე 

კომპიუტერული სისტემის ფუნქციონირება შეფერხდა განზრახ 

და მნიშვნელოვნად, ამ ქმედებებს 286-ე მუხლით მაინც ვერ 

დავაკვალიფიცირებთ. 

მიზანშეწონილია, რომ ე.წ. „დოს" შეტევა განხილულ იქნას 

როგორც დამოუკიდებელი კომპიუტერული დანაშაული და კიბერ- 

დანაშაულის თავს დაემატოს ცალკე მუხლად. ასევე, სასურველია 

მასში არ მიეთითოს დათქმა „მნიშვნელოვან შეფერხებაზე“, რად- 

გან საკმარისია მივუთითოთ „კომპიუტერული სისტემის ფუნქ- 

ციონირების შეფერხება", ხოლო თუ კანონმდებელი აუცილებლად 

მიიჩნევს ზემოაღნიშნული ტერმინის გამოყენებას, მაშინ შეიტანოს 

მეტი სიცხადე მის განმარტებაში და მუხლს დაურთოს შესაბამისი 

შენიშვნა. 

ე) კიბერდანაშაულში არასრულყოფილად არის წარმოდგენილი 

ხსოგიერთი დანაშაულებრივი ქმედების დამამძიმებელი გარემოე- 

ბები. მათში არ არის გათვალისწინებული ამ დანაშაულთა ჩადენა 

ანგარებით და შანტაჟით. 
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ჩემი პოზიცია, განსხვავებით ქართველი კანონმდებლისგან, 

ემთხვევა გერმანიის, იტალიის, ამერიკის და ბევრი სხვა ქვეყნის 

კანონმდებლის პოზიციას, რომლებმაც კიბერდანაშაულის დამა- 

მძიმებელ გარემოებად მიიჩნიეს ისეთი ქმედების ჩადენა, რომლის 

შედეგადაც ხდება სახელმწიფო ინტერესის და საზოგადოებრივი 

მნიშვნელობის მომსახურების ხელყოფა და ამიტომ მიმაჩნია, რომ, 

კიბერდანაშაულის თავში შესულ სამივე მუხლს დამამძიმებელ გარე- 

მოებად უნდა დაემატოს პუნქტი: „თუ ამ ქმედებამ ხელყო სახელმ- 

წიფოს ინტერესებში არსებული ან საზოგადოებრივი მომსახურები- 

სთვის მნიშვნელოვანი კომპიუტერული სისტემა." 

ვ) სისხლის სამართლის კოდექსი სხვა ტიპის დანაშაულებ- 

ზეც ითვალისწინებს იურიდიული პირის სისხლისსამართლებრივ 

პასუხისმგებლობას, თუმცა კიბერდანაშაულთან მიმართებაში, მი- 

მაჩნია, რომ აღნიშნული საკითხი მოითხოვს სიღრმისეულ გაას- 

რებას. განსაკუთრებულ ორაზროვნებას იწვევს კოდექსის 107'-ე 

მუხლის მე-4 ნაწილი, რომლის მიხედვითაც იურიდიული პირი პა- 

სუხს აგებს იმ შემთხვევაშიც, დადგინდება თუ არა დანაშაულის 

ჩამდენი ფიზიკური პირი. ეს გარემოება, კი იმ პირობებში, როდესაც 

კომპიუტერული დანაშაულის მასშტაბი სცილდება ყოველგეარ ფი- 

ზიკურ და წარმოსახვითი საზღვარს, ბადებს შესაძლებლობას ზიანი 
მიადგეთ სრულიად უდანაშაულო იურიდიულ პირებს. 

ზ) 324'-ე მუხლი გულისხმობს არა დამოუკიდებელ დანაშაულს, 

არამედ მხოლოდ კანონით დაცული კომპიუტერული ინფორმაციის 

დაუფლების, მისი გამოყენების ან გამოყენების მუქარის გზით ჩადე- 

ნილ ტერორისტულ აქტს. 324'-ე მუხლში აღწერილი ქმედება რე- 

ალურად არის ტერორისტული აქტის ჩადენის საშუალება. 323-ე 
მუხლის შესაბამისად: „ტერორისტული აქტი, ესე იგი აფეთქება, ცე- 

ცხლის წაკიდება, იარაღის გამოყენება ან სხვა ქმედება, რაც ემნის 
ადამიანის სიცოცხლის მოსპობის, მნიშვნელოვანი ქონებრივი ზიან- 

ის ან სხვა მძიმე შედეგის განხორციელების საშიშროებას, ჩადენილიი 

მოსახლეობის დაშინების ან ხელისუფლების ორგანოზე, უცხო ქვეყ- 

ნის ხელისუფლების ორგანოზე ახ საერთაშორისო ორგანიზაციაზე 

ზემოქმედების მიზნით." 
324'-ე მუხლში აღწერილი დანამაული ფაქტობრივად 323-ე 

მუხლში მითითებული „სხვა ქმედებაა". გარდა ამისა, 324'-ე მუხლი 
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მოიცავს მთელ რიგ ბუნდოვან ტერმინებს, რომელზეც ნაშრომის 

შესაბამის თავში დეტალურადაა საუბარი. ამდენად მიმაჩნია, რომ 

აღნიშნული მუხლი საჭიროებს სერიოხულ გადამუშავებას. 

თ) კიბერდანაშაულის თავში შესული მუხლებით გათვალის- 

წინებული დანაშაულის ჩადენისთვის მაქსიმალურ სასჯელის ვადად 

განსაზღვრულია 6 წლამდე თავისუფლების აღკვეთა. 

ნაშრომში განხილულ იქნა ე.წ. „დოს" შეტევების, კომპიუტერ- 

ული ვირუსების და ა.შ. საფრთხე და მისი შესაძლო საკმაოდ მძიმე 

შედეგები. ამიტომ, სასურველია, გადაიხედოს სასჯელის ზომები. 

მართალია, ჩემი პირადი აზრით, სასჯელის დამძიმება არაა გამო- 

სავალი, მაგრამ კიბერდანაშაულის საფრთხის გათვალისწინებით მი- 

მაჩნია, რომ პრევენციის მიზნით ისეთ დანაშაულებრივ ქმედებებზე 

რის შედეგედაც ზიანდება სახელმწიფო ინტერესები ან საზოგადოე- 
ბისთვის მნიშვნელოვანი მომსახურებები, სასჯელის ზედა ზღვრად 

დაწესდეს უფრო მაღალი სასჯელი. 

ი) სპეციალისტების აღზრდის მიზნით, ჩატარებული ტრენინგე- 

ბი არასაკმარისია. საჭიროა სახელმწიფოს მხრიდან მეტი აქტიობა, 

სასწავლო პროგრამის დაფინანსება, რათა რამდენიმე წელინადში 

საქართველოს ჰყავდეს საკმარისი კვალიფიკაციური სპეციალისტე- 

ბი კიბერდანაშაულის წინააღმდეგ საბრძოლველად. 

კ) როგორც სასამართლო პრაქტიკის ანალიზმა ცხადყო უმრავ- 

ლეს შემთხვევებში კომპიუტერულ ტექნოლოგიებში სპეციალური 

ცოდნის მქონე ადამიანების ჩართვა არ ხდებოდა. 

სასურველია, სასამართლო გამოძიების პროცესში სასამართლო 

აქტიურად იყენებდეს კიბერუსაფრთხოების ექსპერტებს, რათა რიგ 

ტექნიკურ საკითხზე შეიქმნას უფრო ნათელი სურათი და მოხდეს 

დანაშაულის სწორი კვალიფიკაცია. 

იმედს ვიტოვებ, რომ უახლოეს წლებში საქართველოს კანონ- 

მდებლობა გახდება უფრო სრულყოფილი, ხი ლო კომპიუტერულ 

დანაშაულთან ბრძოლა კიდევ უფრო ეფექტური. 
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